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Acerca de mí: 
	 -	contactomexico@mkesoluDons.net.			Whatsapp:	951	3166271			
	 -	Propietario	Integra	Comunicaciones,	WISP	.-	Miahuatlán	Oaxaca	
	 -	Miembro	adherente	GPON	SC		
	 -	Partner	MKE	SoluDons	en	México	(Próximos	cursos	Noviembre	2017)	
	 -	LSC,	MTI	
	 -	MikroTik	MTCNA,	MTCRE,	MTCTCE,	MTCWE	
	 -	Cambium	PTP650,	ePMP	
	 -	UbiquiD	UAC	
	 -	Microso^	MCP,	MCSA,	MCSE	
	 -	CompTIA	A+,	Network+	,	Server+,	Security	+	
	 -	Denwa	DeECP	
	 -	ETA-I	CST,	CNST	
	 -	Access	Data	ACE	
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Objetivo: 
	 Presentar	de	una	forma	fácil	y	simple	una	configuración	básica	del	Dude	Server	para	poder	
monitorear	equipos	en	nuestra	red	independientemente	de	la	marca.	

	 	*Se	omite	la	configuración	del	Dude	Server	vía	Winbox	incluída	en	las	nuevas	distribuciones	de	
RouterOS	

	 *	Configuraciones	básicas	se	obvian	
	 *	No	se	ahonda	en	terminologías	o	configuraciones	avanzadas,	la	meta	es	que	los	asistentes	
puedan	implementarlo	en	sus	redes.	
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Qué es el DUDE? 
	 “Es	una	aplicación	GRATUITA	de	MikroTik,	que	puede	mejor	drásDcamente	la	forma	de	administrar	el	
entorno	de	red.	Escanea	automáDcamente	todos	los	disposiDvos	dentro	de	subredes	especificadas,	
dibuja	y	distribuye	un	mada	de	las	redes,	supervisa	los	servicios	de	los	disposiDvos	y	ejecuta	acciones	
basadas	en	cambios	de	estado	del	disposiDvo.	No	sólo	puede	monitorear	sino	también	puede	
administrarlos.	Actualizar	masivamente	los	disposiDvos	RouterOS,	configurar	directamente	desde	la	
interfaz	dude,	ejecutar	herramientas	de	supervisión	de	red,	etc”.		

	 hjps://wiki.mikroDk.com/wiki/Manual:The_Dude	

- No	solamente	a	disposiDvos	MikroTik,	monitorea	cualquier	disposiDvo	con	SNMP	
- Corre	como	un	servicio	adicional	en	el	routerboard	(TILE,	ARM,	x86,	MMIPS)	
- También	es	un	Syslog	Server!		
- Está	en	desarrollo,	puede	presentar	bugs	o	Dene	inhabilitadas	funciones	con	respecto	a	las	versiones	
anteriores	
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Alternativas: 
	 -	CacD		
◦  Se	requiere	una	pc	o	un	equipo	en	la	nube	
◦  Complicado		
◦  Gratuito	

- PRTG	
-  Muy	caro	(Gratuito	con	100	sondas,	Costo	mas	económico		USD$	1600	por	500	sondas)	
-  Se	requiere	una	pc	o	un	equipo	en	la	nube	
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Dude server.  
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…. Y bien amigable… 



Qué es SNMP 
	 -	Simple	Network	Management	Protocol	

	 -	A	través	de	éste	protocolo	se	obDene	información	específica	de	los	disposiDvos	monitoreados	
por	un	NMS	(Network	management	syestem)	y	entregados	por	un	agente	vía	OID	(IdenDficador	
único	de	objeto)	

	 -	Existen	3	versiones:	
◦  SNMPv1	.-	Básica,	valida	por	una	cadena	de	“Comunidad”	(plana)	
◦  SNMPv2.-	Seguridad	intermedia,	poco	aceptada	
◦  SNMPv3.-	Versión	segura	de	SNMP,	cifrado	,	no	todos	los	equipos	son	compaDbles.	
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Instalando: 
	 -	hjps://mikroDk.com/download	

	 -	Seleccionar	la	plataforma	compaDble	

	 -	O	instalarlo	en	un	servidor	en	la	nube,	por	ejemplo:	

	 www.digitalocean.com	

	 Script	para	montar	el	MikroTik:	

	 hjps://www.digitalocean.com/community/quesDons/installing-mikroDk-routeros	
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Instalando: 
	 -	Copiar	el	archivo	.npk	a	nuestro	equipo	en	files.	

	 -	system	reboot	

	 -	la	versión	de	dude	DEBE	ser	igual	a	la	versión	de	RouterOS	
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Instalando: 
	 Verificamos:	

	 -	Accedemos	a	winbox	y	habilitamos	dude:	

	 	dude	set	enabled=yes	
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Instalando: 
	 Descargamos	el	cliente	desde	la	misma	ubicación,	sólo	cliente	windows:	

	 hjps://mikroDk.com/download	
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Configuración inicial 
	 Primer	login:	
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Configuración inicial 

	 Tip:	Antes	de	realizar	un	descubrimiento	de	equipos	
difinamos	la	comunidad	de	snmp	por	default.	Marcas	como	
UbiquiD,	Deliberant,	TP-Link	sólo	permite	SNMPv1		así	que	
seamos	ocurrentes	en	el	nombre	de	la	misma	para	darle	un	
poco	mas	de	“seguridad”.		

	 Definamos	igualmente	desde	qué	IP	(Agente	NMS)	puede	
ser	consultado	
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Configuración inicial 
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IP-	SNMP	

UbiquiD:	
Pestaña	services	(sólo	V1)	



Definimos submapas “colonias” 
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Definimos submapas “colonias” 

DAVID	RICARDO	LÓPEZ	ALDRET	.-	INTEGRA	COMUNICACIONES	



Descubriendo dispositivos   
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Descubriendo dispositivos 
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Tenemos	un	mapa	principal	y	2	submapas	



Descubriendo dispositivos 
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Opciones 
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Opciones 
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Probe	interval:	Cada	cuánto	deben	ser	encuestados	los	servicios	(segundos)	
Probe	Timeout:	Cuánto	debe	pasar	desde	el	incio	de	la	encuesta	hasta	que	se	considere	sin	respuesta.	El	disposiDvo		

	 	 			seguirá	en	verde	pero	el	servicio	específico	pasará	a	anaranjado.	
Probe	down	count:	Cuántas	veces	debe	fallar	la	ecuesta	para	que	se	considere	abajo.	El	disposiDvo	se	vuelve	naranja		

	 	 	pero	el	servicio	individual	pasa	a	rojo.	



Añadimos links 
	 Si	tenemos	correctamente	configurada	nuestra	comunidad	seremos	capaces	de	visualizar	las	
interfaces.	Si	es	un	disposiDvo	MikroTik	y	seteamos	el	user	y	pass	tenemos	mas	detalle.	
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Añadimos links 
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Añadimos links 
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No	lista	nada,	no	es	un	disposiDvo	MikroTik	



Añadimos links 
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Personalizamos apariencia de 
dispositivos 
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Personalizamos apariencia de 
dispositivos 
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Informamos por OIDS 
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Informamos por OIDS 
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Informamos por OIDS 
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Informamos por OIDS 
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Otras herramientas (Spectral 
scan) 
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No	todos	los	chipsets	de	MikroTik	son	soportados	



Otras herramientas (Spectral 
scan) 
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Otras herramientas (Bandwidth 
test) 
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Otras herramientas (Torch) 
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Mi dude ;)  
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Mi dude ;)  
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	 Gracias	
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Saludos	banda!	
Whatsapp	Wisp	México	
Whatsapp	Wisp	Oaxaca	


