
Administración Remota de varias 
redes WISP con Mikrotik

Figueroa Castañeda Jaime Armando
MUM México

Mayo 2017



Presentación Personal

• Figueroa Castañeda Jaime Armando
• Redes y Telecomunicaciones
• Certificaciones

• Email: jaime@jafica.com



Principales redes WISP que 
administramos

• 4 redes con mas de 100 domicilios cada una
• 2 a 5 dispositivos por CPE
• Mas de 1200 hosts gestionados
• Redes separadas geográficamente por mas de 

400km



Necesidades

• Monitoreo  de la red
• Económico
• Avanzado
• Fácil de usar
• Acceso remoto
• Notificaciones en tiempo real
• Registro (log)



The dude

• Diagramas de la red
• SNMP
• Estado en tiempo real
• Notificaciones por Telegram
• Graficas de trafico
• Logs propios y remotos



Desventajas de tener The dude dentro 
de la red

• Depende de hardware propio
• Si pierde internet, perdemos comunicación.
• No se podía garantizar el monitoreo de otros 

sitios



Ventajas en un VPS

• Disponibilidad de conexión a internet
• 99.9% de SLA
• Ancho de banda alto
• Baja latencia
• Libre de Mantenimiento



¿Que es un CHR?

• Cloud Hosted Router
• Es una versión RouterOS destinado a correr 

como una máquina virtual



Ventajas de un CHR

• Ip publicas
• Servidor VPN
• Servidor para btest
• Soporte para DUDE
• Hardware independiente del nuestro
• Siempre activo
• Siempre conectado a internet
• Seguridad





Instalación The dude en un CHR

• Descargar el paquete
• Subirlo al Equipo (ftp,sftp,winbox,webig)
• Reiniciar.
• verificar



Verificar en Package List



Conexión de las redes al CHR

PPTP
• Fácil de implementar
• No requiere hardware
• Bloqueo por parte de 

operadores móviles
• Bajo nivel de seguridad

L2TP IPSEC
• Fácil de implementar
• Compatible con la mayoría 

de dispositivos móviles
• Requiere mas pasos en la 

configuración
• Mayor seguridad
• Permite el uso de VPN en 

equipos Apple



VPN

CHR

ROUTER DE 
BORDE



Monitoreo del estado de un enlace

• SNMP activado en el equipo
• Obtener el valor OID



Creación de función en dude



Creación del Origen de datos



Origen de datos



Creación de la Grafica



Grafica del enlace

SNR

SEÑAL



Estado de Bateria



Requisitos para Monitorear Baterías

• Solamente es posible en equipos con Monitor 
de voltaje.

• RB750up
• Powerbox
• Mantbox
• RB Metal



Diagramas de la red



Estado de Ping a dispositivos



Registros del LOG



Notificaciones

• Registros en el log
• Correos electrónicos
• Mensajes instantáneos por telegram



Notificaciones



Notificación en el Celular



Gestión de clientes residenciales

• Llevar un registro detallado de pagos
• Relación de equipo-cliente
• Cortar servicio a clientes morosos
• Activar servicio a clientes que ya pagaron



Configuración en Mikrotik

• Pool para clientes (básico, plus, morosos)
• Nodo principal tiene todos los DHCP servers
• Nodos secundarios hacen DHCP Relay

• Ventajas:
• Fácil de buscar leases en el Mikrotik de borde
• Address list para mensajes al cliente



Pools para servicios



Servidores DHCP



Registro lease



Diagrama de administración de 
Clientes



Script para DHCP



Mensajes a Usuarios a través de 
WebProxy, address list y firewall

• Próximo a vencer
• Ultimo de día de pago
• Servicio Suspendido
• Avisos Promocionales



Configuración de Webproxy



Firewall Filter

• Se acepta ping
• Acepta puerto 80 para proxy
• Acepta udp 53 dns
• se bloquean puertos



Firewall NAT

• Acepta el addres lits con destino al servidor
• 80 =>    8081,8082,8085



Firewall Mangle

• Regla antes  del Balanceo de conecciones.



Mensajes a los usuarios



¿Preguntas?



Figueroa Castañeda Jaime Armando
jaime@jafica.com


