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Objetivo

Mostrar de una forma clara lo sencillo que es
implementar uno o multiples hotspots que sean
controlados en la nube mediante herramientas propias
de Mikrotik (Router0S, User Manager y CAPSMAN) y
accesibles a traves de una VPN.

Se omiten configuraciones obvias y personalizadas.




Queé es CAPsMan

Es un controlador Wireless, a traves de el, los AP’s que
se encuentren registrados en el, seran administrados y
manejados de forma centralizada. Permite despliegues
masivos de equipos inalambricos con configuraciones
homogeéneas.




Qué es Hotspot

Sencillamente, es un servicio que ofrece conexion a
internet a traves de una red inalambrica, pueden ser
gratuitos o de paga.




Qué es VPN

“Red privada virtual” , permite una conexion segura
entre dos puntos distantes entre si y que permiten
interactuar como si se tratara de una red local. Existen
varios tipos de VPN que han surgido con los anos.




Qué es UserManager

Es una aplicacion RADIUS desarrollada por Mikrotik que
cumple con los estandares de AAA (Autorizacion,
Autenticacion y Contabilizacion). A traves de el es
posible administrar servicios PPP, Hotspot, DHCP,
Wireless y Router0S







Ventajas de un escenario asi

Cada Cap+Hotspot tiene una salida propia a internet
Cada Cap+Hotspot esta centralizado a un solo CAPsMAN
y UserManager, ergo, solo es una generacion de
vouchers

Roaming de usuarios con el mismo voucher

Cambios en caliente en toda la red




Desventajas

CAPsMAN se encuentra estacionado a nivel de
desarrollo, no han habido mejoras ni agregados.




Desventajas

¢ Se cayo EL CHR? eso es algo malo, malo....malo
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https://www.digitalocean.com/community/questions/
installing-mikrotik-routeros

Creamos un droplet y pegamos el script



https://www.digitalocean.com/community/questions/installing-mikrotik-routeros
https://www.digitalocean.com/community/questions/installing-mikrotik-routeros
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Instalamos RouterOS

Usuario: root y contrasena: XXxxxxx

Upgradeamos

Realizamos las configuraciones basicas (cambio de
password, dns, etc)

Descargamos el paquete UserManager y lo instalamos




Configuramos nuestros AP’s

Damos salida a internet (DNS, Gateway, IP, etc)
Actualizamos y aseguramos nuestro RouterOS

Personalizamos
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New PPP Canest

Service:
Caller ID:

Profile:

Loc® Address:

Remot® Address:

Inteface PPPoE Servers Secrets
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Establecemos VPN (cliente

Address Network Interface
D 710002 10.0.0.1 sstp-out 1

admin@MikroTik] > ping 10.0.0.1
HOST SIZE TTL TIME STATUS
56 &4 156éms
56 64 1lé0Oms
56 64 159ms
nin-rtt=15éms avg-rtt=158ms max-rtt=160ms




New PPP Secret

Name:
Password:
Service:
Caller ID:
Profile:

Local Address:

Remote Address:

Routes:

Limit Bytes In:

Limit Bytes Out:

Last Logged Out:

enabled

Apply

Disable

Comment

Remove

Inteface PPPoE Servers Secrets

L =]

Name Password
- @AP1 AP1#

I'f

Service
sstp

Profiles Active Connections L2TP Secrets

PPP Authentication&Accounting

Caller ID Profile
default

Local Address
10.0.0.1

Remote Address Last Logged Out
10.0.0.2




1 CAPsMAN

+
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Type

CAPs Manager

Certfficate:

CA Cerfficate:

Generated Certificate:

Generated CA Cerfficate:

Package Path:

Upgrade Policy:
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Apply
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Wireless Tables
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Lock To CAPsMAN
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Requested Certificate:

Locked CAPsMAN Common Name:




Establecemos conexion y
personalizamos
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Establecemos conexion y
personalizamos
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Establecemos conexion y
personalizamos
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MUY IMPORTANTE:

La configuracion del HS hacerse sobre un BRIDGE

Al ser la interfaz Wlan esclava del CAPsMAN no
permitira crearse ahi.
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Hotspot

Generamos hotspot

Upgradeamos

Realizamos las configuraciones basicas (cambio de
password, dns, etc)

Descargamos el paquete UserManager y lo instalamos




Hotspot
vinculamos RADIUS

New Radius Server
General | Status

Servics e login Cancel
v| hotspot wireless
dhcp ipsec Aoply

Called ID: Disable

Comment

)

II

Address:

Secret: Remove

O
o)
2

Reset Status
Authentication Port: | 1812

Accounting Port: | 1813
Timeout: 1300 ms

Accounting Backup

v

v

enabled




Hotspot vinculamos router a
RADIUS

Customer details

Logn: armin
Pasewn’d’ cicececasa

Parent: adrin
Permissions: Owner
Public ID:
PLbic host:

Backup allowed:
w ACCoss
¥ Prvate infcrmaton
w Sigrup optons
¥ Farmat

Router details

Name:

Owner

IP address:
Shared secret:
Time zone:

Log events:

¥ Radius incomming

HS1
: admin
10.0.0.2
radius
Parent time zone

| Authorization success
vl Authorization failure
| Accounting success
.| Accounting failure




Limitation detzils

Hotspot
Creamos perfil

Nam= Maga
Ower admir

w Limits
Dowload: 1\

Uoload: 128K
Trensler: pr
Uatima: 11

w Hate limts
w Constiaints

A |imits

:lv/ Sunday

v Monday

v Tuesday
v Wednesday
v Thursday
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v| Saturday

Time: 0:00:00

- 23:59:59

v Mega

New limit

Cancel




Hotspot
creamos perfil

User details

Profiles | | mrsticns

Profie:  tat 3 Username: testmum
Names: lacth

Larma for users: Password: testmum
Owrer: azrir - .
validity: 11 Disabled: | | .
Gtare: | M aner : Owner: admin
EyicRS] a.00 : w Constraints

Sho ge Usrs: reivad - .
Gxaaoie | Sevnepclh R Wl'feleS.S '
Prefile lim Zations w Private information
Setve RS w All profiles

Joasiond Fmiat: TO28.00 il

Awaye Jpaxd it 1280 Kile w Actual profile

Jpire Limit: Lh
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Hotspot
Usamos RADIUS en hs

Hotspot Server Profile <hsprof1>

Servers Server Profiles | Users User Profiles  Active Hosts  IP Bindings  Service Ports
Default Domain:

DNS Name HTML Directory Rate Limit {nc/tx) | Location ID: Copy

Location Name: Remove

MAC Format: | XOX XXX XX

v| Accounting
Interim Update:
NAS Port Type: 19 (wireless-802.11)




Hotspot

itspot

ervers Server Profiles

v

& hotspot 1 daloa

Users User Profiles

Active | Hosts

10.5.50.254
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