
MikroTik User Meeting

IP Spoofing & BCP38
Ing. Mario Clep 
MKE Solutions

16 - 17 de Abril de 2018 

Ciudad de México



Presentación Personal
❖ Nombre: Mario Clep 

❖ Profesión: Ing. en Telecomunicaciones  

❖ CTO - MKE Solutions 

❖ Consultor y Entrenador MikroTik RouterOS 

❖ Experiencia desde 2005 

      - marioclep@mkesolutions.net 

      - marioclep 

      - @marioclep



MKE Solutions
❖ Consultora en Telecomunicaciones 

❖ Establecida en 2008 

❖ Certificada en ISO 9001:2015 

❖ Soporte IT 

❖ Entrenamientos Oficiales
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Academia de Entrenamientos

❖ Entrenamientos Públicos y Privados. 

❖ ~300 alumnos por año, con un 75% de certificados.

powered by MKE Solutions



❖ Diseño, desarrollo e implementación de soluciones. 

❖ Incidencias puntuales. 

❖ Soporte mensual (OutSourcing). 

❖ Revisión y Optimización 

❖ Actualización 

❖ Mantenimiento preventivo 

❖ Monitoreo

❖ Asesoramiento 

❖ Soporte Prioritario 

❖ Guardia 24x7 

❖ Implementaciones Adicionales

Soporte IT



Oráculo 
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Felicitaciones!



Introducción y Objetivos
Mas allá de proteger el router deshabilitando los servicios que no se utilizan e 

implementando reglas de Firewall, también es necesario (?) implementar reglas que 

controlen el tráfico desde/hacia sus clientes. 

❖ RFC2827 (BCP38). 

❖ RFC3704: RP-Filter. 

❖ Puertos más comunes a proteger. 

❖ IDS / IPS / mitigadores. 

❖ BGP Blackholing. 

❖ Buena comunicación (y predisposición) del proveedor. 



El problema…



El problema…



Análisis
❖ Interfaz de entrada: WAN 

❖ Todo el tráfico es UDP. 

❖ IP origen aleatoria. 

❖ Puerto de origen aleatorio. 

❖ IP destino > Cliente atacado. 

❖ Puerto de destino aleatorio. 

❖ Paquetes recibidos: 26800. 

❖ Paquetes enviados: 0.



¿Qué es DoS / DDoS?
❖ Los ataques de denegación de servicio tienen como principal objetivo atacar el 
vínculo más débil para provocar una caída del servicio: capacidad contratada, 
capacidad de procesamiento, enlaces troncales, distribuciones, AB del cliente, etc.

Atacante Víctima

botnets / zombies / 
reflectores

Protocolo Factor de Amplificación

DNS 28 - 54

NTP 557

SNMPv2 6.3

NetBIOS 3.8

CharGEN 358



¿Qué es el IP Spoofing?
❖ Sustitución de la dirección IP de origen de un paquete IP por otra totalmente falsa. 

❖ Un router normalmente inspecciona la cabecera IP, busca la dirección IP de destino 

y la compara con su tabla de enrutamiento para determinar cual es el próximo 

salto, pero no hace nada con la dirección IP de origen.

SRC: 100.0.0.10 > 8.8.8.8  
DST: 200.0.0.10

SRC: 8.8.8.8  
DST: 200.0.0.10

SRC: 8.8.8.8  
DST: 200.0.0.10

SRC: 8.8.8.8  
DST: 200.0.0.10

WWW



¿Se puede hacer algo?
❖ Filtrar el tráfico válido antes que sea demasiado tarde!

R1 R2

❖ R2 no tiene manera de reconocer si el nuevo origen 8.8.8.8 es verdadero o falso. 

❖ Implementar BCP38 ó uRPF.

SRC: 100.0.0.10 > 8.8.8.8  
DST: 200.0.0.10

SRC: 8.8.8.8  
DST: 200.0.0.10

SRC: 8.8.8.8  
DST: 200.0.0.10

SRC: 8.8.8.8  
DST: 200.0.0.10

WWW



BCP38 - Ingress Filtering
❖ Que? BCP38: Best Current Practice 38 > RFC2827 

❖ Cuando? Mayo de 2000. 

❖ Porqué? Eliminar los ataques DoS provocados por IP Spoofing y detectar el 

verdadero origen del ataque. 

❖ Cómo? Bloqueando el tráfico que ingrese al router con direcciones IP de origen 

diferentes a nuestras propias direcciones. 

❖ Donde? En las interfaces locales de nuestros routers.



Diagrama de Flujo en RouterOS

❖ /ip firewall filter add chain=forward / chain=input…

LAN



Reglas de Firewall



Reglas de Firewall
/ ip firewall address-list  

add address=192.168.78.0/24 list="REDES LOCALES"  

add address=10.30.50.0/29 list="REDES LOCALES" 

/ ip firewall filter  

add chain=forward in-interface=LAN src-address-list=!"REDES LOCALES"  \ action=drop 

comment=BCP38 

add chain=input in-interface=LAN src-address-list=!"REDES LOCALES"  \ action=drop 

comment=BCP38



DDoS en acción
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RAW en RouterOS v6

PREROUTING Hotspot-IN RAW 
Prerouting

Connection 
Tracking

Mangle 
Prerouting

Destination 
NAT



Reglas Optimizadas (RAW)

Regla simplificada!!!



Resultados Finales (RAW)



LAB!



Conclusión
❖ BCP38 no evita que se generen ataques de DoS, cuando se originan desde redes 

validas, ni impide que se reciban estos ataques desde la interfaz pública. 

❖ La implementación de estas reglas significan un aumento insignificante del CPU de 

un router cuando el tráfico es normal. 

❖ El no disponer de dichas reglas implica un aumento considerable del CPU cuando se 

produce este ataque, provocando inconsistencias en la red, mayores latencias y 

reinicios del equipo. 

❖ Si todos los ISP implementaran BCP38, no existiría este ataque.



Bibliografía
❖ https://www.ietf.org/rfc/rfc2827.txt 

❖ https://en.wikipedia.org/wiki/IP_address_spoofing 

❖ https://en.wikipedia.org/wiki/Ingress_filtering 

❖ https://wiki.mikrotik.com/wiki/Manual:IP/Firewall/Raw 

❖ https://wiki.mikrotik.com/wiki/Manual:Packet_Flow_v6 

❖ https://en.wikipedia.org/wiki/Best_current_practice 



MikroTik User Meeting

¿Preguntas?  
MUCHAS GRACIAS!

      - marioclep@mkesolutions.net 

      - marioclep 

      - @marioclep

+54 9 358 4210029


