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Servicios Optlmlx

Internet Engineering

m Asesoramiento a ISPs inalambricos y GPON:
Capacitacion del personal técnico del ISP.
Definicidn de estrategias técnicas y comerciales.
Gestion MikroTik de maximo nivel.

Diseno y gestion GPON (Furukawa, Fiberhome).

Desarrollo humano y técnico de Call Centers.

m Administracion de redes Corporativas.
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Entrenamientos Opt|m|x

Internet Engineering

Desde el 2012, Entrenamientos Oficlales
MikroTik, en México, se dice

MikroTik -México!
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Quien les habla

m Ing. Jorge Filippo, Ingeniero en Electronica,
Universidad Tecnoldgica Nacional Argentina.

m Entrenador Oficial MikroTik desde 2011 (MTCNA,
MTCWE, MTCRE, MTCTCE, MTCRE, MTCUME,
MTCINE).

m Primera generacion de Entrenadores Oficiales
Ubiquiti (UBWA, UEWA).

m Consultor Certificado Cambium Networks
ePMP2000, Issabel Asterisk, Digifort Surveillance.
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Objetivos de esta exposicion

m [ntroducir el concepto de priorizacion de
trafico en MikroTik, con la algoritmia HTB
de los arboles de colas.

m Explicar como definir de forma sencilla y
eficaz, priorizacion de trafico VolP para
operar con lineas telefénicas IP en la
nube.
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Conexion a la PSTN

m El lider en centrales telefénicas modernas es
desde hace anos Asterisk.

m Esta plataforma nos permite intercomunicar
teléfonos IP y softphones, a través de redes IP.

m Mas alla de la implementacidon de una PBX
Asterisk en la LAN, la dificultad se plantea
cuando esa central telefonica tiene que tomar
lineas en el mundo real (la PSTN).
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Conexion a la PSTN

m Asterisk (actualmente liderada por la distribucion
Issabel), siempre puede conectarse a la
telefonia publica mediante:

Proveedores SIP en la nube.

Convertidores de lineas analogicas a SIP (gateways
con puertos FXO).

Digitalizadores de lineas analdgicas (tarjetas PCI con
puertos FXO).

Convertidores de tramas ISDN a SIP.
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Conexion local ala PSTN
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Conexion a la PSTN local

MUM 2018 — Priorizaciéon de la Telefonia IP

info@optimix.com.ar 10



" opunds <~
Versatilidad

m Elacceso ala PSTN en escenarios corporativos, puede
resolverse digitalizando lineas fisicas (analégicas o
ISDN), o0 conectando lineas IP disponibles en Internet.

m La operacion de lineas fisicas no presenta dificultad
porque el trafico VolIP viaja en la LAN (alta velocidad).

m La operacion de lineas IP viajando sobre Internet, se
arriesga a que el ancho de banda consumido por los
usuarios (web, mail, streaming), no deje un resto para la
telefonia, produciendo cortes o mala calidad de audio.

MUM 2018 — Priorizaciéon de la Telefonia IP

info@optimix.com.ar L



" opuni <
Lineas IP en la nube

m NOS permiten contratar servicios mas rapidamente, dado
gue no requiere ningun tipo de gestion fisica de
cableado.

m NOs permiten tomar numeracion telefénica de otras
ubicaciones geograficas, mejorando la omnipresencia de
la empresa, y los costos.

m Me permite contratar multiples proveedores SIP sin
necesidad de hardware adicional, haciendo mas sencilla
la operacion con Asterisk (Issabel) virtualizado
(Proxmox).
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Escenario

90.80.70.60
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Escenario
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Qué es la priorizacion

de trafico en MikroTik
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MikroTik HTB

m El control de trafico en MikroTik puede utilizarse
para:

Restringir el ancho de banda — Contabilizar
paquetes por segundo, para descartar aguellos que
superan un umbral determinado por el usuario.

Priorizar el ancho de banda — Contabilizar paquetes
pertenecientes a un conjunto de flujos de paquetes
por segundo, para que en momentos de maxima
demanda el router pueda:

m Descartar aguellos que NO son prioridad .

s Transmitir los que Sl son prioritarios
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Restringir el ancho de banda

m Larestriccion de ancho de banda, es el uso mas comun y comercial
del control de ancho de banda en MikroTik, dado que se usa para
vender Internet.

m Técnicamente, se implementa en las Colas Simples (Simple
Queues).

m Los arboles de colas pueden utilizarse para esta finalidad, pero las
colas simples son muy apreciadas por varias razones:

Interaccion visual — El cambio del color en la queue permite saber si el
trafico considerado esta intentando superar el umbral.

Rendimiento mejorado en CCR — Las colas simples se distribuyen
exitosamente entre nucleos en los routers CCR, contrariamente a los
arboles, donde cada estructura es analizada por un solo nucleo.
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Restringir el ancho de banda

°Ptim'i\(\j\ \/

Queue List =] B3
Simple Queues | Interface Queues Queue Tree Queue Types
&+ = (71| | | | 00 Reset Counters Hoo Reset All Counters \
# Name Target \Upload Max Limit | Download Max Limit| Total Uploaded B... | Total Downloaded... |¥
63 D {8 dhcp<04:18:D6:9C:BA:17/1:4:18:d6:9¢c ba:17/dhcp-optimix> 172.29.151.143 300k 2200k 1825.0 MiB 459GiB i]
64 D {8 dhcp<F0:9F:C2:E2:46:9C/1£0:%:c2:e2:46:9¢c/dhcp-optimix> 172.29.151.84 220k 1200k 1006.0 MiB 205GiB ‘
65 D {8 dhcp<F0:9F:C2:E2:45:7E/10:%:c2:e2:45: 7e/dhcp-optimix> 172.29.151.99 300k 2200k 900.9 MiB 11.3GiB
66 D {3 dhcp<F0:9F:C2:EE:8B:E9/1f0:%:c2:ee:8b:e9/dhcp-optimix> 172.29.151.102 300k 2200k 3193.4 MiB 60.2GiB
67 D 8 dhcp<F0:9F:C2:E2:47:21/110:%:c2:e2:47:21/dhcp-optimix> 172.29.151.109 300k 2200k 1910.2 MiB 28.8GiB
68 D {8 dhcp<78:8A:20:16:31:1B/1:78:8a:20:16:31: 1b/dhcp-optimix> 172.29.151.108 220k 1200k 304.6 MiB 4195.4 MiB
69 D {8 dhcp<80:2A:A8:32:2E:BF/1:80:2a:a8:32: 2 bf /dhcp-optimix> 172.29.151.92 300k 2200k 7324 MiB 10.1GiB
70 D 8 dhcp<44:D9:E7:BE:FC:7A/1:44:d9:e 7be fc:7a/dhcp-optimix> 172.29.151.229 300k 2200k 4136.0 MiB 61.2GiB
71 D {8 dhcp<80:2A:A8:F8:22:35/1:80:2a:a88:22:35/dhcp-optimix> 172.29.151.191 220k 1200k 855.3 MiB 16.0GiB
72 D 8 dhcp<80:2A:A8:34:75:94/1:80:2a:a8:34:75:94/dhcp-optimix> 172.29.151.178 ™ 3400k 42076 MiB 2304.4 MiB
73D {8 dhcp<F0:9F:C2:B8:D3:9F/150:%:c2:b8:d3:5 /dhcp-optimix> 172.29.151.122 400k 3200k 2795.8 MiB 359GiB J
74 D {8 dhcp<F0:9F:C2:90:63:9A/1£0:%:c2:90:63:9a/dhcp-optimix> 172.29.151.169 300k 2200k 966.0 MiB 228GiB ‘
75 D 8 dhcp<80:2A:A8:F8:30:49/1:80:2a:a8£8:30:49/dhcp-optimix> 172.29.151.104 220k 1200k 3555.8 MiB 499GiB
76 D 8 dhcp<04:18:D6:E4:15:06/1:4:18:d6:e4:15:6/dhcp-optimix> 172.29.151.147 220k 1200k 278.6 MiB 47GiB
77 D 8 dhcp<F0:9F:C2:90:49:51/10:%:c2:90:49:51/dhcp-optimix> 172.29.151.158 300k 2200k 826.0 MiB 8.3GiB
78 D {8 dhcp<F0:9F:C2:90:66:30/10:9:c2:90:66:30/dhcp-optimix> 172.29.151.165 300k 2200k 3756.8 MiB 51.8GiB
79 D {8dhcp<44:D9:E7:64:C9:C8/1:44:d9:e7:64:c9:c8/dhcp-optimix> 172.29.151.85 100k 600k 52.4 MiB 717.6 MiB
80 D {8 dhcp<78:8A:20:90:F6:24/1:78:8a:20:906:24/dhcp-optimix> 172.29.151.81 300k 2200k 2023.3 MiB 375GB ||
| 81D #8dhco<F0:9F.C2:E2:46:1C/1£0:%:c2:2:46:1c/dhco-ontimix> 172.29.151.79 300k 2200k 622.1 MiB 11.9GiB !y
124 items (1 selected) 0 B queued 0 packets queued
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Priorizar anchos de banda

m La priorizacion de trafico en MikroTik, ya no es
solo restringir, sino restringir solo si es
necesario .

m El router evalla multiples tipos de trafico en
simultaneo, y contempla:

Un flujo mas prioritario (ej: el trafico voip ).

Un flujo menos prioritario (ej: el resto del trafico).
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Ancho de banda predecible

m Una de las primeras esperanzas (incorrectas) del
administrador junior, es priorizar un trafico sin saber
cuanto ancho de banda hay disponible. Entonces dice:

Quiero que este usuario tenga el 50% de lo que haya
en ese momento disponible.

m La otra esperanza del administrador mas romantico, es
definir una logica de colas de velocidad que promuevan
anchos de banda superiores a los que me brinda mi
proveedor. Entonces dice:

Defini una cola de 8Mb/s, y solo logro los 5Mb/s que
me vende mi proveedor!
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Ancho de banda predecible

m La priorizacion de trafico en MikroTik, requiere
saber con cuanto ancho de banda se cuenta.

m El router puede ordenar qué trafico es mas
importante, y bloquear el trafico superfluo, pero
si fuera de él alguien mas restringe el ancho de
banda (nuestro proveedor), el trafico prioritario
puede ser blogueado fuera del router,
arruinando nuestro objetivo de proteccion.
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Escenario

m Red corporativa con un router MikroTik, y una PBX en la
LAN con una troncal SIP a un proveedor en la nube.

m Quiero gue todo lo que tiene como origen o destino mi
proveedor SIP en la nube, tenga prioridad sobre el resto
del trafico.

m Definiré:
Reglas de firewall que identifiqguen todo lo que tiene como
destino mi proveedor SIP con el nombre voip .

Reglas de firewall que identifiquen todo el resto del trafico con el
nombre resto .

Definiré un arbol de colas que priorice el trafico voip sobre el
trafico resto .
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Qué son?
m Son una logica de gestion de trafico donde ciertas Colas

de Velocidad dependen de otras.

m Esta dependencia , da vida al concepto de Cola Madre
y Cola Hija.

m Una Cola Madre es aquella que tiene Colas Hijas , que
reciben su trafico.

m Una Cola Madre distribuye el ancho de banda con que
el router verdaderamente cuenta, entre sus Hijas.

m Una Cola Hija, es la que restringe cuanto ancho de
banda puede establecerse por cada tipo de trafico.
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Arbol sin prioridad

Los arboles, cuando no contemplan prioridad, se transforman en
una légica de Restriccion como las colas simples.

Si mi ISP me brinda 10M, y quiero que un cliente tenga 2M vy el otro
10M.

Hago una regla de Firewall que marqgue lo que tiene como destino
clientel con la marca clientel .

Hago otra regla de Firewall que marque el resto con la marca resto .

Madre Hijal °ptmx
MaxLimit= 10M PacketMark= clientel
MaxLimit= 2M

Hija2 Optimi
PacketMark= resto
MaxLimit= 10M
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Arbol de download

m La gestion del trafico de subida/bajada, se define a
maxima eficiencia cuando se reqgula el trafico saliente
por las interfaces Wan/Lan respectivamente.

Interface LAN
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Arbol sin prioridad

m Ahora, que pasa si mi ISP me brinda 10M, y quiero que
un cliente tenga 8M y el otro 10M? Cuando uno de los
dos no esté consumiendo, no hay problema, pero
cuando esten los dos conectados?

Madre Hi ja1 Optimix
MaxLimit= 10M PacketMark= cliente1
MaxLimit= 8M

Hljaz oP.tl‘m’I\x
PacketMark= resto
MaxLimit= 10M
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Arbol sin prioridad mejorado

m Los arboles, cuando contemplan ancho de banda minimo /maximo ,
dan vida al concepto de ancho de banda necesario/opcional.

m  Simi ISP me brinda 10M, y quiero que un cliente tenga minimo 4M
y maximo 8M Yy el otro minimo 6M y maximo 10M.

Hago una regla de Firewall que marqgue lo que tiene como destino
clientel con la marca clientel .

Hago otra regla de Firewall que marque el resto con la marca resto .

Madre Hijal ©ptm™X
MaxLimit= 10M PacketMark= clientel
LimitAt= 4M
MaxLimit= 8M

Hi J a2 Optimix
PacketMark= resto
LimitAT= 6M
MaxLimit= 10M
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Arbol con prioridad

m Ahora que contemplamos ancho de banda
minimo /maximo , podemos incorporar el concepto de

prioridad, para que un minimo pueda entenderse mas
vital que el otro.

Madre Hijal Pt
MaxLimit= 10M PacketMark= clientel
LimitAt= 4M
MaxLimit= 8M
Priority=4

Hija2 Optimix
PacketMark= resto
LimitAT= 6M
MaxLimit= 10M
Priority=5
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Laboratorio de descarga

m Definiremos una priorizacion con dos traficos de descarga :

Uno de maxima prioridad proveniente de la 90.80.70.60 (trafico voip ).
Otro de un origen ficticio 190.180.170.254 (trafico resto ).
m Para esto, realizaremos:

Una regla de firewall mangle que marque con voip a todo lo que tiene como
origen la 90.80.70.60.

Una regla de firewall mangle que marque con resto todo lo demas.

m Luego, definimos el arbol de colas con:
Madre MD de MaxLimit=10M sobre la interface LAN.
Hija HD-4 que tome el trafico voip, con LimitAT=4 , MaxLimit=8 , y priority 4 .
Hija HD-5 que tome el trafico resto, con LimitAt=6 , MaxLimit=10 , y priority 5 .
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Laboratorio de subida

m Definiremos una priorizacion con dos traficos de subida :

Uno de maxima prioridad rumbo a la 90.80.70.60 (trafico voip ).
Otro hacia un destino ficticio 190.180.170.254 (trafico resto).
m Para esto, realizaremos:

Una regla de firewall mangle que marque con voip a todo lo que tiene como
destino la 90.80.70.60.

Una regla de firewall mangle que marque con resto todo lo demas.

m Luego, definimos el arbol de colas con:
Madre MS de MaxLimit=10M sobre la interface WAN.
Hija HS-4 que tome el trafico voip , con LimitAT=4 , MaxLimit=8 , y priority 4 .
Hija HS-5 que tome el trafico resto, con LimitAt=6 , MaxLimit=10 , y priority 5 .
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| aboratorio en comandos

m Firewall Mangle:

/ip firewall mangle
add action=mark-packet chain=prerouting dst-address=90.80.70.60 new-packet-mark=voip passthrough=no

add action=mark-packet chain=prerouting new-packet-mark=voip passthrough=no src-address=90.80.70.60
add action=mark-packet chain=prerouting new-packet-mark=resto passthrough=no

m Queue Tree:

/queue tree

add max-limit=10M name=MS parent=ether2-wan

add limit-at=4M max-limit=8M name=HS-4 packet-mark=voip parent=MS

add limit-at=6M max-limit=10M name=HS-5 packet-mark=resto parent=MS

add max-limit=10M name=MD parent=ether3-lan

add limit-at=4M max-limit=8M name=HD-4 packet-mark=voip parent=MD priority=4
add limit-at=6M max-limit=10M name=HD-5 packet-mark=resto parent=MD priority=5
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Conclusion

m La priorizacion del trafico con un destino+origen
especificos, puede lograrse con minima complejidad en
MikroTik, si nuestro router de borde posee una sola
Interface WAN, y una LAN.

m Asi como este trafico destino+origen era un trafico
telefonico, otro uso podria ser priorizar el trafico a un
sitio web (cuya IP conocemos).

m La priorizacion debe permitirnos dejar de pensar al
Internet como un servicio de baja confiabilidad. Cuando
empecemos a montar servicios mas valiosos en la nube,
el valor de nuestro trabajo como desarrolladores de
redes, también aumentara!
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