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Titania Networks

Fundada en el 2015 en Dublin, Irlanda

Responde a necesidades de negocios con criticidad en
redes.

Principales servicios:

— Consultoria de red mision critica

— Diseno de ISP

— Network Training

Areas de operacidn:

— Europa

— Ameérica Latina

— India
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»Con los mejores carrier
europeos

» Integraciéon con los
mejores brand del mercado

Soporte en ltaliano,
Ingles, Espafiol, Maltes

» Team de networking

creativo Planes de control

avanzados

 Con un solo punto de contacto.
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Titania HQ

[ Consulting Customer
B Partner with Infrastructure facility

© Alfredo Giordano - TITANIA NETWORKS
LTD



i

TITANIA

Objetivos %™

e Introducir principios basicos de la ingenieria
de trafico.

e Como empezar a usar MPLS y RSVP para
ingenieria de trafico.

e Un ejemplo de como sacarle provecho en
aplicaciones del mundo real con las
habilidades de red obtenidas.
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A quien se dirige

* |SP’s y Operadores que implementan (o
piensan implementar) politicas de ingenieria
de trafico con MikroTik RouterOS

Disclaimer

e Esta presentacion se propone como una
introduccion. Se omiten deliberadamente
algunos elementos con el fin de simplificar.



Agenda

Introduccion a la ingenieria de trafico

— Mas alla de TE
— Ingenieria de trafico sin TE

Componentes de MPLS-TE:
— Routing Engine
— MPLS, OSPF, LDP, RSVP

Tuneles MPLS-TE

— Interfaces
— Como enviar trafico por medio de los tuneles

Un ejemplo practico

— conclusiones

Créditos
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Cliente

— Un problema mayor de las redes es |la tarea de
ajustar el trafico para hacer un mejor uso del
ancho de banda.
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Introduccidn a la ing. de trafico "''ANA

 En las redes IP los paquetes suelen seguir el
camino mas corto. Esto suele ocasionar que
algunos enlaces se saturen mientras otros

estén poco utilizados.

Intemet ——— ' 'f ’ Cliente
e /i

.,/10 N

10 Rl

10

——1

Intermet
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% Saturacion
Intemet ————

/ F‘.3 \
Intemet ——— i 0 -ri —— '
R4 10 R6

10 Rl

e La congestion influye en retardos, jitter,
perdidas y por lo tanto en la calidad de
servicio.
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Introduccion a la ing. de trafico

e Las causas de la congestion son:
— Insuficiencia de recursos.

— Uso ineficiente de los recursos debido al protocolo
de enrutamiento.

e Las posibles soluciones incluyen
— Anadir enlaces de mas capacidad.

— Anadir mas capacidad a los enlaces por medio de
la ingenieria de trafico.
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e Las técnicas de Ingenieria de trafico intentan
adaptar flujos de red a recursos fisicos de |a
misma.

e Es decir se intenta que no haya recursos sobre
utilizados (mejor conocidos como cuello de
botella) y recursos subutilizados.
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Mas alla de T.E.

Independientemente de la técnica que se utilice
el fin de la ingenieria de trafico es desarrollar las

estructuras para proporcionar calidad en el
servicio de red a los usuarios.

Por lo tanto distinguimos en:

* Ingenieria orientada a trafico
— minimizar retardos, perdidas, etc..

* Ingenieria orientada a recursos
— Optimizacion de ancho de banda.
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Mas allade T.E. &

En general la ingenieria de trafico nos otorga |la
capacidad de:

e Maximizar el ancho de banda agregado.
e Mejorar el control en caso de fallas.

e Re direccionar caminos alrededor de los
cuellos de botella.
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e Se puede con una correcta planeacion del IGP
— Ajustes a la metrica y costos
— Por lo general implica replanear toda la red

— En algunos casos se pueden formar anillos si se
trabaja con metrica asimétrica.
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 Ejemplo de ingenieria de trafico con IGP

10 Rz RS 10 R7 Cliente
\e /i
/ R3 &(}
a” 10
’ r—p

R4 5 RE

Intermet

10 R1

*suponiendo una métrica simétrica
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Componentes de MPLS-TE DLANA

Routing Engine

— Determina como elegir la mejor ruta hace a un
destino.

Distribucion de la informacion (control plane)

— OSPF: distribuye la informacion de rutas usada para el
calculo de los LSP.

Packet Forwarding
— MPLS: responsable de encaminar el trafico.

Seleccion de camino y sefalizacion
— LDP y RSPV.
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* El kernel encamina los paquetes basandose
en la FIB (Forward Information Base)

Control Plane

Las FIB se construyen basandose
en la RIB (Routing Information
Base) RIB
(Routing Information Base)
FIB
(Forwarding Information Base)

Forwarding Plane
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e La RIB contiene la informacion de del next-hop

por cada pref

2 Switch

512 Mesh

w5l [Py

#2 Routing

%oy System

g Clueues

[ Files

|| Log

¢'@ Radius

&;ﬁ Tools

(] New Teminal
=4 MetaROUTER

'ﬁ Partition

ARF
Accounting
Addresses
Cloud

DHCP Client
DHCF Relay
DHCP Server
DNS

Firewall
Huotspot
|Psec
MNeighbors
Packing

Pool

| & Make Supnut.rif

CRATI

jO:

Routes | Nexthops Rules VRF

+
|DAS
|DAC
|DAC
|DAC
|DAC
\DAC

|Dst. Address.

P 0.0.0.0:0
F10.1.1.0/24
P 10.50.0.0/20
P 132.168.15.0/...
P 192.168.253.0...
=152 168.254.0...

s =k

J E_Gatewa:.'

e

10.50.0.1 reachable WAN
LAMN-PLIB reachable
WAN reachable
LAMN-PRIV reachable
vlan2{ reachable

vlan10 reachable
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e Open Shortest Path First

— Es un protocolo de routing dinamico que se
clasifica en los IGP (Interior Gateway protocol)

— Es un protocolo link state organizado por areas en
el cual cada router intercambia la informacin de
sus redes por medio de mensajes especificos (LSA)

— Tiene soporte a los path de tuneles TE por medio
de la area opaca.
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OSPF TLLANTA

e En practica OSPF para determinar la tabla de
routing se basa sobre el estado de los enlaces
de cada router. Dicho estado es comunicado a
los demas routers del AS

e Asi como en un

LSDB

LSA constituyen el LSDB
 Todo Router ospf maneja

un identificador univoco
RouterlID
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MPLS

e Multi Protocol Label Switching (RFC3032)

— Es un mecanismo estandar de transporte de datos
gue opera entre capa 2 y capa 3 del modelo OSI

e Requiere OSI Capa 2 y OSI Capa 3 Funcionando

— Asigna a cada destino una etiqueta que permite la
comutacion entre los routers del camino sin volver
a mirar al destino del paquete.

— Aplicaciones: QoS, Ingenieria de trafico, VPNs
MPLS Header (4 bytes)

.

- 20 bits P e hitse—— a1 bt - 8 hit
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e MPLS funciona anadiendo un encabezado
entre la capa 2 y la capa 3 que contiene una o
mas etiquetas (label stack).

e Estas etiquetas se establecen cuando el
| Sy se remueven

paquete entra a la nube MP

cuando sale de ella.

L2

MPLS

L3

'

Label

EXP

S| TTL
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MPLS

e LSR - Label Switching Router
e LSP — Label Switched Path

e LER - Label Edge Router ‘

MPLS

MPLS
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MPLS  THIAM

e Las etiquetas permiten establecer un LSP (un
VC para los que le gusta ATM) y la comutacion
sucede unicamente basada en la etiqueta.

e Al recibir un paquete MPLS el LSR:

— Examina la etiqueta y la interfaz.

— Consulta la tabla de etiquetas.
— Determina la nueva etiqueta y la interfaz de salida.
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LDP AN

Label Distribution Protocol

— MPLS puede utilizar LDP para mantener una base
de datos de etiqutas entre routers.

— En general utilizado para senalizar la configuracion
de una nube MPLS.



LDP
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 LDP influye en el contol plane (usa LIB y LFIB)

Control Plane

o

(Routing Information Base)

LIB

(Label Information Base)

FIB
(Forwarding Information Base)

Forwarding Plane

LFIB
(Label Forwarding Information Base)
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e La LIB contiene la informacion de las etiqueta

para todas las rutas activas:

&7 MPLS " CMPLS

# Routing " Traffic Eng
ich System I
! Queues

[ | Files

L. Leg

. Radius

2 Tools I

B New Teminal

=1 - —_—

MPLS

+|[=] [l[=] (=] [¥]

Accept Fiter | Advestise Fiter | Forwanding Table | MPLS Intesface | Local Bindin

A A e .
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| Dst. Address \label  |Nexthop Peer / |Path -
DA 0.0.00/0 imploull 172310101 17658.82.131:0 empty .
DA 10.50.1.0/29 imploull 172310101 176.58.82.131:0 empty -
DA 10.50.3.0/29 1291 172310101 176.58.82.131:0 empty
DA 10.50.4.0/29 1547 172310101 176.58.82.131:0 empty
DA 10.50.5.0/29 2391 172310101 176.58.82.131:0 empty
DA 10.50.6.0/29 1638 172310101 176.58.82.131:0 empty
DA 10.50.7.0/29 1416 172310101 176.58.82.131.0 empty
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RSVP AN

e Resource REserVation Protocol
— Es un protocolo de transporte de MPLS.
— RSVP-TE es una extension de RSVP.

— RSVP-TE mantiene una base de datos que asocia
las etiquetas MPLS a los caminos.

— La base de datos RSVP-TE actualiza los caminos
por medio de la extension del IGP en nuestro caso
la area opaca de OSPF.
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Mas informacion "

Para seguir investigando:

MPLS - https://tools.ietf.org/html/rfc3031
OSPF - https://tools.ietf.org/html/rfc2328
RSVP-TE - https://tools.ietf.org/html/rfc3209
LDP - https://tools.ietf.org/html/rfc5036
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Tuneles MPLS-TE P &

e Los tuneles de TE implementan una interfaz de salida
asociada con un camino definido internamente a la
red. Se usan para poder enviar el trafico a un camino
predeterminado en la nube MPLS.

— El camino de red es configurado y no necesariamente el
qgue calcula el IGP

e Los tuneles TE son una interfaz légica unidireccional
qgue representa un link de un router a otro

— Una vez configurado el tunel se asigna una etiqueta que
corresponde a dicho tunel
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Tuneles MPLS-TE P &

e Nomenclatura
— Headend: el router donde se configura el tunel
— Tail: Router de destino del tunel
— Midpoint: Todos los routers en el camino

et —— — 7 —Q

R RS Cliente

Mldpom't- -—M-'-d'p Int
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e CSFP — Constrain Shortest Path First

— el router Headend elabora el camino mas corto basado en
una serie de atributos fijos como:
e Disponibilidad de recursos a lo largo del camino
e Parametros del usuario (prioridad etc..)

Siempre ummmawm*' g
Intemet ' 2 e

— _g idpoin ! !

Midpoint Midpoint
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e Se tiene que configurar una ruta para enviar
trafico a la interfaz de tunel

— A veces eso ocasiona confusion sobre cual ruta es
de trafico y cual de control

e El trafico de regreso puede ser enrutado en
una interfaz en sentido contrario

— O simplemente se puede dejar al IGP
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Tuneles MPLS-TE Frhae 8

* Sin embargo hay una importante caracteristica
gue nos facilita la vida:

— VPLS utiliza automaticamente el camino de TE si
Headend y Tail son los mismos

@ @ https://wiki.mikrotik.com/wiki/Manual:TE_Tunnels
Forwarding traffic onto TE tunnels

Additionally, several types of traffic can be forwarded onto TE tunnel automatically,

« traffic for VPLS interfaces, if remote endpoint of VPLS pseudowire is the same as TE tunnel endpoint.

© Alfredo Giordano - TITANIA NETWORKS LTD 36



Un ejemplo practico

INntemet  ————— v

W/

Intermet ———— i "i _.i
Configuraciones  °°V°P*

Generales e |LDP

Loopbacks e VPLS

" e RSVP-TE

OSPF

MPLS * TE interface

© Alfredo Giordano - TITANIA NETWORKS LTD
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Un ejemplo practico

e Generales

/| systemreset-configuration no-defaul ts=yes
/systemidentity set nanme=RX

e Loopbacks

/interface bridge add fast-forward=no nane=l oopback protocol - node=none

¢ IP
/i p address add address=10.0.0. X/ 32 interface=l oopback coment =Loopback
/1 p address add address=172. 20. XY. X/ 24 interface=ehterl comment =RX_RY

(Ej. R3)

/i p address add address=10.20.0.3/32 interface=l oopback comment =Loopback
/i1 p address add address=172.20.13.3/24 interface=ehterl comment =R3_R1
/i p address add address=172.20.23.3/24 interface=ehter2 coment =R3_R2
/i1 p address add address=172.20.35.3/24 interface=ehter3 comment =R3_R5
/i p address add address=172.20.34.3/24 interface=ehter4 comment =R3_R4
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e L1 check

[ rtefacotist |
Irterface | Inteface List  Ethemet  EolP Tunnel

+-|[=] [+][%] [2] [¥]
Name ¢ | Type \Actual MTU [L2 MTU |Tx R

I[P Tunnel GRE Tunnel YLAW WRRP Bonding LTE

T oo-=R2

<._H *E*e‘ther5> Ethemet 1500 1598 369.6 kbps
B Pfeanback Bridge 15001588 14.9 Mbps
. '

14 tems (1 selected)

e |2 check

Meighbor List

Meighbors | Discovery Interfaces

7
entity Platform

_______ ether5 172310107  E4:8D8COFSD03 RS MikroTik
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e L3 check

Ping (Running)

General | Advanced

Interface: | | i
[ | ARF Ping
Packet Count: | | i
Timeout: |'I{H]ﬂ | ms
|Seq # / |Host Time  |Reply Size |TTL |Status
10 1722041 Oms 50 o4
111722041 Oms 5 o4
12 17220341 Oms 50 &4
13 17220341 Oms 50 o4
14 17220341 Omsz 5 &4
15 items 15 of 15 packets received 0% packet loss Min: 0 ms Awvg: Dms
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Un ejemplo practico

* OSPF

/routing ospf instance

set [ find default=yes ] npls-te-area=backbone npls-te-router-
| d=I oopback router-id=10.20.0. X

/routing ospf interface add interface=all network-type=point-to-point
passi ve=no

/routing ospf network add area=backbone networ k=172.20.0.0/16
/routing ospf network add area=backbone network=10. 20. 0. 0/ 24

e MPLS
/ mpl s set dynam c-1 abel -range=1000-0
/npls interface set 0 npl s-ntu=1596

e LDP

/nmpls I dp set enabl ed=yes | sr-id=10.20.0. X transport-address=10.20.0. X
/npls Idp interface add interface=etherl

/nmpls Idp interface add interface=ether2

© Alfredo Giordano - TITANIA NETWORKS LTD 42
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Un ejemplo practico

e VPLS
— R1-Headend

/interface vpls add di sabl ed=no | 2nt u=1508 nanme=R1- R7_50M r enot e- peer =10. 20. 0. 7 vpl s-id=1:7
— R2-Headend

/interface vpls add di sabl ed=no | 2nt u=1508 nanme=R2- R7_50M r enot e- peer =10. 20. 0. 7 vpl s-id=2:7
— R7-Tail

/interface vpls add di sabl ed=no | 2nt u=1508 nanme=R7- R1_50M r enot e- peer =10. 20. 0. 1 vpls-id=1:7
/linterface vpls add di sabl ed=no | 2nt u=1508 nanme=R7- R2_50M r enot e- peer =10. 20. 0. 2 vpl s-id=2:7

e RSVP
— R1,R2

/mpls traffic-eng interface add interface=etherl bandw dt h=100Mops
— R3

/mpls traffic-eng interface add
/mpls traffic-eng interface add
/mpls traffic-eng interface add
/mpls traffic-eng interface add

— R4,R5,R6,R7
/mpls traffic-eng interface add
/mpls traffic-eng interface add

nt er f ace=et her 1 bandw dt h=100Mps
nt er f ace=et her 2 bandw dt h=100Mps
nt er f ace=et her 3 bandw dt h=100Mps
nt er f ace=et her 4 bandw dt h=100Mps

nt er f ace=et her 1 bandw dt h=100Mps
nt er f ace=et her 2 bandw dt h=100Mps
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Un ejemplo practico

e RSVP

— R1-Headend
/npls traffic-eng tunnel -path add nane=l GP use- cspf =yes
/nmpls traffic-eng tunnel -path add nane=VI A R6 use-cspf=no \
hops=10. 20. 0. 3: strict, 10.0. 20. 4:strict, 10.0.20.6:strict,10.0.20.7:strict

— R2-Headend
/nmpls traffic-eng tunnel -path add nane=l GP use- cspf =yes
/nmpls traffic-eng tunnel -path add nane=VI A R5 use-cspf=no \
hops=10. 20. 0. 3: strict, 10. 0. 20. 5:strict, 10.0.20. 7:strict

e TE Interface

— R1

/interface traffic-eng add bandw dt h=50Mops nanme=TE Rl- R7 t o-
address=10.20.0. 7 primry-path=VIA R6 \

secondar y- pat hs=I GP record-route=yes from address=10.20.0.1
— R2

/interface traffic-eng add bandw dt h=50Mops nanme=TE R2- R7 t o-
address=10.20.0. 7 primry-path=VIA R5 \

secondar y- pat hs=I GP record-route=yes from address=10. 20.0. 2
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Un ejemplo practico

Lo opcional que falta para dejar el ejemplo completamente
funcionando

— R1,R2
/ip dhcp-client add interface=ether5 add-default-route=yes
comment =i nt er net
/i p address add address=10. X. 1. 254/ 24 i nterfaceRX- R7_50M
/ip pool add nanme=dhcp_pool ranges=10. X 1.100-10. X 1.200

/i p dhcp-server add address-pool =dhcp_pool authoritative=after-2sec-
del ay di sabl ed=no i nterface=RX-R7_50M | ease-ti ne=6h nane=dhcp

/i p dhcp-server network add address=10. X. 1. 0/ 24 dns-
server=8.8.8.8,8.8.4.4 gateway=10. X. 1. 254

— R7
/interface bridge add nane=transport Rl
/interface bridge add nane=transport R2
/interface bridge port add interface=R7-Rl _50M bri dge=transport_ R1
/interface bridge port add interface=R7-R2 _50M bri dge=transport_ R2
/interface bridge port add interface=ether5 bridge=transport Rl
/interface bridge port add interface=ether4 bridge=transport Rl
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Conclusiones

Con la tecnologia presentada se pueden armar complejas
configuraciones en una red IP tomando el control de los
caminos de red y optimizando los recursos sin perder la
redundancia.

Sugerencias:
e Usar un esquema de direcciones IP simple y efectivo.

e Configurar los tuneles VPLS con los mismos endpoint
de las interfaces TE

e Configurar los tunnel path estaticos con: use-cspf=no
hops=<explicit hop config>

e Usar los tunnel path dinamicos con: use-cspf=yesy
ningun salto especificado como backup
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