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Resumen

Gestionar gran cantidad de equipos que se dedican a vender

Internet mediante PPPoE o Hotspot puede ser todo un desafio.

En esta presentacion veremos como puedes tener el control de

manera centralizada y muy sencilla utilizando Radius
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Objetivos
‘/Explicar qué es Radius
‘/Enseﬁar a configurar Radius

‘/Demostracién de Roaming con Radius con Hotspot
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Scheduler

® Conceptos de Radius

e | Configuracion de User-Manager

.. ® Demostracion: Roaming Hotspot
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Acerca de la empresa %

caTel..

Es una empresa que se dedica a la E

implementacion de proyectos integrando
principalmente equipos de la marca MikroTik, si
es necesario combinados con otras marcas.

Brindamos capacitaciones de MikroTik.

Contactenos

info@ecatel.com.mx

g 33 2842 1894

'i facebook.com/EcatelSRL
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Acerca del disertante

* Nombre: Jose Miguel Cabrera Dalence

* Profesion: Ing. en Redes y Telecomunicaciones

* Posgrado: Especialista en Educacion Superior Tecnoldgica

Actividad Laboral: %

* Gerente de Proyectos en Ecatel SRL (2015 a la fecha) EcaTel
SRL
e |nstructor Mikrotik (2015 a la fecha)
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Programa de Certificaciones

MTCNA

{\» — {“» L[] k — t\» — (\» — .\\— [
MikroTik| |Mikrorik| MikroTik |MikroTik!| MikroTik! | Mikror ik

MTCSE MTCTCE MTCUME MTCWE MTCIPV6E

Y
“%

MTCINE
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Contenido del curso MTCSE

Capitulo 1: Introduccion

Capitulo 2: Firewall

Capitulo 3: Ataques y mitigaciones
Capitulo 4. Criptografia

Capitulo 5: Asegurar el Router

Capitulo 6: Tuneles Seguros

EcaTel SRL Derechos de Autor. Prohibido compartir o reproducir este contenido



Contenido del curso MTCUME

® Capitulo 1: PPP —

® Capitulo 2: Radius W i fi

® Capitulo 3: Hotspot HOTSPOT

* Capitulo 4: PPPoE ® Capitulo 5: PPTP/L2TP

® Capitulo 6: Tunel Bridging
® Capitulo 7: IPSec
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Scheduler

. I.
® ° Configuraciéon de User-Manager

.. ® Demostracion: Roaming Hotspot
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;Qué es Radius?

Es un protocolo que permite AAA

Autenticacion (Authentication)
Autorizacion (Authorization)

Contabilizacion (Accounting)
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AUTENTICACION

Proceso por el que un usuario prueba su identidad E/emplos
posibles de autenticacion son:

las contrasenas, los Certificados Digitales
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AUTORIZACION

Concesion de privilegios especificos (incluyendo "ninguno”) a un
usuario basandose en su identidad (autenticada)
Ejemplos posibles de autorizacion son:
asignacion de direcciones IP tiempo limite de conexion,

Limitacion de velocidad
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CONTABILIZACION

Se refiere al sequimiento del consumo de los recursos de red por
los usuarios
Ejemplos posibles de contabilidad son:
/dentidad del usuario, tipo de servicio, cuantos bytes utilizo,

cuando comenzo a usarlo, cuando termino
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RADIUS

Remote Authentication Dial-In User Service

Utiliza el puerto 1812 UDP para establecer sus conexiones.
RADIUS tiene una base de datos que puede ser usados por

varios dispositivos de manera simultanea.
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NAS

Network Access Server

Es el router que actua como Radius Client. Envia credenciales
al Radius Server para que valide el acceso del usuario a

serviclos como: PPP, Hotspot, Wireless, etc.
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Esquema Radius Server/NAS

NAS
(Radius Client)

Solicitud de Acceso

Aceptar, Rechazar o Desafio

Radius Server
(UserManager)

Cliente WiFi-HotSpot
/ NAS-1
Access Point
= Servidor HotSPot
.

1 e

‘g
o
S—

CPE-Cliente PPPoOE

Radius Server
(UserManager)

NAS-2

Access Point
Servidor PPPoE

190.186.182.236
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Shared Secret

El protocolo RADIUS transmite la contrasena “Shared
Secret” utilizando el algoritmo de hash MD5
En RouterOS figura como “Secret”, este debe ser igual

tanto en el Cliente Radius como en el Servidor.
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Radius

Es un protocolo estandar, exiten muchos servidor Radius
en el mercado la mayoria basados en el open source

FREERADIUS. No tiene interfaz grafica nativa.

El Radius de MikroTik se llama User-Manager
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Scheduler

® Conceptos de Radius

1® Configuracién de User-Manager

.. ® Demostracion: Roaming Hotspot
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Instalacion

& MikroTik Routers and Wireless - X +

<« C' & https//mikrotik.com/download B @ ¥
Mﬁ'(rorik Home  About Buy  Jobs Hardware  Software  Support  Training  Account
Softwa re Downloads Changelogs Download archive RouterOS The Dude Mobile app
— 6.43.14 (Long-term) 6.44.2 (Stable) 6.45beta27 (Testing)
MiPSBE R S R S e R S SRE ) arifica |a compatibilidad de
Main package =] = =
Extra packages =] =] =
tu Router con User Manager
SMIPS hAP mini, hAP lite
Main package =] =] =] .
2) Checa la arquitectura de
Extra packages = = =]
TILE CCR
Main package =) = = p rocesa d or
Extra packages = = =
o ”
The Dude server = - - 3) Descarga “Extra Packages
PPC RB3xx, RB600, RB8xx, RB1100AH:X2, RB1100AH, RB1100, RB1200
Main package =] = =
Extra packages =] = =
ARM cAP ac, DISC AC, hAP ac®, LDF ac, LHG ac, RB4011, SXTsq (ac series), Wireless Wire, CRS3xx, RB3011, RB1100AHx4, RB450Gx4
Main package =] =] =]
Extra packages = =] =]
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W

[ ] Nombre

] advanced-tools-6.43.14-arm.npk
] calea-6.43.14-arm.npk

] dhcp-6.43.14-arm.npk

N gps-6.43.14-arm.npk

] hotspot-6.43.14-arm.npk
] ipv6-6.43.14-arm.npk

] mpls-6.43.14-arm.npk

] multicast-6.43.14-arm.npk
] ntp-6.43.14-arm.npk

N openflow-6.43.14-arm.npk
N ppp-6.43.14-arm.npk

] routing-6.43.14-arm.npk

] security-6.43.14-arm.npk

] system-6.43.14-arm.npk

] tr069-client-6.43.14-arm.npk
] ups-6.43.14-arm.npk

] user-manager-6.43.14-arm.npk

] wireless-6.43.14-arm.npk

Instalacion

Fecha de modificacion

4/4/2019 01:45
4/4/2019 01:45
4/4/2019 01:45
4/4/2019 01:45
4/4/2019 01:45
4/4/2019 01:45
4/4/2019 01:45
4/4/2019 01:45
4/4/2019 01:45
4/4/2019 01:45
4/4/2019 01:45
4/4/2019 01:45
4/4/2019 01:45
4/4/2019 01:45
4/4/2019 01:45
4/4/2019 01:45
4/4/2019 01:45
4/4/2019 01:45

Tipo

Archivo NPK
Archivo NPK
Archivo NPK
Archivo NPK
Archivo NPK
Archivo NPK
Archivo NPK
Archivo NPK
Archivo NPK
Archivo NPK
Archivo NPK
Archivo NPK
Archivo NPK
Archivo NPK
Archivo NPK
Archivo NPK
Archivo NPK
Archivo NPK

Tamario

101 KB
21 KB
185 KB
53 KB
189 KB
229 KB
97 KB
13 KB
257 KB
77 KB
289 KB
125 KB
333 KB
7.484 KB
149 KB
65 KB
837 KB
1.957 KB

1) Descomprime el ZIP

2) Busca el paquete User-Manager

3) Arrastra al Winbox
4) Reinicia el router

5) iLISTO!
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Primer Acceso

[ User Manager X +

5 172.18.0.1/userman

1) Ingresa por web escribiendo MikroTik

Mikrotik User Manager

http://ip/userman

Login

Password

Login: admin

Log in

Password: “vacio”
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http://ip/userman

Cambiar usuario y password

1) Cambiemos tanto el login

como el password

Login: tikradius

Password: EIMerQ0SPassword
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MikroTek

Mikrotik User Manager

Routers

Users

Sessions

Customers (k

Payments

Profiles

Settings

Reports

10 A sessions

2 A users

Advanced search

Maintenance

Logout

Edit

YV Login

vV Parent

admin

24



Cambiar usuario y password

MikroTsk

Mikrotik User Manager

Add

Routers

V' Login

Users

U
=

Sessions

Customers

Logs

Payments

Profiles

Settings

tikradius %

25
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Recordemos ;Qué es un NAS?

Cliente WiFi-HotSpot M<
NAS-1

‘ Access Point

Servidor HotSPot

Radius Server
(UserManager)

NAS-2

Access Point
Servidor PPPoE
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MikroTsk |Eatl

Mikrotik User Manager

v YV Name % IP address

| Routers |
| Users |
| S | Water details |Z|
I Customers I " /tool user-manager router
Logs a Main
[ Payments | Name: Nas_Oaxaca add name=Nas Oaxaca \
|__pones | IPISddress: 10.20.3040 customer=tikradius \
| Settings | Shared secret: LoQueSeTeAntoje .
} } Time 2ene: Parent tine zono ¥ ip-address=10.20.30.40 \
0 A sessions ’ L \
[ oAwes | . ] Authorzation are shared-secret=LoQueSeTeAntoje \
vanced searc 0g events: Accounting success
IﬂmLmhI ] coouming e use-coa=yes coa-port=3799 \
4 ~adius Incomming
[ togout | CoA support: [ disabled=no

CoA port: 13799

Add
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Perfiles (Profiles)

Vamos a Crear 2 Perfiles, uno para vender tiempo corrido y otro pausado

/tool user-manager profile

add owner=tikradius name=Profile Pausado 2m \
override-shared-users=1 starts—-at=logon

add owner=tikradius name=Profile Corrido 2m \
override-shared-users=1 starts—-at=logon wvalidity=’m
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Limites

Vamos a Crear un Limite, para luego asignarlo a ambos perfiles creados
anteriormente, tanto al corrido como al pausado

/tool user-manager profile limitation
add owner=tikradius name=Limite Z2m uptime-limit=2Z2m

/tool user-manager profile profile-limitation

add limitation=Limite 2Z2m profile=Profile Pausado Zm
add limitation=Limite 2Z2m profile=Profile Corrido Zm
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Usuarios

Ahora creamos 2 usuarios, uno para cada perfil, luego le asignamos a cada
usuario el perfil gue deseamos.

/tool user-manager user
add customer=tikradius username=123
add customer=tikradius username=456

create-and-activate-profile customer=tikradius \
profile=Profile Pausado Z2m "123"

create-and-activate-profile customer=tikradius \
profile=Profile Corrido 2m "4560"
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New RADIUS Server

NAS

Esto se hace en el
equipo Cliente Radius
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Hotspot

Activa Radius en el
menu de Hotspot

2

Servers Server Profiles ' lsers User Profiles Active Hosts IP Bindings Service Ports Walled Garden

-7
~|Name /| DNS Name HTML Direct Rate Limit
" @ defaut Hotspot Server Profile <hsprof 13>
| @ hprof General Login RADIUS 0K
vlilse BADIUS : Cancel
Default Domain: v Aoply
Location ID: v Capwy
Location Name: v Remove
MAC Format : | X0 20C0C XXX XX * |
'v| Accounting
Interim Update: | 00:01:00 | &
NAS Port Type: |19 (wireless-802.11) [#]

32
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2

L Bridge

e

“Ia Mesh
2s5] |P

<" MPLS
# Routing
0o System

RADIUS CLIENT

Vamos a PPP y buscamos el boton:

"PPP Authentication&Accounting”

1

e el

-.- Profles Active Connections  L2ZTF

5

.=

PPP AuthenticationdAccounting

¢ | Password 3

33
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2

EcaTel..

Habilitamos

“Use Radius”
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RADIUS CLIENT

PPP Authentication&Accounting

1 v Accounting 2

Lse Circuit D in NAS Port 1D

Interim Lipdate: v

Cancel

Apply
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LZ) RADIUS CLIENT

cale L roung
oy

— Identity Users |Gmups 55H Keys  55H Private Keys  Active Users

| Files 1 — e || = | ||| 22 T | 3
Log e Name ¢ |Group | Allowed Address

. Logging £ estudiante read

a'#* Radius — & soporte Full
Vamos a Users y  xms 1 e
|l New Teminal Password
Ports

=4 MetaROUTER

buscamos el boton & ki Reboot

[7} Make Supout.«f Reset Configuration
'ﬂ' Manual Resources
AAA E Mew WinBox SILEITE
E Exit SNTP Client
Scheduler
Scripts 2 items
Shutdown

2 [ ]
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LZ) RADIUS CLIENT

cale

Ll:lgin _||:|IL|t|_|E!|-|'til-'.=|+il-ll-l.’- Arrnnirtinn

1 ...........................................................................

Habilitamos

Cancel
" " Interim Update: S
Use RADIUS =
Default Group: |read *
Exclude Groups: -
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iLISTO!

Configuramos con éxito el Radius

-
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Scheduler

® Conceptos de Radius

®
® ° Configuraciéon de User-Manager
o

o !  Demostracion: Roaming Hotspot
e®

r
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v’ Ambos routers con Hotspot

Ua ‘/RB4011 tiene User-Manager

‘/Hap AC? solo es Hotspot
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/ MIXrOTH

Q" ] |
MiIkrora
EcaTel..
e V4
;Quieres aprender mas?
Oaxaca de Juarez, Oaxaca Tuxtla Gutierrez, Chiapas
MTCNA 12, 13y 14 de Abril 2019 MTCNA 19, 20y 21 de Abril 2019
MTCUME 15y 16 de Abril de 2019 MTCUME 22 y 23 de Abril de 2019

S
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‘///3 [Graciad!
¢PREGUNTAS?

(=]

;Quieres una consultoria?

® 33 2842 1894



