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Presentación Personal

✓ Nombre: Guillermo Nonino

✓ Profesión: Estudiante Ingeniería en Telecomunicaciones

✓ Soporte y Networking - MKE Solutions

✓ Consultor MikroTik

✓ Experiencia desde 2013

✓       - gnonino@mkesolutions.net

✓       - guillermo.mke



Introducción y Objetivos
✓ Tareas dentro del OutSourcing:

Relevamiento - Optimización - Mantenimiento

✓ La idea de esta charla es mostrar en base a mi experiencia, los 
descuidos más comunes que uno encuentra al relevar la configuración 

de los equipos, que dejan expuesto al router a posibles ataques. 

✓ Los ataques tienen principalmente 2 objetivos: tomar el control del 

router o simplemente provocarle una denegación de servicios (CPU al 
100%).



Consideraciones Previas
✓ No hay una única manera de prevenir los ataques.

✓ No todos los routers sufren los mismos ataques ni de la misma 

manera.

✓ Se asume que el usuario tiene un mínimo conocimiento del uso 

del firewall de RouterOS (uso de clasificadores, cadenas y acciones).



Ataques por fuerza bruta
Al no tener un firewall por defecto, todos los servicios están 
disponibles por todas sus interfaces, incluso la pública.

✓ SSH y Telnet son los más usados para conseguir contraseñas por 
fuerza bruta.

✓ WEB y Winbox son menos frecuentes, pero también puede ocurrir 
el mismo ataque.



Ataques al DNS



Ataque al WebProxy



Ataques por SNMP
Al habilitar el servicio de SNMP, por defecto el router queda 
expuesto a cualquier consulta por cualquiera de sus interfaces.



IP > Services
Una manera simple de protegerse, es deshabilitando los servicios 
que no se usen y proteger los demás con reglas de firewall o desde 
la opción de IP > Service



Otros Servicios
Tener deshabilitados todos los servicios no garantiza que el router 
esté 100% protegido.
✓ El protocolo ICMP mal usado, puede elevar el consumo del CPU y 
provocar denegación de servicio > Ping Flooding.



Protección con Firewall
✓ SSH: TCP 22
✓ Telnet: TCP 23
✓ WEB: TCP 80
✓ Winbox: TCP 8291
✓ WebProxy: TCP 8080
✓ DNS: UDP 53
✓ SNMP: UDP 161



Ping Flooding

1)

2)



Grupo READ
✓ El grupo READ por defecto puede hacer fetch y reboot!



Descubrimiento de Vecinos

✓ Ip > Neighbors

✓ MNDP está habilitado en todas sus interfaces.



Acceso en Capa 2
Aún deshabilitando el “Discovery Interface” se puede acceder por 
Mac-Telnet y Mac-Winbox sabiendo la MAC del equipo.
✓ Para cerrar el acceso en capa 2: Tools > Mac Server



Contraseñas guardadas en Winbox
Si están guardados los accesos dentro del Winbox, fácilmente se 
puede exportar una lista y ver la contraseña con cualquier editor de 
texto!!!



Winbox v.3
✓ En la versión 3, se puede setear un master password para que no 
muestre la lista y se pueda exportar.



Accesos desde The DUDE
✓ Muchos descuidan el acceso al software The DUDE. Si el mismo 
corre en una IP pública y está con las credenciales por defecto, 
fácilmente se puede acceder a el y tomar el control de los equipos 
que esté administrando.



Herramientas Usadas
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