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Soporte IT
❖ Diseño, desarrollo e implementación de soluciones.
❖ Incidencias puntuales.
❖ Soporte mensual (OutSourcing).

➡  Revisión y Optimización
➡  Actualización
➡  Mantenimiento preventivo
➡  Monitoreo

➡  Asesoramiento
➡  Soporte Prioritario
➡  Guardia 24x7
➡  Implementaciones Adicionales
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¡Felicitaciones!



Objetivos
❖ Compartir experiencias

❖ Introducir el concepto de los ataques. 

❖ Hablar sobre vulnerabilidades en sistemas operativos. 

❖ Introducir el concepto de Firewall.

❖ Segurizar un router en 3 etapas simples.

❖ DEMO en vivo!



Ataques más comunes

» Escaneo de Puertos / PSD.

» BruteForce SSH / Telnet / WEB

» Vulnerabilidades & Exploits

Los ataques tienen principalmente 2 objetivos: 

❖ Tomar el control del router. 

❖ Provocarle una denegación de servicios (CPU al 100%, consumo de 
todo el ancho de banda, reinicios, etc). 

❖ Más comunes:

» ICMP Flooding

» Ataques de Syn Flooding

» UDP Amplification

» DDoS / IP Spoofing 



Información Pública
❖ Existen bases de datos públicas que recolectan información de todos 
los hosts del mundo!



Exploits



Exploits



¿Puedo hacer algo?
❖ Tener el router LO MAS SEGURO POSIBLE! 

❖ Mantener actualizado el sistema operativo.

❖ Implementar reglas de firewall (INPUT) para controlar el acceso 
al router.



¿Por donde empiezo?



Actualización de RouterOS
Hay muchas maneras de hacerlo, según conveniencia:

❖ Actualización manual (descargar, subir, reiniciar).

❖ Actualización centralizada (System ➟ Autoupgrade).

❖ The DUDE / NetInstall

❖ Actualización por consola:  
/tool fetch url=https://www.mikrotik.com…

❖ System ➟ Packages ➟ Check For Updates
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Seguridad en 3 etapas
❖ ETAPA 1: Deshabilitar los servicios que no se van a usar.

❖ ETAPA 2: Implementación de un firewall simple que sólo permita el 
acceso a los servicios a las IP que estén dentro de una lista blanca.

❖ ETAPA 3: ¿Cómo hacer que mi IP caiga en esa lista blanca?



Etapa I: Servicios en RouterOS
❖ Los servicios son las diferentes puertas de ingreso a RouterOS. Es 
altamente recomendable deshabilitar todos aquellos servicios que no 
se usen en nuestro router. 

❖ IP ➟ Services



Etapa 2: Firewall Simple (parte I)
❖ Las direcciones IP que estén en la lista “admin” tendrán acceso a los 
servicios habilitados (SSH, WEB y WinBox).



Etapa 2: Firewall Simple (parte II)
❖ Todas las direcciones IP restantes tendrán los servicios cerrados.

/ip firewall filter
add action=accept chain=input dst-port=22,80,8291 protocol=tcp 
src-address-list=admin
add action=drop chain=input dst-port=22,80,8291 protocol=tcp



Resultados parciales…

❖ ¿Porque sigo dentro del router si el firewall está funcionando y 
(aún) no estoy dentro de la lista blanca?



Etapa III: ¿Cómo caer en la lista?
❖ Port Knocking! 

❖ Técnica usada para “golpear” el router con una secuencia de 
puertos sólo conocida por el administrador.

❖ Al finalizar la secuencia en el orden correcto, la IP del administrador 
deberá caer en la lista blanca indicada anteriormente.

❖ Hasta que esto no suceda, los servicios estarán cerrados.



Etapa III: Port Knocking



Resultados Finales…

❖ Ahora sólo resta enviarle paquetes al router en la secuencia 
definida anteriormente para que nuestra IP caiga en la lista blanca 
definida.



Resultados Finales…



DEMO!

MUM Perú



Tips!
❖ Una alternativa es trabajar con VPN, y al conectarse, agrega la IP a 
la lista admin.

❖ Deshabilitar MAC-Telnet y MAC-Winbox (Tools > Mac Server).



Tips!
❖ Vienen muchas aplicaciones de Port Knocking para cualquier S.O.!



Conclusiones!
❖ Hay muchas maneras de proteger un router, algunas más simples, 
otras más complejas, pero en todas hay que usar el Firewall. 

❖ Mantener actualizado RouterOS cierra las vulnerabilidades que van 
apareciendo.

❖ La técnica mostrada anteriormente sólo cierra el acceso al router, 
protegiendo los ataques que tienen como objetivo tomar el control 
del equipo. Sin embargo, hay otros ataques que sólo tienen intención 
de provocar una denegación de servicio, que requieren otro tipo de 
tratamiento y configuraciones.
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¿Preguntas?  
MUCHAS GRACIAS!
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