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Acerca de mim
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Fundador em 2004 da Empresa SEMCABO, a qual se tornou ISP em
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Acerca de mim

- CertificagcOes Mikrotik
- MTCNA (MikroTik Certified Network Associate)
-  MTCRE (MikroTik Certified Routing Engineer)
-  MTCWE (MikroTik Certified Wireless Engineer)
-  MTCTCE (MikroTik Certified Traffic Control Engineer)

- Certified Trainer MIKROTIK nas certificacdes: MTCNA, MTCRE, MTCWE
e MTCTCE

Proximo curso 2eml1 MTCNA e MTCWE - Dia 6 de Junho de 2016
Local: Algarve

INSCRICOES em http://mikrotik.semcabo.pt ou http://www.semcabo.pt
para informacodes



Acerca da Empresa “SEMCABO”

Escritdérios em Sines
ISP desde 2007
Datacenter em Sines e Lisboa

Atividades:
- Sistemas Wireless com gestao centralizada de utilizadores
- Cloud
- Servidores (Hosting, Housing, Colocation)
- Servico de Email Empresarial
- Ligacbes dedicadas Wireless ou Fibra
- Switching, Networking e Internetworking
- Datacenter
- Fiber to Room GPON (Fibra para Hoteis)
- StrongAP (Comunicacdes Unificadas)
- Etc...

Clientes: Nacionais e Internacionais, Setor Privado e Setor Publico



Objetivo da apresentacao

- Exemplificar a implementacao de
toleranca a falhas em redes wireless,

concretamente nos Access Points.



Descrevendo o problema

Quem nunca ouviu falar de redes com tolerancia a falhas?

Vejamos o seguinte cenario !!!
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O gue acontece se nao providenciarmos tolerancia a falha no AP1 e ele
falhar?

Equipamentos ligados a ele falham!!! Clientes/utilizadores ficam sem
rede/Internet.

Ficamos com grandes problemas ate trocarmos o AP1!!!



Formulando a solucéao...

- Antes de focar diretamente na solucao dos Access Points, néao

esquecer algumas questdes relevantes para garantir um bom

funcionamento numa rede como:

Utilizar energia através de UPS, baterias ou geradores

Instalar os equipamentos com ligacao a terra e surge protectores
Cabo exterior blindado com fio drain

Ligar uma rede a dois ou mais ISPs utilizando PCC ou peering BGP
Utilizar routing dindmico com RIP, OSPF ou BGP

Utilizar switching com STP/RSTP e MPLS

Etc...



Formulando a solucao...

O RouterOS tem uma série de possibilidades para providEnciar tolerancia
a falhas de uma forma geral, com recurso a protocolos standard e

features especificas para wireless como:

-routing dindmico com RIP, OSPF ou BGP
-switching com STP/RSTP e MPLS
-VRRP (Virtual Redundante Router Protocol)

e Feature Wireless (Connect-List)

MAS SERA que todos protocolos standard mencionados resolvem o cenério apresentado
anteriormente?

Resposta: NAO



Formulando a solucao...
Utilizando a feature “connect-list” do routeros!!!
Funciona se a avaria for exclusivamente no radio do
access point, e se este deixar de emitir sinal wifi, 0s

clientes irdo se conectar a outro access point que

tenha na sua lista sequéncial de connect-list.

Vejamos esta solucao “nao ideal” como funciona.



Formulando a solucéo...

(funciona apenas se o radio do Access Point deixar de emitir sinal..
Solucéo néao ideal...

Podemos usar “connect-list” para permitir que o cliente “C1” se

conecte ao AP2 quando o emissor do AP1 falha

connect-list
D) AP1 AP1

Ether1
(=)

R1

AP L
ether5 N
- Ether1 Cc2

E se ether1 falhar? ou R1 falhar?

e SSID AP1 continuar a emitir sinal?

os clientes continuam conectados ao AP1 e nao terao
rede, problemas!!!

)

AP2
S
, connect—llsté‘m“’-?\
AP2 G.§



Formulando a solucao... “connect-list”

(funciona apenas se o radio do Access Point deixar de emitir sinal...)

Default Authenticate no
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Formulando a solucao...
(yes reliability!!! i am relaxed with this solution, | WANT TEST AND IMPLEMENT IT)

dois Access Points a funcionar em conjunto utilizando as
funcionalidades de VirtualAP, netwatch e scripts

Se ethernet ou Gateway do AP1 falhar, no AP2 sera ativado um Virtual AP
gue contém a mesma configuracéo do Access Point AP1

AP1
Virtual AP2 —

(¢ x)> Mesma

¥ “configuracéo que

Ether2 X A2 &&X—

AP2
Virtual AP1

lguracao que
AP =




Formulando a solucao ideal com base num

laboratorio...

Ponto inicial - Rede sem tolerancia a falhas...

1 Gateway e 2 Access Points

|dentity: GWN
192.168.55.253/24

bridge1

w
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VirtualAP Interface

ApoOs a criacao dos Virtuais APs ficamos com o
seguinte cenario

Identity: GNAP
wian1
. SSID: GHAP1
bridge1 (C = :]:;, = 7 @
Jr S —
192168 55.1/24 7 Interface VirtualAP
VirtualGNAP2Z mesma
- configuracio da wiand do 192 168.55.10/24
|dentity: GWN AccessPoint GNAP2
192.168.55.253/24
bridge1
" ]
bridged T
192 163 55 254/24
Idendity: GNAPZ
wian1
SSID:GMAP2
=20
192.168.55.2/24 « . Interface VirtualAP
hridQE VirtualGNAP1 mesma

configuragdo da wian1 do
AccessPoint GNAP1

Vamos ver como criar os APs Virtuais...



VirtualAP interface

Virtual Access Point interface é usado para adicionar um AP virtual, pode
ter enderecos IP, SSID, endereco MAC e encriptacgao, etc

interfaces
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VirtualAP interface

Inkerface <YibualdP1»

Inteiface VitualbP2s

Geneidl | Wieless WDS  Ststus Tralfic [ & | Generl Wieless | WDS | Status | Tralfic [ ox |
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Type: [ValualtP [ heow | Master Interface: | mish? F ey |
wian1 , T
. B R =
S2ID: GMAP1
L2MTU: |
o) oo T | - b
. Interface VirtualAP MAL Addvess: | _ Disfauk Chent Tx Rate: | v bps
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[ Hide 55ID
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mesmo mac address da wlanl do GNAP1

mesmo SSID da wlanl do GNAP1



netwatch feature

Netwatch monitoriza o status dos equipamentos de rede através do envio
de pacotes ICMP “pings”

B

ip address do
equipamento a
monitorar

tempo entre cad

=] [o]l] =] 7]

[=1[E3

Huost

£ | Interval

Mew Metwatch Hast

Timeout [... | Statuz

Since

lcmp “ping”

—
tempo para consider
um equipamento dov

-\ Host | Up_ Down € &
Hﬂfh' N \\ : Cancel
[ntersal; | 00:07:00
a nterush | \l\ Apply
Timeout; | 1000 ms
Gisatle |
/ Status: |
:1[‘ Since: | \ | Copy \
I Remove
n _
‘enahled \
[ itens \

current status: up ou down

Consola de script que é
executado uma vez
guando o status de um
equipamento muda
para down

Consola de script que
é executado uma vez
guando o status de
um equipamento
muda para up

Aviso: Netwatch executes scripts as *sys user, so any defined global variable in netwatch
script will not be readable by scheduler or other users
(Last consult at 15 de Maio de 2016 (

)


http://wiki.mikrotik.com/wiki/Manual:Tools/Netwatch
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Interface VirtualAP
VirtuwalGHAP2 mesma
configuragio da wlan1 do
AccessPoint GNAP2

Idendity: GMAP2
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Interface VirtualaAP
VirtualGNAP1 mesma
configuragdo da wlani do
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Utilizacao do netwatch no Access Point GNAP1

v

if i can reach the GWN (script up — interface enable wlanl)
(script down - interface disable wlanl)

if i can reach the GNAP2 (script up - interface disable VirtualGNAP2)

(script down - interface enable VirtualGNAP2)

Utilizacao do netwatch no Access Point GNAP2

v

v

if i can reach the GWN (script up - interface enable Wlan1l)
(script down - interface disable wlanl)

if i can reach the GNAP1 (script up - interface disable VirtualGNAP1)

(script down - interface enable VirtualGNAP1)



Scripts

O RouterOS tem uma linguagem de scripting que permite o desenvolvimento
de scripts para tarefas de manutencéao e outras funcionalidades.

system S

Scripts |.J|:|I:|s E nvironment

Run Script
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(e |

Mew Script

& [ Owner

Lazt Time Started
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%]
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|
— Palicy Apply
ol -
3 B 0
wirite: policy _
e password
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Fun Script
Last Time Started: | |
Fun Count: |EI |
Source:

nome do script

Caodigo fonte do script
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Scheduler

O scheduler pode acionar a execucéao do script num determinado

momento, apos um interval de tempo o

 system S

#|[=] [¢|x] 2] [7]

u ambos

MHame 4 | Start Date

MHew Scheduls

Start Time Interyal

MHarme: | ok
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— Policy
reboot read
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Mext Bun: | |

Introduzir o nome
do script aqui para
ser executado no
scheduler



Implementacao de script e scheduler

Identity: GHNAP1
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Using script and scheduler for GNAP1

v if GATEWAY netwatch status is down and VIRTUALGNAP2 netwatch status is down turn
off wlan1 and virtualGNAP2

Script code name=faultTolerance
;if (([/tool netwatch get 1 status | = "down") && [/tool netwatch get O status ] \
="down") do={/interface wireless disable numbers=0,1 ;

/system scheduler add name=APfaultTolerance on-event=faultTolerance start-time=startup interval=2

Using script and scheduler for GNAP2

‘/ if GATEWAY netwatch status is down and VIRTUALGNAP1 netwatch status is down turn
off wlanl and virtualGNAP1

Script code name=faultTolerance
if (([/tool netwatch get 1 status | = "down") && [/tool netwatch get O status ] \
="down") do={/interface wireless disable numbers=0,1 ;

/system scheduler add name=APfaultTolerance on-event=faultTolerance start-time=startup interval=2



NOTA FINAL

NV2 nao permite VirtualAP,
utilizar Access Points Fisicos em
vez de Aps virtuais.



Final
Obrigado...
Questoes?

Contatos:

armando@semcabo.pt
www.semcabo.pt



