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MikroTik User Meeting (MUM)
Asuncion, Paraguay
VPN Dinamica para Servicios

Marcelo Araujo
25 de Julio del 2017




Agenda

* Presentacion Winex

* Conceptos Basicos

* Esquema Cliente <-> Servidor

* Escenario Demostrativo

* Uso de Routing (ruteo), VPN y Firewall

.com.py

* Ejemplos de Uso
* Cierre

Marcelo Araujo — www.winex




Sobre el Presentador

* |nicios sobre Redes y Wireless en el 1998.

* Especializaciones de distintos fabricantes.
(RedHat, Cisco, Digitro, Furukawa, MikroTik, Ubiquiti)

* Experiencia en Empresas Locales e

Internacionales.
(Util & Soft, Multinet, Planet, Comtel, Protek, 3i-Solucdes, Tigo)
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Sobre Winex

Inicios en el 2015.

Implementaciones de Redes Fijas y WiFi.
Asesoria y Soporte Remoto para WISP.
Consultoria y Proyectos en Obras de Ingenieria.

Entrenamiento y Capacitacion “In — Company".
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MikroTik & Winex

 Primer Instructor Certificado
MikroTik en Paraguay

e Certificaciones Oficiales

MikroTik
MTCNA
[ |
MikroTik MikroTik MikroTik MikroTik MikroTik

—
MikroTik

MTCINE

e Alianza con Academy Xperts
&9 academy xperts
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== Winex & &3 academyxperts

México
Cancun

* Trainer MikroTik 2009 4

Madrid

Monterrey
Puebla
San Luis Potosi
Guadalajara
V4 g /4 . Tijuana Rep. Dominicana
. Veracruz Punta Cana
l Los Cabos (baja California) Puerto Rico
San Juan
5 ’! .—rToa Baja
[
Guatemala Honduras Vi !
Giudad de Guatemala & San Pedro Sula el
Costa Rica Maracaibo
V4 San José Panama Valencia
. Ciudad de Panamé . Barquisemeto
Colombia ' Urefa
Bogotd Caicara del Orinoco
Cali Ecuador
La Guafira Ambato
Medellin Babahoyo
Barranquilla Cuenca
El Carmen -
’ Esmeraldas par
. Atacames
Guayaquil
Ibarra
Loja Bolivia
Quite La Paz

Santa Cruz
Cochabamba
Yacuiba

Chile 2
Santiago de Chile Villamontes

* Material 100% en Espafnol =

Argentina
Cordoba
San Miguel de Tucumén

e Cursos «On-Line» Fouer0s
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Conceptos Generales
Redes IP y su Mascara de Red
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Conceptos Generales
Redes IP y su Mascara de Red

'MASCARA  |BITS REDES [MAQUINAS
G O

255255.255.248 |29 (32 |6

255.255.255.240 |128 |16 14
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Conceptos Generales
Routing

El Ruteo es el proceso de transporte de paquetes IP
de un origen a un destino, a través de 2 o mas redes.

Tipos de Ruteo
Estatico Dinamico
Definido por el Definido por Protocolos

Administrador en funcion a la red

......
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Calle de Silvano
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Conceptos Generales
VPN

Es una funcionalidad de red que se utiliza para conectar
una o mas computadoras a una red privada utilizando Internet.

Protocolos de mayor uso

 PPTP : Point to Point Tunneling Protocol

e SSTP : Secure Socket Tunneling Protocol

 L2TP : Layer 2 Tunneling Protocol

 OVPN: Software Libre SSL (Secure Sockets Layer)

-py
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Conceptos Generales
Redireccion de Puertos / Firewall

red local de la oﬁcina\
w
NAT

ordenador en una
ubicacion remota

ordenador B
de 3 oficna

ordenador A
de I oficna

O ),

La redireccion de puertos es una caracteristica que un firewall
posee, para redirigir el trafico de una red a otra.

El Firewall en una prestacion que se encuentra en los equipos
de red, que permiten realizar acciones de blogueo o acceso
entre una o mas redes interconectadas.
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Conceptos Generales
Enmascaramiento NAT / Firewall

(o0 bk

@
§

ordenador B
da I oficna

ordenador A
de I3 ofici
0 a oficna

7

El enmascaramiento no solo re direcciona el trafico, sino que
remplaza su origen, por la direccion por la cual esta saliendo.
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Conceptos Generales
Esquema Cliente - Servidor

NN

El esquema cliente servidor permite el uso de servicios de
forma dinamica, sobre una conexion variable.
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Esqguema del Servicio

Cloud

DDNS Enabled oK
IUpdate Time
P Cancel
Public Address: |181.124.114.213 |
Apply
DMS Mame: |Eﬂﬂiﬂﬂzﬂ:ﬂ[bﬂ.sn.rmﬂetname.net |
Force Update

DOMS server received request from [P 18,

VPN
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Conceptos Generales
VPN

« L2TP : Layer 2 Tunneling Protocol +

Que es |Psec ?

IPsec (abreviatura de Internet Protocol security) es un conjunto
de protocolos cuya funcion es asegurar las comunicaciones
sobre el Protocolo de Internet (IP) autenticando y/o cifrando
cada paquete IP.
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Configuracion Servidor L2TP

g
_— - =
I "'-'-"-"---,_
=
R Interface | PPPoE Servers Secrets  Profiles  Active Connechoms™ E"GF'GW';
T | =T PPP Scanner || PPTP Server !‘EHESEN
g 25l |P [ = — — — :
== - MName | Fox
7/ MPLS ) L2TF Server
# Routng I v Enabled = >
L Ry ——
228 System I Max MTL: | 1450 Cancel
& Queves Max MRU: |14 -~
Wl Files MRRU: | | i
Log i ; 3
= Keepalive Timeout: -BI}l . I (S
L Radius i H 8
98 Tools " Default Profile: |def¥urt-enn:r:,r|:ntlnn ¥ |’, E
i@l New Terminal Mz Sessions: 1 i g
s
®3 MetaROUTER Authentication: |+ r%sn:hapi v mschap}' IB
P2 poriti |- v Whap vpap | o
e {0 items out of _ i E
| J Make Supout rif — . Use [Psec: |yes T U7 0 JECTWET— <c',:
& Manual [:l'rt p E[ IPsec Secret: | paraguay S
8 MNew WinBox = RS SR §




Configuracion Servidor L2TP
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Configuracion Cliente L2TP

g
T Interface | PPPoENServers  Secrets
R ._'l“' = | T
T \ PPP Server
g “PPP Client

¥FPTP Server Binding

“PTP Client ¢
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Esqguema del Servicio
VPN Cliente (Router vs PC)

.com.py
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Conceptos Generales
Redes IP y su Mascara de Red

10.10.10.1 /30
10.10.55.65 / 30

10.10.10.2 /30 10.10.55.66/ 30
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Esquema del Servicio
Acceso Winbox

Realizar un
Plan de IP’s
: y usuarios
3G :
| Te para c?fia
HEC conexion

Internet
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Esqguema del Servicio
Acceso Camara IP

3G :
: LTE

HFC :

Internet
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Resumen
VPN Dinamica para Servicios

* Conceptos Basicos

* Esquema Cliente <-> Servidor

* Escenario Demostrativo

* Funcionamiento Routing (ruteo), VPN y Firewall

.com.py

* Ejemplos de Uso
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Cierre
Contacto Winex

 MikroTik Paraguay (Facebook)
MikroTik Paraguay (Grupo)

 Academy Xperts (Facebook)
* Winex Paraguay (Facebook)
* contacto@winex.com.py

* wWww.winex.com.py
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== WIinex &3 academy xperts

X.com.py
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Muchas Gracias !
Thank You !
Obrigado !
E.. - MikroTik User Meeting (MUM)
:_':_. .:: y Asuncién, Paraguay
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