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Ce vor clientii?: cele mai des auzit fraze

r

- Vreau sa am acoperire wireless in cladire.

- Am facut deja reparatie si nu doresc sa fie fire.

- Si nu vreau se vada Access Point.

- Sa fie semnal bun

- Sa fie acces la toate etajele

- Se plang clientii ca nu prea merge bine conexiunea wireless etc.

- Nu conteaza pretul, sa coste cat mai putin

- Dar e bun? E de firma? |




Ce spun inginerii?

« Rezolvam

- Facem masurarile necesare

- Calculam numarul de echipamente, manopera




Reactie:

- Am o oferta de la Gigel care rezolva muuuuuult mai ieftin....




DE CE SA FACI
GRESIT, DACA
POTI FACE BINE?

Erori si sfaturi
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MANAGEMENTUL PROIECTULUI WIFI

- Masuratori si analize

- Proiectare @

- Instalare, montare

- Testare

- Ajustare




Masurari, Analize

Instrumente simple si solutii smart




Comparatie intre instrumente tipice si
smart

Wireless tools, aplicatii standard WiFi Survey tools, aplicatii smart

- Functionare tipica - Permite crearea planului cladirii sau
spatiului pentru retea wireless (parc,

- Scanare spatiu si depistarea AP existente strand etc);

- Monitorizare nivelului semnalului - Pot gasi si identifica pozitia aproximativa

a access point-urilor;

+ Informare despre canalele folosite
- Permite de a identifica acoperirea
. Prezentare grafica fiecarui access point separat sau a
retelei wireless integrala;

« Functii incluse limitate
' - Exemple: Ekahau, Netspot, Fluke etc.
- Nu poate fi integrat cu harta/planul cladirii ~
- Dezavantajele - contra cost (in functie
- Se scaneaza doar ceea ce poate scana de necesitati costurile ar putea fi
driver-ul interfetei wireless acoperite din proiectele de succes). L




Wireless tools, aplicatii standard

Wireless inspector

Spectral view

Topografic view

Planar view




MikroTik Tools

« Wireless Scanner

- Frequency Usage

Wireless Snhooper

Wireless Tables

WiFi Interfaces |WE|IE Station Mstreme Dual Access List Registration  Connect List = Security Profles  Channels .
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MikroTik Tools |

Spectral scan Spectral history

Teminal
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Wifi Survey

NetSpot

@ MNetSpot - Discover

@ DISCOVER

0 SURVEY ~
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La ce atragem atentia!

- Suprafata de acoperire;

- Numarul maxim de clienti pe 1 AP;

- Numarul maxim de clienti posibil in toata reteaua WiFi conectati simultan;
- Ce banda se va aloca?;

- Grosimea peretilor si materialul din ce sunt construiti acesti pereti.

- Existenta vegetatiei (in cazul parcurilor), apei cazatoare, piscinei etc.

« Locul instalarii Access Point ?

-

- Ce echipamente sunt potrivite?




Cat de mult se tine cont de reglementarile
legislatiel (www.ancom.org.ro)? |

Extras din HG

Hotarare privind punerea la dispozitie pe piata a echipamentelor radio

In temeiul art. 108 din Constitutia Romaniei, republicata, al art. 22 alin. (1) din
Ordonanta de urgenta a Guvernului nr. 111/2011 privind comunicatiile electronice,
aprobata, cu modificari si completari, prin Legea nr. 140/2012, cu modificarile si
completarile ulterioare, si al art. Il din Ordonanta Guvernului nr. 8/2012 pentru
modificarea Ordonantei Guvernului nr. 20/2010 privind stabilirea unor masuri pentru
aplicarea unitara a legislatiei Uniunii Europene care armonizeaza conditiile de
comercializare a produselor, aprobata cu modificari si completari prin Legea nr.
55/2015,

Guvernul Romaniei adopta prezenta hotarare....

|
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Care echipamente Access Point folosim?

@3 Q

ORIGINAL MARK FAKE MARK
CONFORMITE EUROPEENE CHINA EXPORT
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Echipamentele Mikrotik conforme CE si FCC




Puterea maxima de emisie a dispozitivelor
radio

- Ptotal = Pdbm + Pdbi - Cable lost

- Diferite tari au legislatie diferita privind puterea maxima de emisie.
- Majoritatea tin cont de puterea maxima de 100mW sau 20 dbm
P(dBm) = 10 - log10( P(mW) / 1mW)

- Eroarea "inginerilor” - seteaza puterea maxima.

- Folosesc echipamente foarte ieftine pentru a prinde clientul si nu
tin cont de cerintele Ancom. ~




Numarul maxim de clienti pe 1 AP

- Recomandat conform IEEE 802.11 - de la 24-pana la 30
clienti

- De facto depinde de:
- Traficul alocat fiecarui client
- Latimea de banda

- Standardul folosit (IEEE 802.11 a/b/g/n/ac)
. Protocol |

Eroare: Inginerii nu se calculeaza numarul de clienti per AP si
limita de viteza per client, in majoritatea cazurilor se seteaza
latimea de banda maxima 20/40 Mhz sau 80 MHz, si Data

ates default. \\/




Cine este beneficiarul?

- Hotel, pensiune, hostel, Case, vile, camping, etc.

- Oficiu - Open space sau birouri. Pereti - sticla, rigips,
constructii metalice, pereti din beton alte materiale.

- Casa - Nr de camere, etaje, structura peretilor, nr de
dispozitive conectate, tipul de trafic consumat.

- Dispozitive wireless - Smartphone, PDA, Laptop, desktop,
Smart TV, IP Phone, dispozitive de Aer Conditionat, prize cu
WiFi, camere video etc. 3

L




Materiale folosite la pereti

AR




Ce frecventa folosim - 2.4 sau 5 Ghz?

2.4 GHz 5 GHz




Unde pozitionam AP-urile?

- Perfect este pe tavan la o distanta de minim 30 cm de la tavan.

- Amplasare pe perete

- Amplasare podea (rar, cazuri particulare)

Corect




Incorect - AP instalat pe o plasa metalica,
cablurile UTP situate sub

AP placed on a metal
grid next to air duct
and lamp reflector.

LAN cables run under

the AP also




Unde este eroarea ?

- Router sub tavan fals - OK

1. Aspect

2.  Amplasare - un ruter pe etaj

3. Fiecare router are SSID diferit

4. Semnal foarte slab pentru camerele din capatul coridorului

5. Semnal la maxim, reflexie etc.




Aplasare corecta a unui Access Point

Indoor High Power
Access Point

o
i

Desktop PC ) Notebook




Exemple de
aplasare in functie
de spatiu

- Cladiri dreptunghiulare
- Cladiri perpendiculare
- Cladiri circulare

- Spatii open space

- Alte forme geometrice




lateral

i ech

ghiulu

Regula triun




Exemplu de amplasare a Access Point




APLASARE ACCESS POINT PE PERIMETRU

Recommended
*AP * AP AP®
e AP e AP
® Device
e AP * AP APl
AP AP * AP AP AP®
® Device
o AP e AP AP

Not Recommended

¢ AP ¢ AP
e AP e AP e AP
®m Device




CLADIRE CU CORIDOR CIRCULAR PE CENTRU




Distanta dintre AP-uri

-0 B S B e S S

- Nivel semnal limita client - 67db e
(parametri de referinta) ‘*EM """" A A

- Nivel semnal  critic - 83db

(conectare dificila, conexiune |z
instabila) <
L3

- Distanta intre client (non RoS) si AP
este de maxim 65m pentru a asigura
conexiunea.

i i ' L I
20 40 5D a0 100 120 140  1B0 18D 200
Distanice (ft)

T — Y \\\/\\;




Dispozitivele mobile au putere de emisie

redusa

- Puterea de emisie a dispozitivelor
mobile este intre 30 si 50mW.

« Nivel semnal AP este mare dar
conexiunea este foarte proasta si chiar
des nu se poate conecta.

- Dispozitivele mobile au puterea de
emisie redusa pe canalele 1 si 11.

* Dispozitivele nu reusesc sa trimita
cererea de conexiune pana la AP.

 Solutia este de a suplini numarul de
AP, dar cu putere mai mica.

Channel | Frequency Power
(dBm)
Low 13.50
Middle

Datele din tabel au referinta la datele oficiale d%spre

iPhone in conformitate cu FCC

/ \\/“




A

mpartirea spectrului de frecvente pe
canale

- Exemplul este adus pe baza IEEE 802.11n (OFDM)

A psp
/ 0dBr
_20dBr

—28dBr

—45dBr

P —

=20 -11 -9 9 11 20 30



Tmpérl,:irea spectrului de frecvente pe canale

- Un alt aspect - folosirea canalelor intermediare. Folosirea canalelor
intre 1/6/11

- Zgomot mai mare decat in cazul folosirii aceluiasi canal.

- Zgomotul este nu doar de nivel 2 —(collisions)(Delay si Jitter sunt
mai mici si tinde sa dispara coliziunile), dar si de nivel 1 -
(Interference) (Scade raportul de nivel semnal/z8omot SNR) -
scade viteza de transfer prin cresterea Retransmit rate, delay si |

jitter.

- La o suprapunere esentiala a canalelor, este posibila prlmlrea]
frame-urilor de pe alte canale si de a primi coliziuni. lar la un

zgomot de - 62dbm acest mecanism nu va permite foIosweN




- Din aceste considerente nu este recomandata instalarea unui AP la geam.

A

mpartirea spectrului de frecvente pe
canale

(Daca nu planificati sa utilizati WiFi in curte)

- Nu se recomanda instalarea la geam pentru blocurile cu multe etaje unde
distanta intre blocuri nu depaseste 20-30 m.

- Pentru 802.11n este foarte actual extindere canalelor. Ea este inutila in
cazul multor AP vecine.

-




Utilizarea corecta Data Rates/MCS Index

- In retele 802.11n un SNR se poate obtine si la semnale cu nivel scazut.

- Rezulta: marimea si forma ariei de acoperirea depinde si de DataRate/MCS
(www.mcsindex.com)

- Exemplu: AP functioneaza pe 802.11 cu MCS default. AP trimite un frame
cu MCS7 (65Mbps), ACK vine pe MCSO (6.5Mbps).

- Daca eliminam MCSO0-3 atunci, atunci ACK se va transmite cu MCS4 (39Mbps).

- Acest mecanism va reduce semnificativ timpul de trimtere/receptie a
packetelor ping si va permite gamerilor sa savureze jocurile de pe laptop,
prin wireless.

=

- Conferintele vor fi mai placute.

|



Importanta unui transfer de date stabil cu

u b4

latenta minima

Industry 4.0 Is Changing Traditional Manufacturing Relationships




Data Rates / MCS pe MikroTik ROS

Interface <wlan1:

Wireless Data Rates

HT HTMCS WDS Nstreme

-

Supported Rates B:
Supported Rates A/G:

Basic Rates B:

Basic Rates A/G:

1 & corfigured

[v| 5.5Mbps  [v| 11Mbps
[112Mbps  [w] 18Mbps
[v] 36Mbps (vl 48Mbps  [v] 54Mbps
[ 155Mbps [ | 11Mbps

[ 112Mbps [ | 18Mbps
36Mbps  [w] 48Mbps  [v| 54Mbps

Cancel

b=l
=

Disable

Comment

Simple Mode
T
WPS Accept
WPS Client
Setup Repeater
Scan...

Freq. Usage...

HIIIIIHI II II%

t
=]
=

Snooper...

Reset Configuration

Interface <wlan1:

HT HTMCS |WDS Mstreme Tx Power Cument Tx Power Status

AY

HT Supported MCS: MCS 1
MCS 2 MCS 3
v MCS 4 MCS 5
v MCS 6 MCS 7
v MCS 8 MCS 9
v MCS 10 [w] MCS 11
v MCS 12 [w] MC5 13
v MCS 14 [w] MCS 15
v MCS 16 [w] MCS 17
v MCS 18 [w] MC5 19
vl MCS 20 [w] MCS 21
v MCS 22 [w] MCS 23
HT Basic MCS: (v MCS 0 MCS 1
MCS 2 MCS 3
MCS 4 MCS &
MCS & MCS 7
[IMmcse [IMCSS
[Imcs 10 [ mMcs 11
[ImMcs 12 [IMcs13
[IMcs 14 [ MCs 15
[Imcs 16 [CImcs7
[ImMcs 18 [IMC519
[IMcs 20 [ MCs 2
[Imcs 2z [Imcs 22

(=]
-

Cancel
Apply
Dizable

Comment

Simple Mode
Ti

=]

WPS Accept
WPS Client

Setup Repeater

Freq. Usage...

w
=
=

(73]
%]

Snooper...

Reset Configuration

\/




Utilizarea corecta Data Rates/MCS Index

- Concluzie: excluderea Data Rate /MCS joase, vor aduce
Imbunatatiri semnificative.

- Conectarea va fi posibila doar avand un semnal corespunzator.

- Raza de acoperire a unui AP se va micsora.

- ALEGEREA VA APARTINE: ;

- Raza de acoperire mare sau viteza de transfer mare?

-




PROTECTION MODE

- ERP Protection (b/g)

- HT Protection (a/g/n)

- Situatie: daca AP1 functioneaza in 802.11n si clientul functioneaza pe
802.11n, iar AP2 functloneaza pe 802.11¢g SI semnalul este destul de
puternlc si ajunge pana la AP1, atunci AP1 va trece conform standardului
in regim compatlbll (802.11 g).

- larasi suntem impusi sa decidem: Interferente (Layerl) sau coliziuni (Layer2)?

- Solutia: Trecem AP in regim Greenfield (802.11n) (Only-n) — posibil se va
micsora SNR, resectiv viteza, dar va transferul de date va fi stabil. i




- RouterBoard RB951Ui-2HnD si RB951G-2HnD au fost schimbate cu
RB951Ui-2nD si RB952Ui-5ac2nD.

- Pretul a scazut aproape cu 50%.

- Au aparut modele destinate special pentru wireless cu pret redus.

|
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CAPsMAN
Controlled Access Point system Manager

# Quick Set Ol =
A

1 CAPsMAN CAP Inteface | Provisioning Configurations Channels Datapaths Securty Cfg.  Access List Rates Remote CAP  Radio  Registration Table

[l Interfaces || =] ||| 52 T | | Reselect Channel -| ARA Find

T Wirel
= reiess [Name | Type MTU  |Actual MTU |L2 MTU |Tx Rx Tx Packet |+
@ Dridge SMB drcap? CAP Interface 1500 1500 1600 0 bps ' bps
=3 PPP SMB drcap CAP Interface 1500 1500 1600 0 bps 0 bps

=g Switch
“la Mesh
essl P

<7 MPLS
#2 Routing
&0 System
e Queues
|| Files A

. »
Lo
L.l =4 2 hems out of 24
). Radine

i e B




CAPsMAN
Controlled Access Point system Manager

Interface List =] E3
Imterface | Interface List Ethemet EolP Tunnel P Tunnel GRE Tunnel VLAM VRRP  Bonding LTE
ElaE
'Name /| Type \Actual MTU |L2 MTU |Tx R Tx Packet [p/s) || ¥
R 4+-thrdan Bridge 1500 1558 9.9 kbps 268 9 kbps 13
RS  +irether Ethemet 1500 1553 105.7 kbps 307 0 kbps K}
RS +i#ether? Ethemet 1500 1553 11.7 kbps 544 bps 12 *
RS +i#etherd Ethemet 1500 1553 12.2 kbps Obps 13
5 4ibetherd Ethemet 1500 1558 Obps Obps 0
=i i:tﬁ‘hﬁf"-' Etbemet 1500 1RG0 122 kboe Obns 17
—manaaed by CAPsMAN
i — channel: 2422/30-Ce/gn{20dBm), 5510 elephant, CAPsMAN forwarding
¥ rwlan Wireless (Atheros ARS... 1500 1600 0 bps 0 bps 0
— managed by CAPsMAN
L — channel: 5180/20-Ceee/ac(?3dBm), 5510: elephant, CAPsMAM forwarding ~
A “ewlan2 Wireless (Atheroz ARS. .. 500 1600 0 bps 0 bps 0
* L




Data rates / MCS

[=]/E3
Channels Datapaths Securty Cfg. | fccess List  Rates |RﬂmnteCﬁF Radioc Registration Table

+/=l =] [¥]

|Name £ |Ela5ic Rates |Supported Rates |HT Basic MC5 |HT Supported MCﬂV
rate 12Mbps 18Mbps 24M... 12Mbps 18Mbps 24M... 3456789101112, 3456789101112

15 =l E3
MName: | QK
—a— Basic Rates

Basic Rates: [ | TMbps [ 12Mbps [ |/55Mbps [ 111Mbps [ |6Mbps [ | 9Mbps
12Mbps  [v] 18Mbps  [v] 24Mbps (v 36Mbps  [v] 48Mbps  [v] 54Mbps Apply

—4- Sypported Rates
Supported Rates: [ | 1Mbps [ | 2Mbps [ | 55Mbps [ | 11Mbpe [ | 6Mbps [ | 9Mbps Comment .

12Mbps  [v 18Mbps  [v| 24Mbps  [w| 36Mbps (v 48Mbps (v 54Mbps Copy
-4~ HT Basic MCS
HTBasicMCS: (10 [11 []2 (w3 (4 M5 | Remove |

we W7 W3 W3 W10 [v1
w12 [w13 (w14 w15 []16 []17
18 19 O20 D21 D22 23
—a— HT Supported MCS
HT Suppoted MCS: [J0 [11 [J2 [«]3 [v|l4 [vI5
we w7 (w3 w3 [wiD [v11
w12 (w13 w14 (w15 [116 []17
018 19 O20 D21 H22 23
~w- YHT Basic MC5 L
-~ YHT Supported MCS




Configuration CAP’s

CAPs Configuration <cfgls @ E
Wireless |Char'|nel Rates Datapath = Security Provisioning Configurations | Channels Datapaths Security Cfg.  Access List Rates Remote CAP | Radio ...
Name: || [ cancat | |[#][=] Find
Mode: [ap 5]~ Aoy | Mame +[ssiD Hide SSID |Load Bal... [Courtry  |Channe! Frequency [Bd~
’ cfgl Mikratik romania
SSID: | Mikrotik |~ | T Comment
Hide S5ID: | |- m
Load Balancing Group: | | - Remove
Distance: |indoors || * | km &
Hw. Retries: |T" | -
Hw. Protection Mode: |rt5 cts || * | <
Frame Lifetime: | | hd ~
Disconnect Timeout: | | e
Keepalive Frames: | | ~ « »
1item
Country: |rornania || + | -
Max Station Count: | | e
Multicast Helper: | | ~
—
HT Tx Chains: [/ 0 [v1 [#2 «
HT Rx Chains: (¥ 0 [¥1 [#]2 «
HT Guard Interval: |arT).r || ¥ | - L







