
Балансировка каналов доступа в сеть 
интернет для средних и малых предприятий 

на примере PCC (Per Connection Classifier)



О себе (нас)
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Зачем это?
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1 - Работа 90% компаний зависит от доступа в сеть интернет 

2 - Ни один провайдер не гарантирует 100% доступность канала 

3 - Не рационально когда второй канал простаивает  

4 - Иногда одного канала не достаточно для нужд компании 



Почему MikroTik и PCC?
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MikroTik: 
1 - Доступность оборудования 
2 - Ассортимент 
3 - Русско говорящая техподдержка 
4 - Гибкая настройка 

PCC (Per Connection Classifier): 
1 - Простота настройки 
2 - Понятность работы 
3 - Отсутствие скриптов 
4 - Масштабируемость



Как можно реализовать на оборудовании MikroTik?
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1 - Distance   

2 - ECMP (Equal cost multi-path routing) 

3 - PBR (Policy Based Routing) 

4 - PCC (Per Connection Classifier)



Прежде чем начать
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1 - Мы распределяем соединения, а не пакеты 

2 - Нам не стоит использовать DNS провайдера 

3 - Мы должны учитывать наличие NAT



NAT и несколько внешних каналов
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Для работы с маршрутизатором извне
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1 - Маркируем входящее подключение (connection-mark) в цепочке input  

2 - На основании connection-mark маркируем маршрут (mark-routing) в цепочке output



Пример маркировки
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CLI: 

WinBox:



Что такое PCC
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PCC (Per connection classifier) - это классификация по соединениям которая работает следующим 
образом: 

Каждый IP-пакет имеет заголовок, в котором есть два поля адрес:порт источника и адрес:порт 
назначения 

С помощью алгоритма хеширования данные из выбранных полей преобразуется в уникальное 32-битное 
значение 

Использование данных хеширования позволяет отсортировать соединения на основе адреса источника, 
порта источника, адреса назначения, порта назначения или их различной комбинации 

С помощью маркировки соединений формируются правила маршрутизации, которые направляют пакеты 
в соответствии с таблицей маршрутизации по указанному интерфейсу



На основании каких данных можно сортировать трафик
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Математика распределения
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2-0=2 

2-1=1 

2-2=0



Пример сети
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План настройки маршрутизатора 
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1 - Прописать адреса на интерфейсах маршрутизатора 
2 - Настроить NAT на внешние каналы 
3 - Настроить маркировку соединений которые предназначены непосредственно маршрутизатору 
4 - Настроить маркировку и распределение соединений средствами PCC для обоих каналов 
5 - Настроить маркировку маршрутов 
6 - Прописать маршруты   
7 - Предусмотреть прохождение трафика в случае отказа одного из каналов



Пропишем адреса и настройки NAT

15



Промаркируем соединения для роутера
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Настроим балансировку трафика средствами PCC
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Сделаем марки для маршрутов



С mangle закончили
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Создадим маршруты



Итого
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/ip address 
add address=10.0.1.2/24 interface=FirstISP network=10.0.1.0 
add address=10.0.2.2/24 interface=SecondISP network=10.0.2.0 
add address=192.168.0.1/24 interface=LAN network=192.168.0.0 
/ip dns 
set allow-remote-requests=yes servers=8.8.8.8,8.8.4.4 
/ip firewall mangle 
add action=mark-connection chain=prerouting dst-address-type=!local in-interface=LAN new-connection-mark=connections-FirstISP per-connection-classifier=\ 
    both-addresses:2/0 
add action=mark-routing chain=prerouting connection-mark=connections-FirstISP dst-address-type=!local new-routing-mark=route-FirstISP passthrough=no 
add action=mark-connection chain=prerouting dst-address-type=!local in-interface=LAN new-connection-mark=connections-SecondISP per-connection-classifier=\ 
    both-addresses:2/1 
add action=mark-routing chain=prerouting connection-mark=connections-SecondISP dst-address-type=!local new-routing-mark=route-SecondISP passthrough=no 
add action=mark-connection chain=input in-interface=FirstISP new-connection-mark=connections-FirstISP 
add action=mark-routing chain=output connection-mark=connections-FirstISP new-routing-mark=route-FirstISP passthrough=no 
add action=mark-connection chain=input in-interface=SecondISP new-connection-mark=connections-SecondISP 
add action=mark-routing chain=output connection-mark=connections-SecondISP new-routing-mark=route-SecondISP passthrough=no 
/ip firewall nat 
add action=masquerade chain=srcnat out-interface=FirstISP 
add action=masquerade chain=srcnat out-interface=SecondISP 
/ip route 
add check-gateway=ping distance=1 gateway=10.0.1.1 routing-mark=route-FirstISP 
add check-gateway=ping distance=2 gateway=10.0.2.1 routing-mark=route-FirstISP 
add check-gateway=ping distance=1 gateway=10.0.2.1 routing-mark=route-SecondISP 
add check-gateway=ping distance=2 gateway=10.0.1.1 routing-mark=route-SecondISP 
add check-gateway=ping distance=1 gateway=10.0.1.1 
add check-gateway=ping distance=2 gateway=10.0.2.1 



Тест/результат
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Вопросы?
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Спасибо за внимание!


