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О чем доклад

● Виды бэкапов в RouterOS

● Автоматизация бэкапов средствами RouterOS

● Обзор систем автоматического бэкапа

● Личный опыт



Бэкап. Как много в этом слове...



В RouterOS два типа бэкапа

Бинарный Текстовый



Бинарный

● /system backup save

● Сохраняет конфигурацию полностью, включая пользователей

● Разворачивается ТОЛЬКО на такое же оборудование

● Шифруется



Текстовый

● Export file=backup.rsc

● Не сохраняет список пользователей RouterOS

● Содержит информацию о настройках, отличных от default configuration

● Для выгрузки полной конфигурации применяйте verbose

● Скрыть важную информацию (ключи шифрования, пароли VPN)  hide-sensitive

● Часто требуется обработка напильником





Правило 3-2-1



Отправьте бэкап себе на почту



Каждый бэкапит как может

https://mum.mikrotik.com//presentations/ID09/5_Herry_MUM2009ID.pdf

https://sysalex.com/2015/02/sozdanie-rezervnyh-kopij-mikrotik/

https://mum.mikrotik.com/presentations/US17/presentation_4529_14968
42532.pdf

https://mum.mikrotik.com//presentations/ID09/5_Herry_MUM2009ID.pdf
https://sysalex.com/2015/02/sozdanie-rezervnyh-kopij-mikrotik/
https://mum.mikrotik.com/presentations/US17/presentation_4529_1496842532.pdf
https://mum.mikrotik.com/presentations/US17/presentation_4529_1496842532.pdf


Unimus

● Версии под разные ОС

● Хранит конфиги в файлах или MySQL, PostgreSQL

● Уведомления: email, pushover, slack

● Интеграция с LibreNMS



Unimus



Unimus



Oxidized

● То же, что и Unimus, но бесплатно

● Поддерживает 91 ОС, у Unimus - 58

● Есть опция hide-sensitive для всех ОС

● Есть хуки для выполнения команд по результатам бэкапа



Oxidized

● Данные об устройствах из CSV, SQLite, MySQL, HTTP

● Вывод в git, git-crypt, file, http

● Миграция из RANCID
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Немного магии



Немного магии

apt install ruby ruby-dev libsqlite3-dev libssl-dev pkg-config cmake libssh2-1-dev
gem install oxidized
useradd oxidized
Mkdir /home/oxidized
Chown oxidized:oxidized /home/oxidized
Su - oxidized
Oxidized

Первый запуск создает необходимые файлы и директории



Немного магии

Правим /home/oxidized/.config/oxidized/config 
output:  
  default: git
  git:    

user: oxidized
email: o@xidiz.ed
repo: "/home/oxidized/.config/oxidized/devices.git"

source:                                            
  default: csv                                     
  csv:                                             

file: "/home/oxidized/.config/oxidized/router.db"  
delimiter: !ruby/regexp /:/                    
map:                                           

    name: 0                                      
    model: 1                                     
    ip: 2 

Полный конфиг тут: http://www.bubnovd.net/2017/10/oxidized.html



А как быть с авторизацией?

Reverse proxy! 
/etc/nginx/sites-available/default

auth_basic “Username and Password Required”;
auth_basic_user_file /etc/nginx/.htpasswd;

location / {
   proxy_set_header Host $host;
   proxy_set_header X-Real-IP $remote_addr;
   proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
   proxy_pass http://192.168.33.10:80;
}

sudo htpasswd /etc/nginx/.htpasswd username



Ссылки

https://github.com/ytti/oxidized

https://neckercube.com/index.php/2017/05/04/how-to-install-oxidized-for-
network-configuration-backup/

http://packetpushers.net/install-oxidized-network-configuration-backup/

http://www.whoopis.com/core/oxidized-quickstart-tutoria.html

https://log.cyconet.org/2016/01/29/oxidized-silly-attempt-at-really-aweso
me-new-cisco-config-differ/

https://github.com/ytti/oxidized
https://neckercube.com/index.php/2017/05/04/how-to-install-oxidized-for-network-configuration-backup/
https://neckercube.com/index.php/2017/05/04/how-to-install-oxidized-for-network-configuration-backup/
http://packetpushers.net/install-oxidized-network-configuration-backup/
http://www.whoopis.com/core/oxidized-quickstart-tutoria.html
https://log.cyconet.org/2016/01/29/oxidized-silly-attempt-at-really-awesome-new-cisco-config-differ/
https://log.cyconet.org/2016/01/29/oxidized-silly-attempt-at-really-awesome-new-cisco-config-differ/
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