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Введение
• Одной из часто встречающихся задач, является задача 
обеспечения  резервирования связи между двумя офисами, в 
каждом из которых есть два независимых подключения к 
Интернет.  

• При этом возникает два варианта решения такой задачи 

• Классический вариант основывается на организации 
нескольких L3 туннелей (ipip, gre, pptp, l2tp, sstp) и настройки 
маршрутизации с балансировкой трафика 

• Дополнительный вариант основывается на организации 
несокольких Pseudo-Wire (L2) - туннелей и использовании 
объединения каналов (Bonding) или протокола STP
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L3 резервирование

• Резервирование L3 может производиться по 
одному из двух алгоритмов  

• Резервирование маршрута (Active/Backup) 

• ECMP (Equal-cost multi-path routing)  

• У каждого из этих способов есть недостатки
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L3 резервирование
• В случае использования резервирования маршрута, скорость 
переключения на резервный маршрут может быть весьма 
значительной и зависит от: 

• Проверки шлюза (check-gateway), в случае статической 
машрутизации, которая выполняется раз в 10 секунд и для 
признания шлюза недоступным, нужно пропустить 2 
проверки. (То есть время переключения будет более 20 
секунд) 

• При использовании динамической маршрутизации от Dead-
interval в свойствах интерфейса 

• В любом случае используется только один канал
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L3 резервирование
• В случае использования ECMP соединение «привязывается» к 
одному из шлюзов на основании  комбинации src-
address+dst-address с использованием алгоритма Round-
Robin 

• Возможна ситуация, когда соединение требующее высокой 
пропускной способности будет привязано к медленному 
каналу.  

• Одно соединение не может использовать более одного 
шлюза 

• Время определения неисправного шлюза достаточно 
высоко (соответствует такому из схемы Active/Backup)
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L3 резервирование

PC
R2R1

PC

1.1.1.1/30 1.1.1.2/30

2.2.2.1/30 2.2.2.2/30

Active/Backup

ECMP
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L2 Резервирование
• Иногда вместо использования классического L3 
резервирования, можно воспользоваться 
резервированием канала по L2, которое удобно тем что: 

• Существует большее количество алгоритмов 
резервирования, некоторые из которых невозможно 
реализовать на L3 

• Вся работа по распределению нагрузки и 
резервированию канала происходит на уровне 2 
модели OSI и не затрагивает маршрутизацию  

• Может использоваться в сетях где нет IP

9



L2 Резервирование
• Недостатки L2 резервирования 

• Работает с Ethernet-подобными интерфейсами 
используя STP и/или объединение каналов 
(Bonding) 

• При этом при отсутствии непосредственного L2 
канала его приходится строить поверх L3 сети 
(Ethernet Over IP) в результате чего возникает 
бОльший оверхед, связанный с необходимостью 
передачи заголовка L2-фрейма
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L2 Резервирование

PC
R2R1

PC

1.1.1.1/30 1.1.1.2/30Bonding

PC
R2R1

PC

1.1.1.1/30 1.1.1.2/30STP/RSTP
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L2 резервирование
• Таким образом возможно два типа 
резервирования L2 канала:  

• С использованием Bonding,  создавая 
соответсвующий виртуальный интерфейс в 
RouterOS, включая в него Ethernet-подобные 
интерфейсы и указывая алгоритм объединения 

• С использованием протокола STP (фактически 
схема Active-Backup)
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L2 VPN

• Для L2-канала поверх L3-сети, необходимо 
использовать соответсвующий тип VPN, который 
вместо инкапсуляции L3 пакета, будет 
инкапсулировать L2-фрейм передавая его на 
удаленную сторону 

• В RouterOS возможно создание нескольких типов 
таких туннелей
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L2 VPN основные типы 
• Основные типы L2 туннелей в RouterOS 

• EoIP Ethernet over IP - GRE-подобный 
проприетарный туннель 

• BCP (Bridge Control Protocol) с использованием 
PPP-VPN (PPTP, L2TP, SSTP) 

• OVPN с tan-интерфейсом  

• VPLS (Virtual Private LAN Service) работает в 
MPLS-сетях
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L2-VPN основные типы

• Так же возможна комбинация L3-VPN с L2-VPN 
например: 

• EoIP или VPLS внутри PPP или любого другого L3 
туннеля. То есть возможны комбинации 

• PPTP/L2TP/SSTP/IPIP+EoIP или PPTP/L2TP/SSTP/
GRE/IPIP+VPLS
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L2 VPN тесты
• Мной были проведены тесты различных комбинаций VPN для построения 

L2-канала 

• Исследовались следующие варианты 

• PPTP/L2TP/SSTP+BCP  

• PPTP/L2TP/SSTP+VPLS  

• PPTP/L2TP/SSTP+EoIP 

• EoIP 

• GRE+VPLS 

• В каждом случае оценивалась пропускная способность и нагрузка на CPU
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L2 VPN тесты

PC
iperf-client

R2
RB951G-2HnD

R1
RB951G-2HnDPC

iperf server

RB3011

1.1.1.0/30 2.2.2.0/30

Tunnel

 Тестовый стенд (на всех маршрутизаторах установлена 
RouterOS 6.37.4 Bugfix)
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EoIP
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 EoIP
• Результаты измерений.  

• Нагрузка на процессор ~70%  

• Средняя скорость передачи данных между конечными 
узлами измеренная iperf - 735 Мбит/сек минимальная 
701 Мбит, максимальная 818 Мбит  

• Для теста была проверена скорость L3-GRE туннеля. 
Она составила 770 Мбит/сек, что лишь на ~5% выше 
EoIP 

• Это очень хороший результат для RB951G-2HnD
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xPPP
• К сожалению EoIP требует наличия реальных 
адресов с обоих сторон туннеля, что накладывает 
ограничения на использование этой технологии 

• Преодолеть эти ограничения можно при помощи 
использования VPN на технологии Клиент-Сервер, 
таких как PPTP, L2TP, SSTP 

• Тестировался L3 туннель и затем он же c 
использованием BCP, EoIP и VPLS 

• На следующих слайдах мы увидим что получилось 
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 PPTP
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PPTP+BCP
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PPTP+EoIP
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PPTP+VPLS
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PPTP-результаты
• «Чистый» PPTP-туннель Максимальная/Средняя/
Минимальная скорость передачи данных 79.7/72/49.3 
Мбит/сек. Нагрузка на CPU ~100% 

• PPTP+BCP Скорость передачи данных 81.8/70.1/10.5 
Мбит/сек Нагрузка на CPU ~100% 

• PPTP+EoIP Скорость передачи данных 77.6/65.9/15.7 
Мбит/сек. Нагрузка на CPU ~100% 

• PPTP+VPLS Скорость передачи данных 
142/112/0 Мбит/сек нагрузка на CPU  ~90%
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L2TP
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L2TP+BCP
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L2TP+EoIP
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L2TP+VPLS
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L2TP результаты
• L2TP Скорость передачи данных 80.7/69.7/35.7 
Мбит/сек нагрузка на  CPU ~100% 

• L2TP+BCP Скорость передачи данных 
80.7/60.7/0 Мбит/сек нагрузка на  CPU ~100% 

• L2TP+EoIP Скорость передачи данных 
73.4/63.2/5.24 Мбит/сек нагрузка на  CPU ~100% 

• L2TP+VPLS Скорость передачи данных 
152/120/0 Мбит/сек нагрузка на  CPU ~95%
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SSTP
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SSTP+BCP
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SSTP+EoIP
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SSTP+VPLS
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SSTP результаты
• SSTP  Скорость передачи данных 18.9/16.3/12.6 
Мбит/cек Нагрузка на CPU ~70% 

• SSTP+BCP Скорость передачи данных 
18.9/16.6/12.6 Мбит/cек Нагрузка на CPU ~70% 

• SSTP+EoIP Скорость передачи данных 
21/16.4/13.6 Мбит/cек Нагрузка на CPU ~70% 

• SSTP+VPLS Скорость передачи данных 
13.6/10.9/6.29 Мбит/cек Нагрузка на CPU ~50%
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GRE+VPLS
Так как EoIP и увидев что часто VPLS ускоряет работу 

возникла идея создать туннель GRE+VPLS
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GRE+VPLS
• Результаты измерений 

• Средняя скорость передачи данных между 
узлами снизилась до 176 Мбит/сек против 735 
Мбит/сек e. EoIP-туннеля. Соединение стало 
менее стабильным 

• Это не тот вариант, который был бы интересен 
для использования
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Общая таблица
Tаблица 1

Параметр PPTP L2TP SSTP EoIP

Чистый туннель Скорость передачи 
данных 79.7/72/49.3 80.7/69.7/35.7 18.9/16.3/12.6 818/735/701

Нестабильность 
канала (%) 38,1 55,8 33,3 14,3

Нагрузка на CPU(%) 100,0 100,0 70,0 70,0

BCP Скорость передачи 
данных  81.8/70.1/10.5 80.7/60.7/0 18.9/16.6/12.6

 Не применимо

Нестабильность 
канала (%) 87,2 100,0 33,3

Нагрузка на CPU(%) 100,0 100,0 70,0

EoIP Скорость передачи 
данных 77.6/65.9/15.7 73.4/63.2/5.24 21/16.4/13.6

Нестабильность 
канала (%) 79,8 92,9 35,2

Нагрузка на CPU(%) 1,0 100,0 70,0

VPLS Скорость передачи 
данных 142/112/0 152/120/0 13.6/10.9/6.29

Нестабильность 
канала (%) 100,0 100,0 53,8

Нагрузка на CPU(%) 90,0 100,0 50,0
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Выводы
• Самым быстрым и стабильным L2-VPN является EoIP 

• Вторым по соотношению качеств является PPTP+EoIP 

• Самый стабильный из Клиент-серверных VPN, но и 
самый медленный - SSTP 

• Самый быстрый, он же самый нестабильный - L2TP 

• Использование VPLS в качестве L2 во всех случаях 
кроме SSTP повышает скорость, но снижает 
стабильность
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Bonding
• Мной был проведен ряд тестов с целью определить 
наилучшие варианты резервирования L2 канала при 
помощи Bonding 

• Трестировались следующие типы Bonding  

• Active-Backup 

• 802.3ad (LACP) 

• Balance-rr 

• Broadcast
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Bonding

PC
iperf-client

R2
RB951G-2HnD

R1
RB951G-2HnDPC

iperf server

RB3011

1.1.1.0/30 2.2.2.0/30

EoIP-Tunnel 1

3.3.3.0/30 4.4.4.0/30

1.1.1.2 2.2.2.2

4.4.4.23.3.3.2
EoIP-Tunnel 2

Схема сети была изменена с целью добавления второго 
канала
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Bonding
• Поставлены следующие задачи 

• Определить максимальную скорость передачи 
данных в каждом из алгоритмов Bonding 

• Определить скорость переключения при отказе 
канала 

• С учетом ограничений схемотехники 
RB951G-2HnD (1Gb порт на CPU) скорость 
внешних портов установлена в 100Мбит
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Active Backup
• Алгоритм работы заключается в том, что данные 
передаются по первому (Primary)-интерфейсу. Если он 
станет недоступен - начинается передача данных по 
второму интерфейсу.  

• Если Primary не задан - то тот интерфейс по которому 
в данный момент осуществляется передача является 
Primary (т.е. не происходит возврат на первый в 
списке интерфейс после его восстановления 

• Требуется согласованное назначение интерфейсов с 
обоих сторон
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Active Backup

PC
iperf-client

R2
RB951G-2HnD

R1
RB951G-2HnDPC

iperf server

EoIP-Tunnel 1

EoIP-Tunnel 2

Bonding
10.1.1.0/30

Bonding
10.1.1.0/30

Active

Backup

• Средняя скорость передачи данных составила 91Мбит/
сек 

• Время переключения при пропадании основного канала 
9 секунд связано с настройками keepalive EoIP-туннеля 
(3,3)
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Active Backup
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Active Backup
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LACP (802.3ad)
• Наиболее часто используемый протокол 
объединения каналов. Как правило 
поддерживатеся управляемыми коммутаторами 

• Распределение нагрузки происходит за счет 
привязки соединения (по MAC или IP адресам) к 
конкретному линку. 

• В случае одной пары соединений ведет себя как 
Active/Backup
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LACP (802.3ad)

• Средняя скорость передачи данных составила 90.9 
Мбит/сек 

• Время переключения при пропадании основного 
канала 9 секунд связано с настройками keepalive EoIP-
туннеля (3,3)

PC
iperf-client

R2
RB951G-2HnD

R1
RB951G-2HnDPC

iperf server

EoIP-Tunnel 1

EoIP-Tunnel 2

Bonding (LACP)
10.1.1.0/30

Bonding (LACP)
10.1.1.0/30
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LACP (802.3ad)
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LACP (802.3ad)
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Balance-rr
• Этот вариант использует алгоритм Round-Robin 
для распределения нагрузки. Каждый следующий 
фрейм отправляется в следующий канал 

• Суммарная скорость такого объединения 
рассчитывается по формуле (самый медленный 
канал * кол-во каналов) 

• Так же обеспечивается резервирование в случае 
отказа одного из каналов, он исключается из 
распределения нагрузки
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Balance-rr

PC
iperf-client

R2
RB951G-2HnD

R1
RB951G-2HnDPC

iperf server

EoIP-Tunnel 1

EoIP-Tunnel 2

Bonding (Balance-RR)
10.1.1.0/30

Bonding (Balance-RR)
10.1.1.0/30

• Средняя скорость передачи данных составила 170 Мбит/сек 

• Время переключения при пропадании основного канала 9 
секунд связано с настройками keepalive EoIP-туннеля (3,3) 
но часть пакетов все равно проходит через исправный 
канал
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Balance-rr
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Balance-rr
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Broadcast
• Этот вариант объединения каналов отправляет фрейм 
сразу во все каналы передачи данных, обеспечивая 
максимально возможную отказоустойчивость 

• Скорость равна скорости самого медленного канала 

• При неисправности одного из каналов пакет не 
теряется, так как доставляется одновременно по 
другим каналам. 

• Используется при необходимости обеспечить 
максимальную надежность канала
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Вrоadcast

• Средняя скорость передачи данных составила 82.8 Мбит/сек 

• Время переключения при пропадании основного канала 0 
секунд
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Broadcast

57



Полезные ссылки

• Настройка BCP  
https://wiki.mikrotik.com/wiki/
Manual:BCP_bridging_(PPP_tunnel_bridging) 

• Настройка VPLS 
https://wiki.mikrotik.com/wiki/
Transparently_Bridge_two_Networks_using_MPLS

58



СПАСИБО 
ЗА ВНИМАНИЕ
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