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Введение

• Беспроводные сети прочно вошли в нашу жизнь.


• Без существенных усилий можно найти много 
литературы по их настройке и обслуживанию


• Тем не менее они не всегда работают так, как нам 
того хочется



Причины плохой работы

• Плохое проектирование сети


• Плохая настройка точек доступа


• Изменение радиообстановки


• Целенаправленная атака на вашу сеть



Как найти причину?
• Для поиска причины плохой работы беспроводной 

сети требуется использование специализированного 
программного обеспечения и оборудования


• Кроме того потребуются


• Знания


• Терпение


• Время



Программы которые 
помогут

• Самый простой и распространенный класс программ 
это Wi-Fi сканеры.


• Они обладают не самым выдающимся функционалом, 
но зато просты в эксплуатации, дешевы или вообще 
бесплатны


• Типичные примеры: 
Inssider, Wireless Explorer и т.п.



WiFi-сканнер

• Типичный функционал


• Сканирование эфира на наличие сетей, их 
распределения по каналам, вывод дополнительной 
информации по сетям


• Мониторинг уровня сигнала


• Выдача информации в удобном графическом виде



WiFi-Сканер



WiFi-Сканер

• Минусы этих программ


• Невысокий функционал


• Отсуствие привязки уровня сигнала к карте объекта


• Сканируется только WiFi. То есть только то, что 
«видит» драйвер радиокарты вашего устройства 



WiFi Survey
• Следующий по сложности класс программ 


• Позволяет построить карту покрытия помещения с 
визуализацией


• Находит и показывает на плане примерное 
расположение точек доступа


• Позволяет посмотреть как покрытие каждой отдельной 
точки доступа, так и всей сети в целом


• Типичные представители: 
Ekahau, Netspot и другие



WiFi Survey 



WiFi-Survey

• Недостатки этого класса программ


• Как правило не бесплатны


• Требуют наличия плана помещения и привязки 
масштаба


• Так же как и предыдущее ПО могут анализировать 
только ту информацию, которую выдал драйвер 
радиокарты 



Спектроанализаторы
• Либо отдельное устройство, либо программно-

аппаратный комплекс


• Имеют очень высокий функционал для изучения 
эфира


• Не ограничены возможностями сетевой карты ПК


• Могут помочь в сложных случаях


• Могут использоваться для лабораторных 
исследований



Спектроанализаторы

Rohde and Schwarz FSH828
RF-Explorer Combo

Oscium



Встроенные инструменты 
RouterOS

• Mikrotik RouterOS имеет много полезных 
инструментов для анализа беспроводной сети


• Это встроенные в RouterOS  
Wireless Scan 
Wireless Snooper 
Spectral Scaner 
Wireless Sniffer


• И отличный Spectral-Scaner входящий в The Dude!



Wireless Snooper 
• Покажет вам все 

WiFi-устройства 
которые найдет в 
эфире ваш 
маршрутизатор


• Все сети, процент 
использования 
частот, 
количество 
станций на 
каждом канале



Wireless Sniffer

• Позволит вам 
проанализировать 
какие данные 
передаются в эфире 


• Незаменимая вещь 
при обнаружении 
атаки на 
деаутентификацию 



Spectral Scan

• Покажет  
мощность 
излучения  и 
известные 
помехи



The Dude!
• В Mikrotik Dude есть отличная реализация спектрального анализатора



Самый главный 
инструмент



Пример поиска проблемы

• Жалобы на 
нестабильную 
работу WiFi


• Клиент 
самостоятельно 
произвел работы по 
визуализации 
покрытия 


• Покрытие выглядит 
хорошо



Пример поиска проблемы

• Выезжаем на 
объект


• Запускаем 
Spectral Scan в 
the Dude


• Картинка близка 
к идеальной



Пример поиска проблемы

• Тогда изучаем места расположения точек доступа


• И вот она, причина


• БОльшая часть точек доступа расположена в местах 
радиотени


• Слабые терминалы просто не могут туда достучаться



Пример поиска проблемы



Пример поиска проблемы



Пример поиска проблемы



Причины проблем 



Ошибки проектирования
• Обычно связаны с:


• Недостаточными знаниями специалиста в физике, 
распространении радиоволн, антенных и фидерных 
устройствах 


• Неточными данными об планировке объекта


• Неиспользованием специального ПО для 
проектирования покрытия (Wireless Planner)


• Отсутствием предпроектного обследования 



Плохая настройка AP

• Некорректный выбор канала или мощности 
передатчика


• Некорректный выбор стандартов передачи данных


• Некорректный выбор параметров безопасности



Изменение 
радиобстановки

• К сожалению беспроводная сеть не ограничивается 
границами помещения


• У вас может появиться сосед, который активно будет 
использовать тот же канал, что и вы


• В зоне сети может появиться оборудование 
создающее помехи на частотах работы WiFi



Целенаправленная атака

• К сожалению беспроводные сети не застрахованы от 
атак


• Часто атака производится на сам протокол 802.11, 
например на управляющие фреймы


• Типовой пример Deauth-Attack 


• На данный момент появились дешевые устройства в 
которые возможно установить специализированную 
прошивку для такой атаки



Целенаправленная атака

• Устройство содержит в себе точку доступа и 
встроенный web-сервер для настройки


• Питается от micro-USB 


• Стоит около 200 рублей



Целенаправленная атака



Целенаправленная атака



Рекомендации
• Использовать 2-диапазонные точки доступа, так как:


• Это увеличивает надежность связи в случае 
проблем с одним из диапазонов


• 2.4ГГц диапазон перегружен устройствами


• Увеличивает количество пользователей, которых 
может обслужить одна точка доступа


• Ускоряет работу, особенно с внедрением 
802.11ac



Рекомендации

• Тщательно подходить к проектированию покрытия 
сети


• Не забывать о мониторинге сети


• Не надеятся что у вас не будет проблем


• Не стесняться обратиться к специалистам



СПАСИБО 
ЗА ВНИМАНИЕ
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