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Hotspot для соблюдения законодательства РФ с отправкой SMS пользователям

Козлов Роман Сергеевич IntegraSky 2017

ОБО	МНЕ
• Козлов	Роман	Сергеевич

• Сертифицированный	тренер	по	MikroTik

• Технический	директор	IntegaSky

• Провожу	бесплатные	обучающие	вебинары по	MikroTik

• Более	200	выполненных	проектов		MikroTik

Канал	на	youtube
https://goo.gl/DSL6VG

Запись	на	вебинары
http://mikrotik-training.ru/webinar/

Канал	в	телеграм
https://t.me/miktrain



Сфера	применения

hotspot

HotSpot WiFi в Mikrotik. Настройка и выполнение требований законодательства.

Курсы по Mikrotik с гарантией результата
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HotSpot WiFi в Mikrotik. Настройка и выполнение требований законодательства.

Курсы по Mikrotik с гарантией результата

Проблемы

hotspot



Курсы по Mikrotik с гарантией результата

Hotspot для соблюдения законодательства РФ с отправкой SMS пользователям
.

• Открытые	беспроводные	сети	
должны	проводить	идентификацию	
по	паспорту,	номеру	мобильного	
телефона	или	аккаунтом	на	портале	
госуслуг

• Требуется	хранить	историю	
авторизации	в	течении	6	месяцев

Постановление	Правительства	РФ	от	31	июля	2014.	N 758	и	от	12	
августа	2014	г.	№	801
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Hotspot для соблюдения законодательства РФ с отправкой SMS пользователям

ФИЗИЧЕСКОЕ	ЛИЦО

5 000	– 10 000 руб.

ЮРИДИЧЕСКОЕ	ЛИЦО

100 000	– 200 000 руб.

Ответственность	за	отсутствие	авторизации
на	общественных	беспроводных	сетях



Hotspot для соблюдения законодательства РФ с отправкой SMS пользователям
.
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Ручное	заполнение	
данных	
пользователей



На	рынке	существует	огромное	
количество	коммерческих	сервисов:

Hotspot для соблюдения законодательства РФ с отправкой SMS пользователям
.

Курсы по Mikrotik с гарантией результата

• Простота	настройки

• Красивые	отчеты

• Стоимость

• Сложно	
контролировать	
работоспособность

Возможно	ли	сделать	собственный	
hotspot c	 SMS	авторизацией	используя	
только	оборудование	MikroTik?

01
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+	ПЛЮСЫ - МИНУСЫ



Hotspot для соблюдения законодательства РФ с отправкой SMS пользователям
.
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Базовая	настройка	mikrotik hotspot

Hotspot для соблюдения законодательства РФ с отправкой SMS пользователям
.
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Базовая	настройка	mikrotik hotspot

Hotspot для соблюдения законодательства РФ с отправкой SMS пользователям
.
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Настройка	User	manager	и	Radius	

Hotspot для соблюдения законодательства РФ с отправкой SMS пользователям

/tool	user-manager	customer	add	login="admin"	
password="PASS"	permissions=owner

Доступ	к	веб	интерфейсу	User Manager http://external_ip/userman
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Использование	скрипта	для	автоматического	создания	пользователей

Hotspot для соблюдения законодательства РФ с отправкой SMS пользователям

• Настраиваем	лог	файл	по	которому	будем	определять	
попытки	пользователей	авторизоваться

• Используем	этот	лог	для	создания	пользователей	в	user	
manager	и	в	hotspot

• В	скрипте	генерируем	пароль

• Для	отправки	смс	возможно	использовать	USB	модемы	
/tool	sms send	usb1		phone-number="$uname"	
message="login	$uname password	$pass";

• Или	внешние	sms сервисы	/tool	fetch	
url="http://sms.ru/sms/send?api_id=!!!!!!!!!!!!!!!!!!!!!!!&to=$
uname&text=$pass"
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Страница	авторизации	login.html

Hotspot для соблюдения законодательства РФ с отправкой SMS пользователям



Курсы по Mikrotik с гарантией результата

Страница	авторизации	login.html

Hotspot для соблюдения законодательства РФ с отправкой SMS пользователям



Hotspot для соблюдения законодательства РФ с отправкой SMS пользователям
.

Курсы по Mikrotik с гарантией результата



Для	отчетов	используем	скрипты	на	вход	“login”	и	на	выход	
“logout”	в	профиле	пользователей	hotspot

Hotspot для соблюдения законодательства РФ с отправкой SMS пользователям
.

Курсы по Mikrotik с гарантией результата



Отчетность	в	/ip firewall	address	list

Hotspot для соблюдения законодательства РФ с отправкой SMS пользователям
.

Курсы по Mikrotik с гарантией результата



Отчетность	в	usermanager

Hotspot для соблюдения законодательства РФ с отправкой SMS пользователям
.

Курсы по Mikrotik с гарантией результата



Отчетность	на	почте

Hotspot для соблюдения законодательства РФ с отправкой SMS пользователям
.
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• Используем	созданный	action	в	
памяти для	сохранности	флешки
/system	logging	action	add	
name=hotspot	target=memory

• Необходимо	настроить	почту	для	
отправки	уведомлений
/tool	e-mail	set	
address=smtp.gmail.com	
from=mikrotik@gmail.com	
password=PassWord port=587
start-tls=yes	
user=mikrotik@gmail.com

• Возможно	использовать	USB-
модемы	или	внешние	SMS	–
шлюзы

• Скрипт	по	умолчанию	создает	
пользователей	в	hotspot	и	в	
usermanger

• Скрипт	удаляет	логи после	
обработки

• Повторный	запрос	пароля	от	
пользователя	– изменить	пароль	у	
пользователя

• В	скрипте	присутствуют	
переменные	для	использования	
номеров	телефонов	с	8	и	с	7

• Без	usermanager все	хранится	в	
оперативной	памяти

• Делайте	резервные	копии	–
помним	о	6	месяцах

Курсы по Mikrotik с гарантией результата

Hotspot для соблюдения законодательства РФ с отправкой SMS пользователям

Особенности
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Использование	скрипта	для	автоматического	создания	
пользователей

Hotspot для соблюдения законодательства РФ с отправкой SMS пользователям

• Стоимость

• Возможность	использования	различные	смс	
сервисы	для	рассылки

+	ПЛЮСЫ	РЕШЕНИЯ

• Требуется	личный	контроль

• Сложность	настройки

- МИНУСЫ	РЕШЕНИЯ

Добавляем	скрип	в	планировщик	и	используем
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Где	взять	скрипт	и	страницу	авторизации
Hotspot для соблюдения законодательства РФ с отправкой SMS пользователям

На	нашем	сайте	

http://mikrotik-training.ru/hotspot.zip



HotSpot WiFi в Mikrotik. Настройка и выполнение требований законодательства.
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ОДНОДНЕВНЫЙ
ТРЕНИНГ	ПО	MIKROTIK
научись	настраивать	оборудование	Mikrotik
за	1	день	и	1	000	рублей

1	УРОВЕНЬ

Пройди	курс	молодого	бойца

2 УРОВЕНЬ	*

Qos,	VPN,Безопасность,	DualWAN

*	На	2-ой	уровень	могут	попасть,	только	
те,	которые	были	на	1-ом	уровне	или	
имеет	любой	сертификат	Mikrotik

www.mikrotik.team
РАЗ	В	2	МЕСЯЦА



СПАСИБО ЗА ВНИМАНИЕ
Приходите на наши курсы по

Mikrotik и Asterisk


