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2012 Открытие
2013 Прототип 
учебного комплекса
2013-14 БК РТ и 
Академия Huawei
2015 Прототип 
Инфотелком Портал
2016 Система 
мониторинга 
2017 СДО и 
Виртуальные 
лаборатории 



Учебно-лабораторный комплекс по IP технологиям (1)

3

1. Web-сервер   
2. Сервер загрузки
3. Маршрутизатор 
доступа Mikrotik  
4,5 Стоечные 
маршрутизаторы
6.  Рабочее место - 
тонкий клиент
7. Рабочее место 
преподавателя с 
интерактивной 
доской



Учебно-лабораторный комплекс по IP технологиям (2)
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Учебно-лабораторный комплекс по IP технологиям (1)

5

Обучающиеся на 
Онлайн-курсах*:

2018 - 1520 тыс.чел 

2020 - 6000 тыс.чел

2025 - 11 000 тыс.  

Количество Онлайн-
курсов*:

2018 - 1500 

2020 - 3500

 

*  по данным проекта цифровая образовательная среда 25.10.16 



Развитие дистанционного обучения
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МООК платформы:

● "Национальная платформа открытого 

образования"

● "Универсариум"

● "Лекториум"

●  "Российская электронная школа"

● Coursera

● Stepik

● …...



Онлайн-обучение
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Состав пользовательского интерфейса:

● Навигация

● Медийный материал

● Текстовые тесты

● Прокторинг 

● Лабораторный работы

● Дополнительный практикум

Недостатки/Проблемы:

● Отсутствует лаб. практикум

● Проверка знаний/тестирование

● Мотивированность (7%)
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Архитектура СДО QNet+



Виртуальные лаборатории
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➢ SOHO Network

➢ Core  Network

➢ MPLS Zone

➢ SDN laboratory

➢ Access Network

➢ IoT Laboratory

➢ Virtual Lab Environment

 



Пользовательский интерфейс. Подключение к RouterOs. 
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➢ Навигация по 
курсам

➢ Навигация по 
лабам

➢ Изучение теории
➢ Выполнение хода 

работы. Шаги 
➢ Подключение к 

ВМ
➢ Настройка 

конфигураций и 
услуг

➢ Проверка знаний



Ход работы. Wireshark в браузере.
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Ход работы. Оценка знаний 
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➢ Ход работы
➢ Ввод проверочных 

ответов
➢ Передача данных 

на сервер QNet+
➢ Инициализации  

на хост системе 
скриптов 
проверки 

➢ Проверка в БД
➢ Оценка знаний
➢ Индивидуальная 

траектория



Примеры ввода ответов 
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● Без ввода данных 

● Поле ввода 
произвольной 
текстовой 
информации;

● Несколько полей 
ввода 
произвольной 
текстовой 
информации;

● Выбор одного ответа из 
списка предоставленных;

● Выбор множественного 
выбора из предоставленных 
вариантов ответа



Вариативность модуля системы оценки знаний 
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I. Сравнение данных с предустановленным 

ответом;

II. Обращение к реальному оборудованию и 

считывание его конфигурации (необходимо 

писать код программы);

III. Универсальный скрипт, управляемый с 

помощью «config»



Блок-схема работы универсального скрипта
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Виртуальная лаборатория на 10РМ SOHO Network

➢ 10 РМ Linux
➢ 10 Точек доступа 

Router OS
➢ 1 общий шлюз 

Router OS 
➢ 10 серверов 

Debian
➢ 1 web-приложение 

ИПИП Squitch
➢ 1 web-wireshark 
➢ 1 файловый 

сервер
➢ 1 kvm debian



Состав виртуальных лабораторий
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➢ SOHO Network. Основы и услуги сетей передачи данных 
○ 11 RouterOS +  23 ВМ Linux 

➢ Core  Network. Статическая и динамическая маршрутизация
○ 40 RouterOS + 23 ВМ Linux

➢ MPLS Zone. Коммутация по меткам. VPN
○ 50 RouterOS + 23 ВМ Linux 

➢ SDN laboratory. Протокол OpenFlow
➢ Access Network. ААА. Радиус, диаметр, учет стоимость

○ 14 RouterOS +  12 ВМ Linux
➢ IoT Laboratory. Raspberry pi3
➢ Virtual Lab Environment. Контейнеризация, виртуальные ОС, 

системы управления конфигурациями. 
 



Особенности использования RouterOS
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➢ Учебный класс. 
○ USB wifi в версии 5.26

➢ Виртуальные лаборатории. Трассировки.
○ дампы с RouterOS содержат нечитаемые ASCII символы. 

используется  binary режим для ftp. 
➢ Виртуальные лаборатории. MPLS 

○ поддержка только с версии 6.32
➢ Виртуальные лаборатории. Сетевые интерфесы

○ 4ether1. ether1 занимается для  ssh, ether 3 для 
подключения к шлюзу 

○ wifi. 
➢ Web-эмулятор терминала

○ вызов справочной системы по ?



Пример статистических данных



Проблемы взаимодействия с оборудованием

● Оборудование различных вендоров и ОС должно быть представлено на схеме сети 
единообразно

● Удаленный доступ к оборудованию может осуществляться с помощью разных протоколов
● Оборудование может быть виртуальным

Подготовка модельной сети

Процесс выполнения практической работы обучающимся

● Необходимость в лишней работе с консолью (или браузером)
● Размытие предмета обучения в рамках текущей работы
● Побочные эффекты при оценке результата проделанной 

работы
● Доступ к технической реализации некоторых механизмов
● Повышенный риск привести модельную сеть в нерабочее 

состояние
● Безопасность



Концепция интеллектуального доступа к оборудованию
Абстрактный программный интерфейс взаимодействия с оборудованием 
модельных сетей как со стороны пользователя (обучающийся, модератор курсов 
или администратор), так и со стороны прочих программных компонентов 
комплекса.

Сокрытие механизма 
удаленного доступа и 

управления сеансом связи

Использование гибких 
команд управления через 

систему псевдонимов и 
шаблонов поведения

Интеллектуальный веб-
терминал как настраиваемая 
под нужды отдельных работ 

оболочка

I II III

Linux
Server?

Mikroti
k

Router?

Virtual
Switch?

SSH? Telnet? Controller
?

ifconfig или ipconfig?
ip address print terse?
JSON или CSV?



Использование псевдонимов команд и шаблонов

● Выполняемые на оборудовании модельной сети (ifconfig, uname, reboot и тд)
● Выполняемые на самом сервере, как правило по отношению к целевому хосту (ping)
● Переход по внешней ссылке (стороннее приложение или ресурс)

Типы выполняемых команд

Псевдоним команды - короткое имя, характеризующее действие команды. Один псевдоним может 
быть использован для неограниченного числа команд, так как он отражает ЧТО нужно сделать, а 
не КАК. Если логика работы команды не зависит от параметров, то команда определяется 
шаблоном.

● Возможность использования пользовательских параметров, атрибутов целевого хоста и 
устройств модельной сети, данных варианта текущей работы, прочей мета-информации о 
задании или работе

● Сохранение промежуточных результатов для использования в других командах в рамках 
сессии

● Ограничение доступа к команде по профилю и по времени
● Группировка команд по различным критериях использования, контекст доступности
● Вариативная обработка результата выполненной команды



Пример. Отправка ICMP Echo Request
Ping pong
Sending ICMP Echo Request packets to the 
target host from server and waiting for an 
ICMP Echo Reply.

ping {{th:host}} -c 3

Ping target host

PING 172.16.117.209 (172.16.117.209) 56(84) bytes of data.
64 bytes from 172.16.117.209: icmp_req=1 ttl=64 time=0.067 ms
64 bytes from 172.16.117.209: icmp_req=2 ttl=64 time=0.045 ms
64 bytes from 172.16.117.209: icmp_req=3 ttl=64 time=0.050 ms

--- 172.16.117.209 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 1998ms
rtt min/avg/max/mdev = 0.045/0.054/0.067/0.009 ms

Send ping from the host
Sending ICMP Echo Request packets to the 
given host from the target host and waiting 
for an ICMP Echo Reply.

ping {{p:host}} -c 
{{p:count}}

self_execute, execute
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Особенности СДО QNet+: 

● Работа с реальным или виртуализованным оборудованием, не имитатор

● Автоматизированная проверка выполнения задания

● Мониторинг прохождения заданий студентами

● Разработка уникальных курсов

● Возможность дистанционного слежения , при работе в классах достаточно лаборанта

● Методическая поддержка

● Возможность подключения оборудования  различных вендоров: 

Cisco, Huawei, Mikrotik, Juniper, OS Linux

● Доступ к системе через браузер в любое время суток


