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 Adolfo Troncoso <adolfo.troncoso@hablaip.com>

— Desarrollador con mas de 20 anos de experiencia
en programacion de aplicaciones desktop, web y
moviles con integracion en telemetria y procesos
de negocio.

— MTCNA - MTCTCE

e Jaime Cruz M. <jaime.cruz@hablaip.com>

— Integrador de sistemas con mas de 10 anhos de
experiencia en telecomunicaciones, Sistemas
Linux, Asterisk y telefonia IP.

— MTCNA - MTCTCE



Hablalp Sobre HablalP

www.Hablaip.com
Santiago de Chile

* |nicios en el 2015
* Asesoriay soporte

* Desarrollo de aplicaciones
— Telefonia, SMS
— Aplicaciones Android

* Integracion de sistemas
— Monitoreo
— Geolocalizacion
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e Que es?

—Viene del inglés Application Programming
Interface

—es un conjunto de funciones que permiten
controlar un Mikrotik desde un sistema
externo

e Como funciona la APl de Mikrotik:

— A través del envio de comando y recepcion del
resultado de su ejecucion utilizando el protocolo
Telnet al puerto por defecto 8728/tcp.



HablalP

Introduccion
* Comandos simples:
/login
/system/reboot
/user/active/listen

e Comandos con atributos:

/queue/simple/add=max-
limit=256k/1M=name=Cli=target=10.10.10.0/24

(consulta de interfaces)
/interface/print?type=ether?type=vian?#| !
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* Ejemplo de traza de comando /login:

/login

!done

=ret=ebdddl8303a54llle2deal5a%2abdbbd
/login

=name=admin

=response=00lea726ed53ae38520c8334£82d44c9f2

!done



HablalP
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* Consulta de informacion systema:

=.proplist=uptime,cpu~load,uptime.oid,cpu~load.oid

lre
=uptime=01:22:53
=cpu-load=0
=yptime.oid=.1.3.6.1.2.1.1.3.0
=cpu-load.oid=.1.3.6.1.2.1.25.3.3.1.2.1

!done
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Introduccion

* Hay una forma facil de usa la API
de Mikrotiké?
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* Existen librerias para S
Php
— Delphi

— C /++/#

— Python

— Ruby on rails
— VB .Net

— Java

— Perl y I
— Ftc. NET develop
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Hablalp Ejemplo PHP

 Habilitar APl en Mikrotik

— [P -> Service

— Enable “api”

— Aplicar seguridad al servicio “api”

@jaime@l0.0.SO.lO (fw01) - WinBox v6.33.5 on x86 (x86)

KD || Safe Mode
As Quick Set
IP Service List
@ Interfaces
2 5, Bridge
=¥ PPP Name / | Port Available From Certificate v
= W @api . 8/28100500/24
“lo/Mesh I Oapiss 8729100500/24 none
255/ |P I* X | ®ftp 21
- - . X | ®ssh Lo




HablalP Ejemplo PHP

* Crear un “Group List”

— Aplicar Policies: “api, read, write”

Group <geo-api>

Users Groups | SSH Keys SSH Private Keys  Active Users ,
Name: geo-api
+= 19 ¥ - Policies e
Name / | Policies | local || telnet
%full . l:.;zl telrlet ssh ftp reboot read write policy test wif 7] oy (fp Apply
& rgw':a:i.a’l local ?eTnet ssh reboot read test winbox passworc{] L] reboot ........ : read Comment
A write local telnet ssh reboot read write test winbox pass wite i [ | policy
|| test || winbox Copy
| | password [ | web Remove
|| sniff || sensttive
| api




HablalP Ejemplo PHP

* Crear un usuario
— Crear usuario
— Asignar grupo “geo-api”
— Aplicar seguridad

|
Users | Groups SSHKeys SSH Private Keys  Ac .

+[=] [+ ][] [a] [T] [ Nome.: SRS

Name / \Group | Allowed Address Group: |geo-api ¥
..: system default user Allowed Address: |10.0.50.41 a
& admin full

£ geoandroid geo-api  10.0.50.41 Last Logged In: |Feb/13/2016 12:31:21

& jaime full




HablalP

Integracion & Desarrollo Ej e m p | O e n P H P

* Librerias de ejemplo
(Denis Basta)
https://wiki.mikrotik.com/wiki/API PHP class
(Kamil Trzcinski) GPL
https://wiki.mikrotik.com/wiki/RouterOS PHP class
(Vasil Rangelov) LGPL 2.1
https://wiki.mikrotik.com/wiki/API PHP package
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Ejemplo codigo PHP consulta

— Utiliza clase PHP gentileza: Denis Basta
[http://wiki.mikrotik.com/wiki/API_PHP_class]

<?php

require{'routeros_ap1 _lﬂ__ php'

$AFI = new routeros api

$AFPI->debug = false;

1f ($API->connect('10.10.10.1', 'geoandroid',

$AFI—?write{'f1p£hot5potﬁactiveﬁgetall'

$READ = $AFI->read{false);

$Gen 'HH~)1HHHSHtT1wﬂ— = $AFI->parse

SAPT - write'/1p/hotspotiuser. beilll fruwl;

$READ = $AFI-?THﬂinT11ﬂHJ}

$Geo_Cuenta_Creadas = $AFI->parse_response ($READ) ;
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DEMOSTRACION
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Hablalp Asterisk & HotSpot

* Creacion de accesos HotSpot basados en el
numero de anexo de la habitacion para poder
identificar facilmente cada usuario

— Usuario = numero de habitacion (ej. 1020)

— Clave = Ingresada por el usuario desde su anexo
por DTFM



Hablalp Asterisk & HotSpot

* Creacion de accesos HotSpot basados en el
numero de anexo de la habitacion para poder
identificar facilmente cada usuario
— Usuario = numero de anexo (ej. 1020)

— Clave = Ingresada por el usuario desde su anexo

'

Hotspot

& Yy
& o) e R\




Hablalp Asterisk & HotSpot

* |Ingreso al HotSpot mediante nro. habitacion

ogin 1020

DASSWOrQ | * = x =

HOTSPOT GATEWAY



Hablalp Asterisk & HotSpot

* Creacion IVR en Asterisk: extensions.conf

1, Wait (2D

1{begin),Flayback ("hablaip/bienvenido")

1, Read({clave, "hablaip/ingreseclave",4,,2,10)

1, NoQ P l Clave Wif1: $ I clave : '

1, Set{result=%{SHELL (sh hablaip.sh ${CALLERID{name)} ${clave} ) })

demo: 2904 0172



Hablalp Asterisk & HotSpot

* Creacion IVR en Asterisk: extensions.conf

same => n,Wait(2)

same =2 ﬂ{begiﬂ},Fl&ﬁbaik(”haquirfbienvenido”}
same => n,Read{(clave, "hablaip/ingreseclave",4,,2,10)

same => n,NoOp{Clave Wifi: ${clave})
same => ‘,3zt‘r~>u1f—£._HELLl=h hablaip.;h ${CALLERID(name)} ${clave} )}

ing SD:JubH,HHprubl1x 1] NoOp("SIP/hablaij 6", "llamada externa ¥ifi HablalP HUN")
ing [5622Lt34335wpub11uzh] Goto("SIP/hablaij 6", " ,1") 1n new stack

ing 5UUUwpub11| 1] Set("SIP/hablaij 6", "wait=2") in new stack

ing [5000@public:2] Playback("SIP/habl: 6", ""hablaip/bienvenido®") in new stack
ablaip-0R0ROAE36> Playing 'hablaip/bienvy ~n1du.=11n' (language 'en')

ing [5000@public:3] Read("SIP/hablai) ", "clave, "hablaip/ingreseclave”.,4,,2,18") 1in
ing a maximum of 4 digits,

ablaip-0000OR36> Playing 'hablaip/ingreseclave.slin' (language 'en')

htered '1234'

ing [5000@public:4] NoOp("SIP/h: al 6", "Clave ¥Wifi: 4" ) 1n new stack

demo: 2904 0172



Hablalp Asterisk & HotSpot

e Creacion de usuario/clave via APl de Mikrotik

1T l::'.f..f’.F'I -2connect('10.0,50,254", 'geoandroid', 'C... .. oe—iiinr’

fusuario=% mobil;
fpassword=% clave;
FAPI-*write("/ip/hotspot/user/add", false);

$API->write("=name=",%usuario, false);
FAPI->write("=1limit-uptime=",%segundos, false);
$API->write("=password=",$password, true);
$API->write("=profile=profilel", true);

demo: 2904 0172



Hablalp Asterisk & HotSpot

e Creacion de usuc

ifT ($API->connect('l0

fusuario=% mobil;
$password=% clave;
$API->write("/ip/hotspot/user/add”,

FAPI->write("=name=".,%usuario, false);
FAPI->write("=1limit-uptime=",%segundos, false);
$API->write("=password=",%password, true);
$API->write("=profile=profilel", true);

demo: 2904 0172
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Hablalp Android & HotSpot

* Creacion de accesos HotSpot basados en un
mensaje SMS

— Usuario = numero de teléfono movil

— Clave = generada automatica y enviada por SMS

wifi

>

Su clave es: 5476

) \QPI Mikrotik
S —
MIKrOT#, .\\

Hotspot




Hablalp Android & HotSpot

* Ejemplo de mensajeria de envio & respuesta

4 +598 95 299 847 (i)

Mensaje de texto
wifi hoy, 19:05
>

Su clave es: 5476 m
<

Usuario: 097751509
Clave: 5476

Iv‘-'lvv‘



Habla”) Android & HotSpot

* Numero demo +598 9529 9847
* Enviar mensaje: wifi

£ +598 95 299 847 (i)

Mensaje de texto
hoy, 19:05

Usuario: 097751509
Clave: 5476




|||||||| i6n & Desarrollo Andr()ld & HOtSpOt

DEMOSTRACION
4598 9529 9847
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Integracion & Desarrollo

* Ejemplo coédigo C# consultas
— Utiliza clase CH# de Wiki Mikrotik
[https://wiki.mikrotik.com/wiki/APl _in_C_Sharp]

1T (Codigo Medicion.Substring(40,1)=="1")
r
L

r/geta

mikrotik.Send("/ip/hotspot/user/g 11" ,true);

(string h ir mikrotik.Reéd())

-
1
F 40.Add(h);

b.Append(“<result><channel>Usuarios Hotspot</channel><value>"+
</result>");

F 40.Count.ToString() + "</value><

) !
J
S




Integracion & Desarrollo

HahlalP C# & Mikrotik

* Creacion de un PlugIN de monitoreo en C#
para sistema PRTG.

Grupo Raiz

Resumen 2dias 30dias 365dias Alarmas Log m I

Estado: Sensores: Bl ID:
oK vile viM239 va v[U30 vH1 #0
(de 280)

E" Raiz
] 2 Sonda Central
B = GeoTep
Ex TCP PARKIMETRO ™ PUERTA D. m

£ &5 GEOANDROIDCONTROL
@0 HABLAIP i 4 Sensores
E HABLAIP TR 2 Sensores
=7 SERVER .18+
B &7 MIKROTIK Minda Tt Bt

I
&1 hotspot.hablaip.com |w 7 Sensores J‘L'—‘ | | ‘! | t i {
o0 | L.

(=] Sonda NGL W 23 Sensores

Max: 6.64 %
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* Se integro un sen

CH#H & Mikrotik

sor de Mikrotik via API

— Numero de usuarios HotSpot activos

— Numero de usuarios HotSpot creados

Dispositivo hotspot.hablaip.com = **%

Resumen 2dias 30dias 365dias Alarmas Log # Configura
Estado: Sensores: DNS/IP: Dependencia:
OK 7 (de7) 10.0.50.254 Nodriza

I« « 1a7de7 = =

a

1o ]s].

j

Pos ¥ Sensor Estado Mensaje ® Peria,

= 1. [7(011) PUERTA DE COMUNICACION PROVEEDOR Tr... Disponible OK 12 k6ys ok Kk Avergo P

= 2. [7(012) wian1 Traffic Disponi Fefico suma Q03 Mitfs | KKk K Sl

£E3 (014) WIFI Traffic Trafico suma 0.03 kbit/s Y YK E]

= 4. [7(016) Netline-VPN Traffic nible OK Trafieo suma lon {Eafiall "8

= 5. [7(017) pptp-Netiine Traffic Disponible OK e 77 nfe | de ke k —s

=6. [7(020) LAN Traffic Disponible OK e 20 Mgl | dedek w0

= 7. |7IGEO.SENSOR Disponible OK Usuarios Hotspot 14 *kk = A N
0.0 0.

I+ ¢« 1a7de7 = =




HahlalP C# & Mikrotik

Integracion & Desarrollo

# Configuracion

Ultimo escaneo: Ultimo disponible: Ultimo fallo: Tiempo disponible: Tiempo de fallo: Cobertura:  Tipc
124s 124s 6m43s 100.0000% 0.0000% 100%

Usuarios Hotspot Online

Usuarios activos en Mikrotik
HotSpot

1# 0 2# 21,648 #

Q.WAN.TX Q Usuarios Hotspot Q

28 # - 13 #




HablalP C# & Mikrotik

Grafico de usuarios
creados/activos en Mikrotik
HotSpot

Sensor GEO.SENSOR = k% #

Ultimo escaneo: Ultimo disponible: Ultimo fallo: Tiempo disponible: Tiempo de fallo: Cobertura: Dependencia: Intervalo:
53s 53s 11m32s 100.0000% 0.0000% 100% Nodriza cada 60 s
=N . N
14.0 - 100,00
/ “ F90.00
12.0 1 .
- 80.00
10.0 1 - 70.00
8.0 - 60.00
*: -50.00 £
2 - 40.00
4.0 - - 30.00
Méx: 2,00 # - 20.00
2.0 1 -~
\ - 10,00
Min: 1,00 #
0.0 +e = I
E s 2 2 2 2 2 Z 2 Z Z Z Z Z Z zZ Z zZ Z zZ zZ zZz zZ zZz zZzZz 2z z z zZz zZz zZz zZzzzz =z z =
o o o a o o oo o oo a o o oo o o o o o o o o o o o o o o o a o o oo oo o oo a o o
n © n o nw o n O wmw o n O W O Wn o n © W O WmWw o wm o W o nw o w o n o mw o m o n o w
-+ o ~— ™ -+ o - M T o - ™M < o - ™M <t o - ™M < o ~— (2] <t o - (2] <t o i (2] <t o - (2] + O ~—
i ﬂ ﬁ ﬂ ﬂ - e e e f1 6 61 fl MMM M T+ F WO W W O W W M~ M~ M~ M~ @ ® o @ o o
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C

& Mikrotik

* Ejecutable en C# contra APl Mikrotik consulta:

— Numero de usuarios HotSpot activos

— Numero de usuarios HotSpot creados

Ny -

MONITORED BY

| PRTG | NET develop

API

- S—
> MIKIros 1k



HablalP C# & Mikrotik

Ejecutable en C# con

it (Codigo Medicion.Substring(40,
r
!

mlkrotlk Send("/ip/hotspot/user/getall”,true);

I o= " o y - -1

1 (string h in mikrotik.Read())

F 40.Add(h);

1
J

sb.Append( “« 1t><channel>Usuarios Hotspot</channel><val
F_40.Count. ToStrlng() + "</value></result>");

\’ — C# ¥ MIKrOT ik

PRTG | NET develop
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HahlalP C# & Mikrotik

Ultimo escaneo: Ultimo disponible: Ultimo fallo: Tiempo disponible: Tiempo de fallo: Cobertura:  Tipc

124s 124s 6m43s

Usuarios Hotspot Online
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Habla") Potencial de APl Mikrotik

* Posibilidad de integracion con cualquier

sistema a través de una red TCP/IP.

— Con o sin Internet

* Existe librerias en multiples lenguajes
— PHP, Python, Delphi, C#, etc.




Habla") Potencial de APl Mikrotik

C# )

e PRTG
MikroTik . @
<

o
o
;—//

* Ejemplos presentados hoy:

Posibilidades LIMITADAS solo por tu imaginacién
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Q&A
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