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Esta exposicion presenta el uso de la
herramienta packet sniffer incluida en
routerOS para la captura de paquetes, y su

posterior analisis.

En multiples ocasiones los administradores
de red o encargados de IT se enfrentan a
problemas relacionados con la conectividad
de los equipos que se encuentran conectados
a lared, lo que puede generar varios dolores
de cabeza tanto al encargado como al

usuario.

Introduccion




Mostrar el funcionamiento de la herramienta
Packet Sniffer.

Proponer escenarios para el uso de Packet
Sniffer.

Objetivos

Mostrar los inconvenientes relacionados con
la captura de paquetes

Proponer el uso de Wireshark como
herramienta de apoyo para solucionar
problemas.




Existen varios metodos de captura de Métodos para

paquetes, y diferentes escenarios de ca th rar
aplicacion

paquetes




e Capturar el trafico en la interfaz del

Holz Juan

computador donde se tiene un J <
determinado problema de —
conexion.

e Utilizar un HUB o concentrador
para capturar todos los paquetes
gue se trafican por esa red.

e Crear una réplica de cada uno de ' e
los paquetes del trafico cursado —

por cada uno de los puertos de un

switch. (Port Mirroring)

e Sobre determinada interfaz de un
router.
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* Realizando una captura del trafico que se cursa a través del puerto de
entrada o de salida del router.
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e Herramienta de captura de paquetes nativa de
Linux

e No tiene disectores de paquetes.

e Permite crear un archivo .pcap para el posterior
analisis de los paquetes capturados.

e Herramienta de captura de paquetes de
RouterOS

e Disponible en todos los modelos de RouterBoard

e Permite realizar streaming de la captura a una PC
con Wireshark.

e Permite crear un archivo .pcap para su posterior
analisis.

Herramientas
para capturar

paquetes




* Packet sniffer es una herramienta que
puede capturar y analizar paquetes

que ingresan, abandonan o atraviesan

Packet Sniffer

el router, excepto el trafico que
solamente atraviesa el chip encargado

de la conmutacion. [1]
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Port Mirror
SwitchOS

MilaroTik SWOS

Pending changes

MAC Dst |6c:30:60:12:81-7c

1P Dst: [192.168.88.1 _

| nk | sep | srpsums | Portisolston | LAG | Forwardng | RSTP | Stus | Emors | mst | VU | VLANs | Statc Hosts | Hosts | s | act | system | Upgrade |
from @000 000000000C
MAC Src: [6c:306b:12:83.61 ]
VLAN: | any v
IP Sec: (192.168.88.2 ]
'RedrectTo Potl v
Switch
Switch | Port Host VLAN Rule 7
Switch <switch 1=
|Name ) |T1,rpe |I'u'lirmr Source |I'u'lirmr Tanget | Mame: |switchi Ok
switch1 Atheros 3327
Type: |Atheros 8327 Cancel
Mirror Source: |ether + Apply

Mimor Target: |etherl

1item (1 selected)
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[root@RB] > /tool sniffer

[admin@RB]tool sniffer> set streaming-
server=10.0.0.2 \

\... streaming-enabled=yes

La opcidon streaming permite hacer una
copia de los paquetes que atraviesan el
router y los envia a una direccion IP
especifica donde estara instalado

Wireshark

Packet Sniffer/

streaming




‘ The Wireshark Metwork Analyzer
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interface: all
only-headers: no
memory-limit: 100KiB
memory-scroll: yes
file-name:

file-limit: 1000KiB
streaming-enabled: yes
streaming-server: 10.0.02
filter-stream: yes
filter-mac-address:
filter-mac-protocol:
filter-ip-address:
filter-ip-protocol:
filter-port:
filter-direction: any
running: no

Packet Sniffer/

streaming




[admin@RB]Jtool sniffer set file
name=capture.pcap file-limit=1000

Existe la opcion de almacenar la captura en
un archivo dentro de la routerboard

Packet Sniffer Settings

General | Streaming | Filter

Memory Limit: | kb c::a Pa C ket S n iffe r/

|| Only Headers .
Memory Scroll Apply f | | e
Start
File Name: |captura.pcap | -
Stop
File Limit: |5000 | kb
Packets
Connections
Hosts
Protocols

stopped




9 admin@10.0.0.1 (RB) - WinBox v6.40.4 on hAP lite (smips) — .
Session  Settings  Dashbeoard

s 0301 I

A Quick Set Wireless Tables [=](E3
I CAPsMAN Intefaces | Nstreme Dusl  Access List Regisration Connect List Secuty Profiles Channels |
8 Interfaces [+~][=] [~][x] 7| | cap || wpsCiert || Setup Repeater || Scanner || Freq. Usage || Aignment || Wiieless Sniffer || Wirless Snooper | [0 |
1 Name Type Actual MTL | Tx R |TaP..|R..|FPTx #|FPRx |FP .. |F..|MA.. |ARP Mode |Band |Chann...|Frequen... |S5I[*
Sl e | | | T« |Rx [®P..|R.| | FP_F.. [MA..| | | | | /SSIL
Eg Bridge R 4bwlani Wireless (Atheros ARS... 1500 Obps Obps 0 0 Obps Obps 0 04C... enabled station 2GHz-.. 20/40.. auto WiFi-Am
=3 PPP
= Switch Wireless Sniffer [=]|E3
12 Mesh Interface: |wlan1 |i| Start
< IP X Processed Packets: |0 Stop
<" MPLS 3
& Routing I Memory Size: |0B
@l System I Memory Saved Packets: ICI Settings
e CQueues Memory Cver Limit Packets: |0 Save...
s
Fle Size:
Log 1item out of 5
H Radius File Saved Packets: ICI
Tools I File Overimit Packets:
R b ]
Mew Terminal
Q Make Supout 1f Stream Dropped Packets: I:l
a Manual Stream Sent Packets: ICI
@ ew VinEox Fe it
Exit
- Te——

Capturando tramas por
la interfaz inalambrica




Wireshark

Wireshark es un analizador
de protocolos open-source
disenado por Gerald Combs
y que actualmente esta
disponible para plataformas

Windows y Unix.


https://www.incibe.es/extfrontinteco/img/File/intecocert/EstudiosInformes/cert_inf_seguridad_analisis_trafico_wireshark.pdf

» Frame 3@8: 184 bytes on wire (832 bdits), 184 bytes captured (832 bits)
» Ethernet II, Src: Routerbo 64:69:51 (6c:3b:6b:64:69:51), Dst: LLDP Multicast (81:88:c2:00:00:8c)
¥ Link Layer Discovery Protocol
% Chassis Subtype = MAC address, Id: Gc:3b:6b:64:69:51
@868 BeL. .... .... = TLV Type: Chassis Id (1)
vews ...B BEBE 8111 = TLV Length: 7
Chassis Id Subtype: MAC address (4)
Chassis Id: Routerbo_64:69:51 (6c:3b:6b:s4:69:51)
¥ Port Subtype = Interface name, Id: etherS
@808 @18. .... .... = TLV Type: Port Id (2)
vews ...B BEBE 8111 = TLV Length: 7
Port Id Subtype: Interface name (5)
Port Id: ethers
» Time To Live = 128 sec

¥ System Name = Dispensaric
@eee 181. .... .... = TLV Type: System Name (5)
waas ...8 8808 1811 = TLV Length: 11
System Name: Dispensario
¥ System Description = MikroTik Router0S 6.48.3 (stable) RB951G-2HnD
@eee 118. .... .... = TLV Type: System Description (6)
wess ...8 BB18 1181 = TLV Length: 45
System Description: MikroTik RouterOS 6.48.3 (stable) RE951G-2HnD
» Capabilities
> End of LLDPDU




‘ Wireshark - Endpoints - capture

Ethernet - 6 IPv4:6 TCP-8 UDP - 2

Address Port Packets Bytes TxPackets TxBytes RxPackets RxBytes Country AS Number City Latitude  Longitude

181.14. 56612 370 285k 134 12k 236 272 k Argentina AS7303 Telecom Argentina S.A. Buenos Aires, 07 -34.603298 -58.381599

186.47. 8291 370 285k 236 272k 134 12k Ecuador AS28006 CORPORACION NACIONAL DE TELECOMUNICACIONES - CNT EP Quito, 18 -0.216700 -78.500000

186.47.; 23 2 114 1 54 1 60 Ecuador AS28006 CORPORACION NACIONAL DE TELECOMUNICACIONES - CNT EP Quito, 18 -0.216700 -78.500000

186.47.c 63122 3 210 2 132 1 78 Ecuador AS28006 CORPORACION NACIONAL DE TELECOMUNICACIONES - CNT EP Quito, 18 -0.216700 -78.500000

191.242 . 60740 4 228 2 114 2 114 Brazil AS263151 CONECT TELECOM Gandu, 05 -13.747500 -39.488201

192.168.20.100 23 2 114 1 60 1 54 — — = 2 =

192.168.20.101 63122 3 216 2 138 1 78 — — — — —

213.39. 5938 6 426 2 156 B 270 United Kingdom AS8928 Interoute Communications Limited — 51.496399 -0.122400

[[] Name resolution [ Limit to display filter Endpoint Types ¥

[ Copy ~ l | Map | | Cerrar | I Ayuda

Se puede
determinar el
origen de una

conexion
utilizando las
bases de datos de
GEOIP

http://dev.maxmind.com/geoip/legacy/geolite/#Downloads



http://dev.maxmind.com/geoip/legacy/geolite/#Downloads

10.0.2.20

= 10.0.2.15 Comment
1 1
0.000000 5060 INVITE SDP (g711U) 5060 SIP INVITE From: "PCMU/S000" <sipisipp@10.0....
0.000152 5060 AD0 Trying 5060 SIP Status 100 Trying
0.004350 5050 200 OK SDP (g711U telephonsevent) | gpep SIP Status 200 OK
0.004444 5060 ACK 5060 SIP Request INVITE ACK 200 CSaqil
0.0226%0 6000 RTP (g711U) 27942 RTP, 425 packets, Duration: 8.479s SSRC: 0x343D...
8.503693 5060 BYE 5060 SIP Request BYE CS2q:99749930
8.504283 5060 200 0K 5060 SIP Status 200 OK
M \Wireshark - RTP Player — O *

1 N N N N 1 N N N N 1 N ' ' ' 1 ' ' N N 1 N N N N 1 N N ' ' 1 ' ' ' N 1 N N N N 1 N N N
0 1 2 3 4 5 & 7 8

Source Address  Source Port  Destination Address  Destination Port  S5RC Setup Frame Packets Time Span (s) Sample Rate (Hz) Payloads

10.0.2.15 27842 10.0.2.20 6000 (x343da%9b 1 425 0.0227 - 8.5 (3.43) 2000 g711uy

IEI [ | Output Device: |A113voces,r‘ﬁurimlares (Realtek Audio) - |

Jitter Buffer: Playback Timing: |Jitter Buffer - | (] Time of Day

Cerrar || Ayuda

https://wiki.wireshark.org/HowToDecodeG729



https://wiki.wireshark.org/HowToDecodeG729

M cap_240816_1AP peap
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

Filtros y A0 IhRBees=TosEaard
patrones de — (R Joply a gy fiter . <cti/>
, Mo, Time Source Destination Protocol  Length Info
busqueda S . ] _ )
44 9,522171 Cisco 43:52:7@ Broadcast 802.11 264 Beacon frame, SN=512, FN=B, Flags=........ C, BI=182, 55ID=FIUBA
45 @,544286 Cisco 43:52:T@ (dc:.. Apple_b@:7f:51 (24:.. 802.11 38 Request-to-send, Flags=........ C
L|Sta de 46 0,546278 Cisco 43:52:T@ (dc:.. Apple_b@:7f:51 (24:.. 802.11 38 Request-to-send, Flags=........ C
tramasy — 43 0.583561 SamsungE_17:8b:48  Broadcast 802.11 226 Beacon frame, SN=3233, FN=8, Flags=........ C, BI=100, SSID=AndroidAP
49 @,586473 Tp-LinkT_47:b8:bf  Broadcast 802.11 133 Beacon frame, SN=076, FN=R, Flags=........ , BI=18@, SSID=LAB TPL1
paquetes 50 B.626975 Cisco 43:52:fp Broadcast 802.11 264 Beacon frame, SN=513, FN=8, Flags=........ €, BI=102, SSID=FIUBA
51 8.627737 Cisco 43:52:T@ (dc:.. Apple_b@:7f:51 (24:.. 802.11 38 Request-to-send, Flags=........ C
52 8.629444 Cisco 43:52:T@ (dc:.. Apple_b@:7f:51 (24:.. 802.11 38 Request-to-send, Flags=........ C
53 8.639989 la:5b:@e:22:37:e6 Broadcast 882.11 296 Beacon frame, SN=2519, FN=8, Flags=........ C, BI=188, S5ID=HMG-Guest
55 @.633520 Tp-LinkT_47:b8:bf  Broadcast 802.11 133 Beacon frame, SN=977, FN=R, Flags=........ , BI=18@, SSID=LAB TPL1
56 8.691166 Fortinet _22:37:e6 Broadcast 882.11 294 Beacon frame, SN=2823, FN=8, Flags=........ C, BI=188, S5ID=HAVAS-CORP
Frame 56: 294 bytes on wire (2352 bits), 294 bytes captured (2352 bits)
Radictap Header v@, Length 18
862.11 radio information
. ., IEEE 8@2.11 Beacon frame, Flags: ........ C
Diseccion del v IEEE 802.11 wireless LAN
. ¥ Fixed parameters (12 bytes)
contenido de ) e o
Beacon Interval: 9.182488 [Seconds]
paquetes Capabilities Information: @x@431
Tagged parameters (236 bytes)
2030 @0 00 [N 31 04 00 6a 48 41 56 41 53 2d 43 4F  ..JL... HAVAS-CO
52 50 81 @8 82 54 Bb 96 @c 12 18 24 83 81 @3 @5 RP...... ... E J
04 90 01 00 B0 A7 06 42 52 20 @l Ad le 23 1 B0  ....... BR...%..
30 14 81 00 08 6f ac @4 01 00 00 @f ac B4 BL B8  B....... ........
1A 00 @f ac 81 A1 @0 32 @4 30 43 6@ 6c 2d 1a Bd 81  ...... 2. 8 1-...
PresentaC|on 1b ff ff 00 02 00 G0 A0 00 00 OO @0 B0 01 @8 B8  ........ ........
en — 00 @0 B4 06 e6 a7 @c 00 3d 16 @3 03 04 @0 0B A0 ........ Sbooaoac
@6 08 08 00 00 00 0B B0 00 DO 0D 0D B8 B0 BB BB ........ ...i....
1 71 @8 B0 00 A2 00 0D A0 00 40 dd 16 @@ 5@ f2 81  ........ . f@...P..
hexadeCImaI 01 @@ @8 50 f2 A4 81 @@ 00 50 T2 04 01 @0 80 58  ...P.... . Fanooc P
del paquete 201 dd 18 @0 50 T2 82 01 91 80 @0 B3 a4 @B 80  ..... oo coooonac

O 7 Beacon Interval (wlan. fixed.beacon), 2 bytes Packets: 9678 * Displayed: 9675 (100.0%) * Load



* La herramienta packet sniffer puede
ayudar en el troubleshooting de una red.

e Se sugiere la utilizacion en RouterBoards
con buena capacidad de procesamiento.

* El administrador de red es quien toma la
decision de como y que paquetes

captura. Conclusiones

* Wireshark puede usarse como
herramienta para estudiar diferentes
protocolos que cursan en la red.




[1]https://wiki.mikrotik.com/wiki/Manual:Tool
s/Packet_Sniffer

[2]https://www.incibe.es/extfrontinteco/img/
File/intecocert/Estudiosinformes/cert_inf_seg
uridad_analisis_trafico_wireshark.pdf
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