
MikroTik User Meeting

Tips para Principiantes
Ing. Mario Clep
MKE Solutions

13 de Noviembre de 2017 

Montevideo - Uruguay



Presentación Personal
❖ Nombre: Mario Clep

❖ Profesión: Ing. en Telecomunicaciones 
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❖ Consultor y Entrenador MikroTik RouterOS

❖ Experiencia desde 2005
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MKE Solutions
❖ Consultora en Telecomunicaciones

❖ Establecida en 2008

❖ Certificada en ISO 9001:2015 

❖ Soporte IT

❖ Entrenamientos Oficiales
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Soporte IT
❖ Diseño, desarrollo e implementación de soluciones.

❖ Incidencias puntuales.

❖ Soporte mensual (OutSourcing).

❖ Revisión y Optimización

❖ Actualización

❖ Mantenimiento preventivo

❖ Monitoreo

❖ Asesoramiento

❖ Soporte Prioritario

❖ Guardia 24x7

❖ Implementaciones Adicionales



Academia de Entrenamientos

❖ Entrenamientos Públicos y Privados.

❖ ~300 alumnos por año, con un 75% de certificados.

powered by MKE Solutions
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Introducción y Objetivos
¿Quienes somos principiantes?

RouterOS es una herramienta MUY poderosa y sobre todo 
demasiado amplia, pero como en todos los casos, hay que saber 
configurarlo correctamente.

❖ Mostrar los descuidos mas comunes que encuentro cuando los 
clientes solicitan un relevamiento.

❖ Demostrar que con “unos pocos clics” se pueden mejorar las 
configuraciones, incrementando la seguridad y reduciendo las 
posibles fallas.



Usuario por Default
❖ Hay situaciones en las que se descuidan los accesos por default, 
dejando la puerta completamente abierta para ingresar al router con 
las credenciales por defecto.

❖ A veces, la única medida es poner el usuario admin en el perfil read 
y crear un nuevo usuario y contraseña con permisos FULL.

❖ El grupo por defecto del usuario de sólo lectura tiene los permisos de 

REBOOT y TEST.



Firewall
❖ Una de las primeras acciones a realizar en todo equipo es poner al 
menos un pequeño firewall para prevenir los ataques más comunes.

❖ Los ataques tienen principalmente 2 objetivos: tomar el control del 

router o simplemente provocarle una denegación de servicios (CPU al 
100%, consumo de todo el ancho de banda, etc).



Ataques por fuerza bruta
Al no tener un firewall por defecto, todos los servicios están 
disponibles por todas sus interfaces, incluso la pública.

❖ SSH y Telnet son los más usados para conseguir acceso por fuerza 
bruta.

❖ WEB y Winbox son menos frecuentes, pero también ocurren.



Ataques al DNS



Ataque al WebProxy



Ataques por SNMP
Al habilitar el servicio de SNMP, por defecto el router queda 
expuesto a cualquier consulta por cualquiera de sus interfaces.



IP > Services
❖ Una manera simple de protegerse, es deshabilitando los servicios 
que no se usen y proteger los demás con reglas de firewall o 
especificar el rango de direcciones IP desde la opción de IP > Service



Otros Servicios
Tener deshabilitados todos los servicios no garantiza que el router 
esté 100% protegido.
❖ El protocolo ICMP mal usado, puede elevar el consumo del CPU y 
provocar denegación de servicio > Ping Flooding.



Protección con Firewall
❖ SSH: TCP 22
❖ Telnet: TCP 23
❖ WEB: TCP 80
❖ Winbox: TCP 8291
❖ WebProxy: TCP 8080
❖ DNS: UDP 53
❖ SNMP: UDP 161/162



Ping Flooding

/ip firewall filter 

add action=accept chain=input limit=10,5:packet protocol=icmp 
add action=drop chain=input protocol=icmp 



IPv6
Al habilitar la compatibilidad con IPv6, aparecen nuevas 
funcionalidades, entre ellas, su propio firewall.
Seguizar un router por IPv6 es tan importante como hacerlo por 
IPv4.



Recomendaciones Generales
❖ Bloquear en el router principal el tráfico de download que no vaya 
con destino a nuestras propias direcciones IP (forward).

❖ Bloquear en el router principal el tráfico de upload que no venga 
con origen desde nuestras propias IP (forward).

❖ En caso de dar IP publicas, bloquear (o limitar) los servicios mas 
vulnerables para evitar ataques de amplificación (DNS, NTP, SNMP).



Servicios Principales a proteger

Puerto Protocolo Comentario

20,21 TCP FTP

22 TCP SSH, SFTP

23 TCP TELNET

53 TCP/UDP DNS

80 TCP HTTP

123 UDP NTP

161,162 UDP SNMP

179 TCP BGP

443 TCP HTTPS /(HotSpot)

Puerto Protocolo Comentario

2000 TCP Bandwidth Server

3128,8080 TCP WebProxy

5678 UDP Neighbour Discovery

8291 TCP WinBox

8728 TCP API

1 ICMP

1701 UDP L2tP

1723 TCP PPtP

1812,1813 UDP User Manager



Descubrimiento de Vecinos

❖ Ip > Neighbors

❖ MNDP está habilitado en todas sus interfaces.



Acceso en Capa 2
Aún deshabilitando el “Discovery Interface” se puede acceder por 
Mac-Telnet y Mac-Winbox sabiendo la MAC del equipo.

❖ Para cerrar el acceso en capa 2: Tools > Mac Server



Accesos guardados en Winbox
Si están guardados los accesos dentro del Winbox, fácilmente se 
puede exportar una lista y ver la contraseña con cualquier editor de 
texto!!!



Winbox v.3
❖ En la versión 3, se puede setear un master password para que no 
muestre la lista y se pueda exportar.



Actualización de RouterOS
❖ NUNCA actualizar porque si.
❖ Leer changelog y las experiencias en el foro de MikroTik



Herramientas Usadas



Más Herramientas
❖ IP scan

❖ Packet Sniffer

❖ Mangle > TZSP

❖ Netflow / IPFIX / Port Mirror

❖ Add src / dst to address-list



Recomendaciones
❖ Leer!

❖ Implementar

❖ Fallar

❖ Volver a Leer

❖ Corregir

❖ Testear

❖ Documentar!
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¿Preguntas?  
MUCHAS GRACIAS!
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