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Tại sao cân bằng tải ?
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Tối ưu băng thông Sử dụng nhiều uplink cùng lúc Kết nối dự phòng

Tiết kiệm chi phí



Thiết bị test
 Router Mikrotik RB951UI-2HnD

 Phần mềm Winbox

 Kết nối Uplink ISP1 vào cổng Ethernet 1

 Kết nối Uplink ISP2 vào cổng Ethernet 2

 Kết nối PC vào cổng Ethernet 5
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ISP 1

ISP 2
LAN



Mô hình kết nối
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ISP 1 ISP 2

Router

LAN

Các kết nối từ LAN được NAT đi ra
internet theo 2 đường qua ISP 1 và ISP 2.

Router test kết nối tới 2 ISP
trên 2 cổng uplink ethernet.



Các bước cấu hình

1. Cấu hình IP address, NAT

2. Cấu hình IP Route

3. Cấu hình Firewall Address-List

4. Cấu hình Firewall Mangle

5. Một số cấu hình khác

6. Chạy thử

7. Phần bổ sung
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1. Cấu hình IP Address, NAT
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1. Cấu hình IP address, NAT

/interface pppoe-client
add add-default-route=yes allow=pap,chap default-route-distance=1
disabled=no interface=ether1 name=WAN1 password=test1 user=test1
add add-default-route=yes allow=pap,chap default-route-distance=2
disabled=no interface=ether2 name=WAN2 password=test2 user=test2

9

LAN: 192.168.88.1/24

ISP 1

ISP 2

/ip address
set ether5 name=LAN
/ip address
add address=192.168.88.1/24 interface=LAN

/ip firewall nat
add action=masquerade chain=srcnat out-interface=WAN1
add action=masquerade chain=srcnat out-interface=WAN2
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• Kết nối WAN sử dụng giao thức PPPoE
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Cấu hình tương tự cho 
cả hướng WAN2

Cấu hình các thông 
số kết nối

Sử dụng Winbox
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1. Kiểm tra địa chỉ IP nhận được

/interface ethernet
set ether1 name=WAN1
set ether2 name=WAN2
set ether5 name=LAN

/ip address
add address=192.168.88.1/24 interface=LAN
add address=1.1.1.2/24 interface=WAN1
add address=2.2.2.2/24 interface=WAN2

/ip firewall nat
add action=masquerade chain=srcnat out-interface=WAN1
add action=masquerade chain=srcnat out-interface=WAN2

• Note:

Trường hợp kết nối WAN sử dụng giao thức DHCP, có thể cấu hình
như sau:

Khai báo địa chỉ IP address cho
các giao diện WAN1, WAN2, LAN



1. Cấu hình Firewall NAT
Giao diện Winbox
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Cho phép NAT các địa chỉ LAN
qua out-interface WAN1, WAN2



2. Cấu hình định tuyến - IP Route
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2. Cấu hình định tuyến cơ bản

• Nếu kết nối không để chế độ “Add default route”, có thể đặt static 
route như sau:

/ip route
add gateway=1.1.1.1 distance=1
add gateway=2.2.2.1 distance=2

14

ISP 1

ISP 2

Main 
Gateway=1.1.1.1

Stanby 
Gateway=2.2.2.2

Với cấu hình này:
• Hướng WAN1 sẽ là hướng sử dụng chính, hướng

WAN2 dùng làm dự phòng.
• Gói tin chỉ có thể đi ra mạng theo hướng WAN1.
• Chỉ khi đường WAN1 down thì kết nối mới có thể

chuyển sang hướng WAN2
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2. Bổ sung định tuyến đi qua cân bằng tải

/ip route
add gateway=1.1.1.1 routing-mark=WAN1_Route distance=1
add gateway=2.2.2.1 routing-mark=WAN2_Route distance=1

15

ISP 1

ISP 2

Main 
Gateway=1.1.1.1

Second 
Gateway=2.2.2.2

Với cấu hình này:
• Bổ sung thêm bước đánh nhãn định tuyến riêng cho

các kết nối đi qua Gateway 1 & 2
• 2 Route khác nhau do đó có thể sử dụng đồng thời
• Gói tin có thể cùng lúc đi qua 2 kết nối WAN phụ

thuộc vào nhãn đã đánh dấu

http://www.ictech.vn



2. Bảng định tuyến
Giao diện Winbox
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Bảng định tuyến có sử
dụng cân bằng tải

Bảng định tuyến chưa
sử dụng cân bằng tải



3. Tạo nhóm Address-List
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3. Tạo nhóm Address-List

/ip firewall address-list

add address=1.1.1.0/24 list=Connected

add address=2.2.2.0/24 list=Connected

add address=192.168.88.0/24 list=Connected

add address=192.168.88.0/24 list=LAN

18

 Connected list: Danh sách các địa chỉ IP đã được kết nối.
Danh sách này bao gồm cả các địa chỉ không cần thiết cho đi
qua cân bằng tải

 LAN list: Danh sách các địa chỉ IP trong mạng LAN cho phép
qua cân bằng tải

/ip firewall mangle

add chain=prerouting src-address-list=Connected \

dst-address-list=Connected action=accept

 Cho phép các địa chỉ nằm trong danh sách Connected có thể
kết nối với nhau qua Route chính
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3. Tạo nhóm Address-List
Giao diện Winbox
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Tạo các dải địa chỉ với IP tương ứng



4. Cấu hình Firewall Mangle
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4. Đánh dấu và định tuyến kết nối In/Out

• Đánh dấu các kết nối đi vào từ các cổng uplink tương ứng.

/ip firewall mangle

add chain=input connection-mark=no-mark in-interface=ISP_1\
action=mark-connection new-connection-mark=WAN1->Router

add chain=input connection-mark=no-mark in-interface=ISP_2\
action=mark-connection new-connection-mark=WAN2->Router
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• Kết nối đi vào uplink nào thì sẽ được định tuyến đi ra uplink đó.

add chain=output connection-mark=WAN1->Router action=mark-routing new-routing-mark=WAN1_Route

add chain=output connection-mark=WAN2->Router action=mark-routing new-routing-mark=WAN2_Route



4. Đánh dấu các kết nối Input vào Router
Giao diện Winbox
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Tạo chain input cho các kết nối đi vào qua cổng WAN1, WAN2 sẽ
được đánh nhãn với tên lần lượt là WAN1->Router, WAN2->Router



4. Định tuyến kết nối Output
Giao diện Winbox
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Định tuyến các kết nối này output các Route tương ứng WAN1_Route,
WAN2_Route đã đánh nhãn trước đó trong bảng định tuyến
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Route

WAN 1

LAN

Mark connection

4. Đánh dấu và định tuyến kết nối forward
Kết nối forward từ WAN1 tới LAN

• Các kết nối forward từ WAN1 tới địa chỉ LAN, sẽ được đánh 
dấu và định tuyến hướng ra theo đúng Route tương ứng. 

• Quá trình này cũng tương tự đối với kết nối từ WAN2.

Các kết nối forward sẽ kết nối đến các
địa chỉ không nằm trên Router
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Prerouting

Forward



4. Đánh dấu và định tuyến kết nối forward

• Đánh dấu các kết nối forward đi vào qua các cổng WAN

/ip firewall mangle

add chain=forward connection-mark=no-mark in-interface=WAN1

action=mark-connection new-connection-mark=WAN1->LANs

add chain=forward connection-mark=no-mark in-interface=WAN2

action=mark-connection new-connection-mark=WAN2->LANs
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WAN2 kết nối từ ISP2

WAN1 kết nối từ ISP1

• Định tuyến các kết nối này đi ra qua cổng uplink tương ứng

add chain=prerouting connection-mark=WAN1->LANs src-address-list=LAN

action=mark-routing new-routing-mark=WAN1_Route

add chain=prerouting connection-mark=WAN2->LANs src-address-list=LAN

action=mark-routing new-routing-mark=WAN2_Route

Kết nối tới dải IP LAN
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4. Đánh dấu kết nối Forward

Giao diện Winbox
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Tạo chain forward cho các kết nối đi vào qua cổng WAN1, WAN2
được đánh nhãn với tên lần lượt là WAN1->LANs, WAN2->LANs



4. Định tuyến kết nối Forward

Giao diện Winbox
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Định tuyến các kết nối này đi ra theo đúng các Route tương ứng
WAN1_Route, WAN2_Route đã đánh nhãn trước đó trong bảng định tuyến



Route

28

WAN 2

WAN 1

LAN

Cùng một lúc, các kết nối từ LAN sẽ chỉ đi ra 
qua một trong 2 đường WAN

4. Mặc định kết nối từ LAN

Đánh dấu, chia và định tuyến các kết nối đi ra 
qua các WAN tương ứng
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Routing



Route
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WAN 2

Connected 
IP List

WAN 1

per-connection-classifier

LANMark connection

4. Đánh dấu và định tuyến kết nối từ LAN
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Prerouting



4. Đánh dấu và định tuyến kết nối từ LAN

• Chia và đánh dấu các kết nối từ dải IP LAN đến các địa chỉ ngoài dải “Connected”

/ip firewall mangle

add chain=prerouting connection-mark=no-mark src-address-list=LAN dst-address-list=!Connected dst-address-type=!local

action=mark-connection new-connection-mark=LAN->WAN1 per-connection-classifier=both-addresses-and-ports:2/0

add chain=prerouting connection-mark=no-mark src-address-list=LAN dst-address-list=!Connected dst-address-type=!local

action=mark-connection new-connection-mark=LAN->WAN2 per-connection-classifier=both-addresses-and-ports:2/1

30

 Note: 2/0 và 2/1 chia kết nối đi vào từ địa 
chỉ IP LAN thành 2 phần bằng nhau. Sau 
đó định tuyến đi ra 2 ISP tương ứng.

• Định tuyến các kết nối này đi ra các Route tương ứng

add chain=prerouting connection-mark=LAN->WAN1 src-address-list=LAN

action=mark-routing new-routing-mark=WAN1_Route

add chain=prerouting connection-mark=LAN->WAN2 src-address-list=LAN

action=mark-routing new-routing-mark=WAN2_Route
 Trong trường hợp có 3 uplink, có thể chia 

thành 3 phần tương ứng 3/0, 3/1, 3/2
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4. Đánh dấu và định tuyến kết nối từ LAN

31http://www.ictech.vn

Cấu hình đánh dấu, chia kết nối theo tỉ lệ 50/50 và
định tuyến tới các Route WAN1_Route, WAN2_Route



5. Một số cấu hình khác
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5.1. Một số cấu hình khác

• Cấu hình IP DHCP Server cho các kết nối vào cổng LAN
/ip pool
add name=pool-dhcp ranges=192.168.88.2-192.168.88.254

/ip dhcp-server
add dhcp-pool=pool-dhcp bootp-lease-time=lease-time bootp-
support=dynamic disable=no interface=LAN name= dhcp-LAN

• Cấu hình IP DNS
/ip dns
set servers=8.8.8.8,8.8.4.4
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 Các thiết bị kết nối vào cổng LAN sẽ tự
động được gán IP trong dải
192.168.88.2-192.168.88.254



5.1. Cấu hình DHCP Server cho LAN
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• Khi sử dụng cấu hình căn bằng tải, các gói
tin luôn được chia kết nối qua các Routing
đã đánh dấu cố định.

• Khi một hướng bị mất, các dịch vụ chạy
theo hướng Routing đó cũng sẽ bị ảnh
hưởng.

• Route dự phòng giúp cho gói tin có thể
tiếp tục đi ra mạng theo hướng còn lại.

5.2. Cấu hình Route dự phòng

/ip route
add gateway=1.1.1.1 routing-mark=WAN2_Route distance=2
add gateway=2.2.2.1 routing-mark=WAN1_Route distance=2

 Hướng dự phòng của WAN1 sẽ đi qua đường WAN 2

 Hướng dự phòng của WAN2 sẽ đi qua đường WAN 1

Tại sao phải cấu hình Route dự phòng?



• Nếu gateway không thể ping, tất cả route sử
dụng gateway này sẽ trở thành invalid,
Route dự phòng sẽ được kích hoạt.

• Route dự phòng sẽ có “Distance” lớn hơn
route chính và có “Routing Mark” đi qua kết
nối WAN khác.

• Ví dụ nếu route chính Distance = 1 thì route
dự phòng = 2.

5.2. Cơ chế kiểm tra kết nối
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6. Chạy thử
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6. Sơ đồ test
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20Mbps

10Mbps

10Mbps
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Loopback0: 30.30.30.30
Loopback1: 40.40.40.40

10Mbps

10Mbps

IP address: 192.168.88.254

PPPoE Server

PPPoE Server
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6. Kết quả test



6. Kết luận

 Cấu hình cân bằng tải có thể hoạt động hoàn toàn tự động.

 Các kết nối có thể đi ra mạng qua cả 2 đường ISP 1 và ISP 2.

 Trong trường hợp một ISP mất kết nối, route dự phòng hướng đi qua ISP 2 sẽ được 

kích hoạt tự động.
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Thank you

info@ictech.vn

viet.tk@ictech.vn
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7. Một số trường hợp bổ sung
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7.1. Cấu hình địa chỉ không qua cân bằng tải

• Một số web site vì vấn đề bảo mật không cho phép tài khoản sử dụng kết
nối tới từ các nguồn khác nhau thay đổi liên tục.

• Do đó cần phải khai báo bổ sung địa chỉ các web site này vào danh sách
không cho kết nối LAN đi qua cân bằng tải.

/ip firewall address-list

add address=10.10.10.1 list=Connected

43

10.10.10.1

1.1.1.2

2.2.2.2
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ISP2

ISP1

WAN2: 2.2.2.2/32WAN1: 1.1.1.2/24

Modem 
khác

7.2. Khi Wan đi qua Router khác ra internet

• Mô hình Router --- thiết bị đầu cuối khác --- Internet
• Trong trường hợp này, khi kết nối Internet phía Modem bị mất thì

Mikrotik vẫn trong tình trạng kết nối, và không chuyển sang hướng
dự phòng dẫn đến việc các gói tin đi ra theo hướng này không thể
kết nối được tới internet.

• Để khắc phục vấn đề này chúng ta có thể sử dụng DNS của ISP như
một điểm để kiểm tra tình trạng kết nối internet

• Ví dụ như trường hợp dưới đây đối với ISP1 có DNS là
100.100.100.100
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WAN1: 1.1.1.1/24

/ip route
add dst-address=100.100.100.100 gateway=1.1.1.1
add dst-address=0.0.0.0/0 gateway=100.100.100.100 check-gateway=ping


